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基于通信特征学习的网络化控制系统设计 

 

 

摘  要 

 

网络化控制系统是指通过数字通信网络将分布在不同地理位置的传感器、控

制器和执行机构连接而形成的闭环控制系统。与传统控制系统相比，网络化控制

系统由于网络带来了低成本、易维护和远程控制等优点，已经广泛应用于智能家

居、远程医疗、智能交通和工业自动化等领域。然而，数字通信网络的非实时性

挑战了控制系统的实时性要求，对存在丢包、时延等通信约束的网络化控制系统

的设计和分析引起了广大学者的关注。 

在以往的研究当中，无论是基于传统的控制算法来应对通信约束的研究还是

通信与控制联合设计方法的研究，大多需要知道网络通信特征。对此通常做法是

直接假设网络通信特征已知。但在一些网络环境复杂、通信特征易变化的场景，

系统运行时实际的通信特征也是容易发生变化的，且变化规律未知。所以在给定

丢包率或者时延值基础上设计的控制器往往不能满足控制系统实时性要求，甚至

由于网络状态的变化导致系统性能恶化甚至失稳。 

本文研究了网络化控制系统中动态变化的网络通信特征，并在此基础上提出

了相应的最优控制策略和动态数据包打包方案的设计与分析。具体工作总结如下： 

（1）针对网络化控制系统中网络丢包特征存在动态变化的问题，提出了一种

丢包特征学习算法，并根据学习结果设计了最优控制器，解决了传统最优控制器

设计时需要事先假设丢包率已知的问题。首先，针对网络化控制系统中通信网络

存在的丢包问题建立初始伯努利模型，基于贝叶斯推断提出了一种学习当前网络

丢包模型的方法。然后，通过最新的丢包模型实时地估计网络的丢包率。继而，

根据实时的丢包率估计值进行最优控制器设计。最后，通过 MATLAB 数值仿真证

明本文基于丢包率特征学习的最优控制器在改善传统最优控制器系统性能改善方

面的有效性。 

（2）针对共享网络下的网络化控制系统中网络时延特征存在动态变化的问

题，提出了一种时延特征学习算法，并根据学习结果设计了动态打包方案，解决

了共享网络环境下控制系统消耗太多网络资源的问题。首先，针对网络化控制系

统中存在丢包时延等问题进行了通信约束建模，并基于第二章中介绍到的贝叶斯

推断方法提出了一种利用近期时延数据的模型学习、更新方案。然后，设计了一

种根据实时的通信特征模型的时延估计方法。继而考虑基于包的控制框架中网络
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资源有效利用的问题，利于对网络时延的实时估计设计出一种动态打包方案。最

后，通过 MATLAB 数值仿真来验证该方案在节约网络资源方面的有效性。 

 

关键词：网络化控制系统，通信特征，贝叶斯推断，最优控制，打包方案 
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DESIGN OF NETWORK CONTROL SYSTEM 

BASED ON COMMUNICATION FEATURE 

LEARNING 

 

 

 

ABSTRACT 

 

 

Networked control system is a closed-loop control system formed by connecting 

sensors, controllers and actuators distributed in different geographical locations through 

digital communication network. Compared with traditional control system, networked 

control system has been widely used in intelligent home, telemedicine, intelligent 

transportation, industrial automation and other fields because of its advantages of low 

cost, easy maintenance and remote control. However, the non real-time nature of digital 

communication network challenges the real-time requirements of control system, and 

the design and analysis of networked control system with communication constraints 

such as packet loss and delay have attracted the attention of scholars. 

In the past research, whether it is based on traditional control algorithm to deal 

with communication constraints or communication and control joint design method, 

most of them need to know the characteristics of network communication. It is usually 

assumed that the characteristics of network communication are known. However, in 

some complex network environment, communication characteristics are easy to change, 

the actual communication characteristics are also easy to change when the system is 

running, and the law of change is unknown. Therefore, the controller designed on the 

basis of given packet loss rate or delay value can not meet the real-time requirements of 

the control system, even the system performance deterioration or even instability due to 

the change of network state. 

In this thesis, the characteristics of dynamic network communication in networked 

control system are studied, and the corresponding optimal control strategy and the 

design and analysis of dynamic data package are proposed. The specific work is 

summarized as follows: 

(1) In view of the dynamic change of packet loss characteristics in networked 

control system, a learning algorithm of packet loss characteristics is proposed, and the 

optimal controller is designed according to the learning results, which solves the 

problem that the packet loss rate should be assumed in advance when the traditional 
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optimal controller is designed. Firstly, the initial Bernoulli model is established to solve 

the packet loss problem in the communication network of networked control system. 

Based on Bayesian inference, a method of learning the current network packet loss 

model is proposed. Then, the packet loss rate of the network is estimated in real time by 

the latest packet loss model. Then, the optimal controller is designed according to the 

real-time estimation of packet loss rate. Finally, the effectiveness of the optimal 

controller based on packet loss rate learning in improving the performance of traditional 

optimal controller system is proved by MATLAB numerical simulation. 

(2) Aiming at the problem of dynamic change of network delay characteristics in 

networked control system under shared network, a learning algorithm of delay 

characteristics is proposed, and a dynamic packing scheme is designed according to the 

learning results, which solves the problem of control system consuming too much 

network resources under shared network environment. Firstly, communication 

constraint modeling is carried out to solve the problem of packet loss delay in 

networked control system. Based on the Bayesian inference method introduced in 

Chapter 2, a model learning and updating scheme using the recent delay data is 

proposed. Then, a delay estimation method based on real-time communication 

characteristic model is designed. Then, the problem of effective utilization of network 

resources in the packet based control framework is considered, which is conducive to 

the design of a dynamic packet scheme for real-time estimation of network delay. 

Finally, the effectiveness of the scheme in saving network resources is verified by 

MATLAB numerical simulation. 

 

KEY WORDS: networked control system, communication characteristics, Bayesian 

inference, optimal control, packing scheme 
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第一章 绪  论 

 

 

1.1 网络化控制系统的背景和意义 

过去的十几年，各领域科学技术的快速发展和人们不断增长的需求使得学科

之间交叉应用成为了一种必然的趋势。与此同时，如今的控制系统规模也变得越

来越大，空间分布也越来越广泛，传统的点对点有线连接的控制系统已经无法满

足社会对控制系统应用的需求。在这样的社会背景下，传统的控制系统迎来了巨

大变化，网络化控制系统应运而生。网络化控制系统指的是将分布在地理位置的

传感器设备、控制器设备和执行机构通过一个共享的、有限带宽的数字通信网络

连接起来，从而形成的一种通过通信网络实现闭环的控制系统，可以看作是通信

网络和传统控制系统的结合体。 

网络化控制系统的发展得益于快速发展的通信技术、传感器技术和计算机技

术。从通信技术的角度来看，从现场总线控制系统到以太网远程控制系统，再发

展到今天的无线网络控制系统，控制系统已经不再有高昂的布线成本，并且克服

了传统控制系统可扩展性差，不易维护等弊端[1]。对控制系统一步步的发展影响深

远的不仅是通信技术。无线传感器技术的长足发展带来了高精度、低成本的传感

器，连接了通信网络和传统的控制系统，让网络化控制系统更加广泛的应用到物

理世界中；计算机技术的进步所带来的更强算力、更小体积的计算单元同样对于

有着高时效要求的控制系统有着至关重要的作用。这些技术的引入赋予网络化控

制系统许多更符合当今社会对控制系统应用所需求的，但传统控制系统所不具备

的优势。因此，由通信技术、无线传感器技术、计算机技术以及控制科学等多个

领域交叉形成的网络化控制系统在工业自动化、航空航天、远程医疗、交通控制

等领域得到广泛应用[2]，在学术界也引起了广大学者们的关注，成为国际控制领域

的一个热门课题。 

传统的控制系统通过专线来连接各个组成部分，而网络化控制系统将通信网

络引入其中，这是两者之间最大的区别[3]。网络的引入使控制系统克服了诸多弊端，

其带来的优势是传统的网络化控制系统无可比拟的：一方面，网络能使得网络化

控制系统实现资源共享，同时也为远程操作和控制带来了可能。另一方面，网络

的引入消除了各个部分的有线连接，大大减少了布线。整个系统的耦合性大大降

低，使系统的配置更加灵活、维护更加简单。这意味着，当用户需要对控制系统
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进行升级或者修改时，可以仅仅在局部进行增删或者更换系统部件，避免“牵一

发而动全身”的情况。从控制工程的角度来看，网络化控制系统极大的降低了系

统实际成本（布线成本以及布线造成的空间成本等）。因此，网络化控制系统从

形成之初就广泛的应用在各个领域。在早期，CAN 总线与控制系统的结合在汽车

行业得到了成熟的应用，大大的减少了汽车的布线成本，也增加了车辆的控制性

能；现在，网络化控制系统被广泛应用在智能交通，智慧城市，智能电网等各个

领域，在提升社会的智能化的进程中发挥着重大作用。可以预见，网络化控制系

统是未来控制系统发展的必然趋势。 

但事物总有两面性，网络也是把双刃剑，在体现优势的同时，也带来诸多挑

战。尽管网络化控制有着前所未有的优势，但因引入网络导致的一些问题我们无

法忽视。在网络化控制系统中的信息传输主要是通过通信网络，而由于网络自身

特性（比如带宽有限、资源共享），引入网络的同时也势必将网络的不可靠性，

复杂性带入控制系统中。这些消极因素对控制系统的性能造成了极大的影响，甚

至会影响系统的稳定性。而智能化的今天，网络化控制系统渗透到社会的各个方

面。因此，其中存在的问题也受到了学术界和工业界广泛关注。如何做到让通信

网络和控制系统更好的结合，以减少网络对控制系统的影响有着极大的学术价值

和工程意义。 

1.2 网络化控制系统特点 

网络化控制系统简单结构示意图如图 1-1 所示，它是一种通过通信网络实现闭

环的控制系统，其各系统部件（控制器、传感器、执行机构等）通过通信网络连

接[4]。 

执行器 受控对象 传感器

通信网络

控制器

 

图1-1  传统的网络化控制系统结构框图 

Figure 1-1.  Traditional network control system structure diagram 

 



基于通信特征学习的网络化控制系统设计 

3 

因此，系统中的测量信息、控制信号和反馈信号的传输都可以通过网络完成。

而网络是一条非理想的数字通道，数据在传输前需要先进行编码，在编码时必然

存在量化误差等问题。同时，数据在传输过程中也存在诸如网络诱导时延、数据

包丢失、数据包时序错乱等问题[5]，在本文中统称为通信约束。并且这些问题也会

因网络结构和通信协议的不同而产生变化。因为控制系统高实时性的要求，这些

问题通常被认为是降低控制系统性能或破坏系统稳定的来源。为了强调这些问题

对控制系统的影响，将在下面进行一一描述。 

1）网络诱导时延。数据包的传输在网络化控制中，引起时延的因素很多，可

能是有限的带宽也可能是网络流量、通信协议等等。在共享的网络环境下，控制

系统数据传输时，这些因素将导致数据包发送时发生碰撞，这种碰撞会引起数据

包发送前在节点的排队等待时延；在数据包发送后，也会因之产生一定的传输时

延。这种网络原因导致的时延统称为“网络诱导时延”。值得注意的是，在网络化控

制系统中，网络诱导时延的主要是数据包在节点的排队等待导致的。根据网络诱

导时延的发生地点可以分为两大种：传感器到控制器的时延和控制器到执行器时

延。前者表示从物理信号采样到生成相应的控制信号的时间，后者指控制信号从

控制器传输到执行器的时间。一般情况下我们只关注系统环路时延，即两者之和。

网络诱导时延在很大程度上取决于网络条件和网络类型，在 MAC 层采用轮询访问

的情况（比如 Toking-Ring，Toking-Bus），时延将被视为固定时延；如果 MAC 层

采用随机访问机制（比如 Internet 和 CAN 网络），则时延是不确定时延。但在⼤

多数情况下，他们通常是随机的、时变的。 

2）数据包丢失。传感器数据和控制器数据因网络原因无法作用于控制器和执

⾏器的现象叫做数据包丢失。数据包丢失的原因通常有两种，一种是网络原因，

即带宽有限的网络在流量过载时，发生传输超时或传输出错。另外一种是控制系

统的主动丢弃。当数据包因网络原因发生丢失时，即便有些网络协议允许采取重

传措施也依然可能出现数据包“乱序”，导致先发送的信息比后发送的信息更晚到达

目标机构。因为控制系统有着较高的实时性要求，这些过时的信息对网络化控制

系统的分析和设计并不是很有用，因此系统将主动放弃而选择使用最新发送的数

据。 

3）采样。在连续时间信号通过通信网络传输之前，需要对其进⾏采样。采样

一般有以下两种方法，第一种叫做事件触发。时间触发采样表示采样时按周期进

行，即两个采样时刻的时间间隔时固定的。这种采样方式的分析和设计比较简单，

因此在早期的数字控制系统中被广泛使用。另外，当采样的周期接近零时，离散

控制系统的性能可以近似等价于相应的连续时间系统的性能。虽然实际操作不太
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现实，但这也反应了事件触发方式中越短的时间周期能带来越好的系统性能这一

特性。第二种触发方式叫做事件触发方式，顾名思义，某事件导致了采样的触发。

在网络化控制系统中这里的“事件”一般指“信号的定量变化”。信息量越大，网络的

负载就越大，流量拥塞的概率就更大。因此在网络化控制系统中，较小周期的采

样不能确保更好的性能。而事件触发方式则能有效的减少网络流量。如果说事件

触发是表征“何时”触发采样，那么事件触发方法则是表征“为什么”触发采样。 

4）能源效率。在实际应用中，能源的有效利用一直是工程问题的重中之重。

在网络化控制中，信息通过通信网络传输过程要经过若干个节点。这些节点的分

布非常的广，无法使用电网供能，每个节点的供能一般使用电池，因此节点处的

能源都是有限的、珍贵的。所以尽可能的有效的 利用无线网络节点的能量，减少

各节点的电源的更换频率一直是网络化控制系统在实际应用中的关键问题。在无

线网络中，数据传输的可靠性越高，时延越低意味着的能量也就越高。但另一方

面，更实时的信息对控制系统更有利。能量的消耗和系统的性能这两者的权衡问

题对于网络 化控制系统在实际中的应用与实施至关重要。 

5）网络资源。网络化控制系统使用的往往是与其他应用共享的通信网络。特

别的，多个控制系统也可以共享同一网络通信。在这种情况下，网络的有限带宽

不能同时满足多个应用的信息传输，这意味着这些共享同一网络的控制系统需要

竞争。这也势必导致有些子系统将无法接入到网络进行信息传输。因此，这就需

要设计一种有效的调度算法，在保证各子系统的性能前提下最小化对网络资源的

使用。另一网络资源的优化问题是对于中间节点的选择即信道的选择，时间使用

固定的一些节点将导致这些节点比其他节点能量耗尽的更快，提前“退休”。这将影

响经过这些节点的其他应用的性能，也导致该系统自身运行的下一阶段只能被迫

选择其他次优路径。因此兼顾网络节点能量和系统性能的折中路径选择策略也引

起广大学者的兴趣。 

1.3 研究现状 

从控制工程的角度来看，网络化控制系统不同于传统的控制系统，因为它包

含了通信网络，从而引入了上述通信约束，为了将 NCS 技术应用于实际，必须解

决以下关键问题:即在通信约束条件下，如何优化控制系统性能？近几年来，控制

领域权威期刊上出现众多研究成果来处理数据交换过程中的通信约束，从传统控

制理论的数学建模和分析到控制器的设计和性能评价[6,7]，还有从通信技术角度来

设计面向控制系统的通信协议等等[8,9]。在众多研究工作中，其研究方法可大致分

为两类，一类是把引入网络所产生的丢包、时延等通信约束看作是系统约束条件，
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只要这些条件能够在传统的控制系统框架内表述出来，就可以按照经典控制系统

的理论进行建模和控制器设计。另一类是设计者充分考虑通信网络，将控制理论

和通信技术两者结合考虑。近几年，这种所谓的联合设计方法受到了越来越多的

关注，笔者认为这将是网络化控制系统未来研究的发展趋势。下面我们将分别介

绍这两类的研究现状。 

1.3.1 基于经典控制算法的研究现状 

对于网络化控制系统中存在的数据包丢失问题，已经有了许多重要的研究成

果[10]。通常情况下，都先对数据包丢失的过程建立模型继而将网络化控制系统模

型转化成切换系统[11,12]、随机系统[13,14]和马尔科夫链转移系统[15,16]。Mahmoud[17]

等人将丢包过程看是伯努利随机过程，提出了具有时变时延并受非平稳包丢失影

响的 NCS 的稳定性分析和控制器综合问题。Dolz[18]等人设计了一个次优但计算效

率高的估计器来应对丢包问题，他们提出当到达过程被建模为一个马尔可夫链时，

它比伯努利过程更通用。而另一种观点是，由于在马尔可夫链中很难获得精确的

转移概率，因此引入了随机伯努利过程来模拟网络控制系统中的随机丢包现象[19]。

当然，在众多研究成果中也有不假设任何统计模型的数据丢失过程的成果，Sabih M 

[20]和 Leong[21]在文献中他们提出在传感器段放置一个卡尔曼滤波器来估计数据包

的丢失而不假设任何丢包模型。另外，在应对上文提到的系统主动丢包情形时，

Hetel[22]和 Xiong[23]等人分别提出了零阶保持、信息拒绝（message rejection）技术。 

针对网络化控制系统存在的时延问题同样也有着丰富的研究成果[24]。网络化

控制系统中有四种主要的随机时延模型：恒定延时模型、相互独立的随机延迟模

型、马尔科夫链时延模型[25]和隐马尔科夫时延模型[26]。Nilsson 等人是最早研究时

延问题的研究团队之一，在他们在早期成果中[27]描述了网络时延的特征，并推到

出网络化控制系统最初形式的随机稳定条件。Nilsson 更多的工作还包括提出了

LQG 最优调节器与传感器和控制器之间的有界延迟，控制器和执行器之间的有界

延迟[28]。在这项工作中，没有提供临界概率值的界限，也没有最优控制器的解析

解。随着研究的深入，zhang[29]总结了马尔科夫时延模型方法，将马尔科夫跳变理

论和网络化控制系统的稳定性关联，并推到出了系统随机稳定的充分必要条件。

广泛应用于传统控制系统的最优控制理论在网络化控制系统中也得到了有效的结

合。对于利用最优控制进行网络化控制系统设计的研究，可以查阅 Schenato[30]、Imer 

OC[31]、Seiler P[32]、Sahebsara M[33]等人的文献。 

1.3.2 控制与通信联合设计的研究现状 

上述这些基于传统的控制理论的方法保证了系统的稳定性。然而，这种给定

网络通信参数再结合传统控制理论的处理方式给网络化控制系统的设计和分析带

来了较大的保守性。考虑到这种控制性能的保守性和网络化控制系统中特有的资
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源有限特点，近年来，一类通信和控制相结合的联合设计方法，得到了控制界的

许多学者和工程师们青睐。 

网络化控制系统中，各个子系统共享着同一个通信网络。这些现有工作的共

同特点是网络控制系统和通信网络相互分离，忽略了子系统之间的相互作用。尽

管模型简化了很多，分析方法也随之简化了很多，但 NCSs 同时涉及控制系统和通

信网络，因此从全局视角和联合设计的方案出发，应该对共享该网络的所有网络

有很大价值。在特定的网络控制系统的设计考虑不仅包括该网络控制系统的控制

质量(QoC)，还包括通信网络的整体服务质量(QoS)[34,35]。对整个网络化控制系统

来说，单个系统的优化设计除了控制质量的优化好应该尽可能减少通信资源的使

用[36,37]。在一定程度上这也是对其他子系统的优化[37]。Liu G P[38]等人提出了一种

基于数据包的控制框架。在预测控制的基础上，提出了一种主动补偿的方案解决

通信约束的影响并设计了一种打包策略优化网络资源的利用。另一种有效提高网

络资源利用率的方法是通过设计各个子系统的调度策略。AL-Areqi[39]通过设计一

种事件触发的控制器和调度策略有效的提高了网络资源的利用率。Peters[40]同时考

虑控制器和调度器设计了一种的独特的联合设计算法，解决了 802.15.4 协议中控

制器需要采用基于竞争接入策略并同时保证部分可调度的问题。 

本节从基于经典控制算法和联合设计两个主流研究角度介绍了网络化系统的

研究现状。但是，现在的大多数研究在一些特定的场景下还存在一定的不足。在

目前的研究成果中大多都是在现有经典控制方法上，针对网络化控制系统独有的

网络进行扩充，都假设网络通信特征是已经知道的。在一定程度上，在对系统进

行分析和设计时还存在着一定的保守性和局限性，因为没有充分利用网络化控制

系统独有的网络通信特性。 

一方面，在考虑通信网络时，把网络的通信状态做已知的假设是十分不合理

的。原因有二，其一是网络本身具有较大的复杂性，网络的丢包率以及时延对于

用户来说很难实时的获取，所以直接给定假设很难符合实际情况。其二，在设计

控制器时，控制系统稳定的前提是在文章假设的丢包率或者时延上界的前提下，

而网络在运行过程中其特征往往是动态变化的，这种设计方法并不能保证在其他

的通信状态下系统的稳定性。在实际运行过程系统可能会因为通信特征的变化恶

化系统性能甚至使系统失去稳定性。 

另一方面，从工程的角度来讲，系统性能与系统的稳定性同样重要，有学者

把这两者列为网络化控制系统研究的两大根本问题。稳定性的保证是为了控制系

统能正常运行，但是在实际应用中仅保证系统运行时远远不够的，在运行的基础

上还需要进一步的考虑控制系统性能的问题。目前国内外对系统性能的研究大多

还停留在传统控制系统的稳定性研究上，对于网络化控制系统性能特别是网络通
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信约束对系统性能的影响的研究还有待进一步的发展。 

综上所述，在设计控制系统时应当结合实时的动态网络通信特征，这对系统

的稳定性和性能都有着至关重要的作用。本文的工作针对一般化的网络化控制系

统，从最优控制器设计和数据包打包方案设计两个角度讨论网络通信特征动态学

习对系统性能的影响。 

1.4 本文组织结构 

本文主要针对存在通信约束的网络化控制系统，通过设计学习算法得到动态

网络通信特征信息，考虑通信和控制的联合设计方法，设计最优控制器以及在基

于包的控制框架下设计新的动态打包方案。从最优控制器控制性能和通信网络资

源的有效利用两个方面讨论其对系统性能的影响。全文的结构安排与主要内容可

以归纳如下：  

本文共分五章。 

第一章，首先介绍了网络化控制研究背景和意义，然后叙述了网络化控制系

统的特点，最后从两个角度介绍了关于网络化控制系统的研究现状，并总结全文

的主要工作。 

第二章，介绍通信特性学习的数学工具：贝叶斯推断。首先，简单介绍了贝

叶斯理论的相关概念以及它在各个工程领域和数理统计中的应用。然后，着重介

绍贝叶斯推断，明确在应用贝叶斯推断这一工具时的三大要素和若干基本概念，

并在介绍几类常见的这一工具的应用场景后描述它在各场景下的独特优势。最后

叙述了在网络化控制系统这类场景中贝叶斯推断是如何得到应用并体现其优势

的。 

第三章，主要工作是针对存在丢包的网络化控制系统，学习关于丢包的通信

特征并据此来指导控制系统设计最优控制器，并证明了对网络的特征学习在系统

控制性能改善方面的作用。首先，针对网络化控制系统中通信网络存在的丢包问

题建立初始伯努利模型，基于第二章中介绍的贝叶斯推断提出了一种学习当前网

络丢包模型的方法。然后，通过最新的丢包模型实时地估计网络的丢包率。继而，

根据实时的丢包率估计值进行最优控制器设计。最后，通过 MATLAB 数值仿真证

明本文基于丢包率特征学习的最优控制器在改善传统最优控制器系统性能改善方

面的有效性。 

第四章，主要工作是针对与其他应用共用网络进行通信的网络化控制系统，

通过对共享网络的特征学习设计了一种基于包的控制框架下的动态打包方案，并

证明了网络特征学习在网络资源有效利用方面的促进作用。首先，针对网络化控
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制系统中存在丢包时延等问题进行了通信约束建模，并基于第二章中介绍到的贝

叶斯推断方法提出了一种利用近期时延数据的模型学习、更新方案。然后，设计

了一种根据实时的通信特征模型的时延估计方法。继而考虑基于包的控制框架中

网络资源有效利用的问题，利于对网络时延的实时估计设计出一种动态打包方案。

最后，通过 MATLAB 数值仿真来验证该方案在节约网络资源方面的有效性。 

第五章，对全文的主要工作做了总结，指出了研究的不足和有限性，并进一

步展望了本课题以后的研究方向。 
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第二章 预备知识：贝叶斯方法 

 

 

本节作为预备知识章节，首先简单陈述贝叶斯定理和相关应用。但由于该领

域的知识体系非常庞大，本文为了保证全文逻辑完整性和文章可读性的必要，只

简单介绍基本概念。然后，重点介绍贝叶斯推断方法以及说明贝叶斯推断在网络

化控制系统的设计和分析中的应用和优势。 

2.1 贝叶斯定理及其应用 

贝叶斯定理的公式形式非常简单： 

 ( )
( ) ( )

( )

|
|

P B P A B
P B A

P A
=  （2-1） 

其中 ( ) ( )P A P B、 分别表示事件 A B、 为真的概率， ( )|P B A 的意思是假设 A为真

时 B 的概率， ( )| BP A 则是假设 B 事件为真时 A事件发生的概率。 

贝叶斯定理是概率论中的一个定理，它描述在一些已知条件下某一件事发生

的概率。比如，如若已知某癌症和抽烟的关系，则可以使用贝叶斯定理通过了解

某人的抽烟史来更加准确地计算他患癌症的概率。在实际情况中，通常事件 A在

事件 B 已经发生的条件下发生的概率,和事件 B 在已知事件 A发生的条件下发生的

概率是不一样的。但是，这两个概率是有确定的关系的，而贝叶斯定理就是用来

描述这两者的关系。 

贝叶斯方法是有贝叶斯公式引申而来的。从贝叶斯公式的形式上来看，他只

是条件概率定义的简单推导，但其中包含的归纳推理的思想被后来的学者发展成

一种关于统计推断的系统理论和方法。数理统计中的“贝叶斯学派”发展了多年，

贝叶斯方法在现在来看影响深远，具有很强的实用价值。以此为基础理论衍生处

了许多技术应用也越来越广泛，正在变得越来越流行。在工程上，贝叶斯理论的

应用在智能化系统中已经得到了重要的应用，已经成功应用到医疗诊断[41]、统计

决策[42]、学习预测[43]等各个领域。在目前非常火热的机器学习领域，贝叶斯分析

被称为“整个机器学习的基础框架”。日愈火热的人工智能领域中贝叶斯网络更

是被看做其分支之一。可以看出，以贝叶斯方法为基础理论的相关技术正推动着

社会朝着智能化大步迈进，让人工智能走进千家万户。 
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2.2 贝叶斯推断 

正如上文提到，由贝叶斯理论衍生了影响深远的技术与应用。在数理统计学

中，基于贝叶斯方法的基本观点下形成一种统计推断方法，称之为“贝叶斯推断”。

这个新诞生的数理统计方法与在此之前被广为接受的经典频率学派统计方法产生

了激烈的争论。为了更加清楚的介绍贝叶斯推断以及与传统统计方法的区别，本

文先介绍统计推断通常用到的三种信息。 

2.2.1 三种信息 

总体分布。在统计过程中把样本总体看做是存在概率分布的随机变量时，那

么它的概率分布就称为总体信息。显然，总体信息的获得需要付出巨大代价。 

样本信息。从样本总体中抽样所获的到信息称为样本信息，样本信息随样本

的增加而增加。统计推断的过程也就是对样本的加工与整理，希望通过这些信息

对总体分布的参数或者其他统计特征作出推断。 

先验信息。在进行抽样之前，根据经验或者是历史统计资料得到的有关统计

推断过程中总体分布参数的信息。对这种先验信息进行加工、整理得到的分布称

为先验分布。一定场景下有效利用来自经验的先验信息对推断结果的影响不可忽

视[44]。 

在统计推断过程中仅使用总体信息和样本信息的理论与方法称为经典统计

学。可以看出，经典统计学只使用了上述三种信息的前两种，这在贝叶斯学派的

观点下无疑始终浪费，忽略了先验信息的价值。是否使用先验信息是贝叶斯统计

推断和经典统计学的主要区别。贝叶斯统计推断强调收集先验信息，并进一步对

其进行加工使之成为统计推断过程中能利用的参数先验分布。 

2.2.1 先验分布和后验分布 

前文提到，样本总体存在参数为 的概率分布。在贝叶斯的基本观点下，该参

数 为随机变量。一般来讲，参数空间上的任一概率分布都称为先验分布。在本

文中用 ( )  来表示参数 的概率分布，即先验分布。先验分布可以看作是在进行

抽样之前，对参数 可能取值的先验知识。进行样本抽样之后，在此基础上补充样

本中包含的关于参数的信息。因此，人们对参数 的认识就会在这个过程中发生变

化。调整后的对 的新认识称之为后验部分，记为 ( )| x  ，表示给定样本信息 x 时

随机变量 的概率密度函数，其累计分布函数记为 ( | )F x  。因此，后验分布可以

看作是，用总体信息和样本信息对先验信息校正的结果，是三者的融合。为了增

强可读性，下面给出后验分布的数学表达式： 

 

( )
( )

( )

( | )( , )
|

( ) ( | )

f xh x
x

m x f x d

  
 

   


= =


 

（2-2） 
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其中， ( , )h x  为样本 X 和参数 的联合分布， ( )m x 为样本 X 的边缘分布，即 

 
( )( , ) ( | )h x f x   =

 
（2-3） 

 

( )( ) ( | )m x f x d   


= 
 

（2-4） 

在贝叶斯的观点下，后验分布集中了总体、样本和先验三种信息中包含关于参

数 的所有信息，因此，在获得后验分布 ( )| x  后，所有有关统计推断的过程都

应该从后验分布 ( )| x  出发。 

2.3 贝叶斯推断在网络化控制系统中的应用 

在这节回到应对网络化控制系统中通信约束的讨论。主要阐述有关贝叶斯推

断在网络化控制中应用的一些思考。 

网络化控制系统与传统控制系统的主要区别是引入了网络实现闭环，随之带

来的网络通信特性也是传统控制系统中没有的。所以在进行网络化控制系统设计

时就有了新思路：充分利用网络信息，在设计控制系统前先通过统计推断得到网

络通信特性。正如前文提到的，在应对时延和丢包等通信约束时，网络化控制系

统的设计与分析需要清楚网络通信特性。而当前大多数的研究工作都是建立在假

设已知时延上界或者丢包率上，这给控制系统的设计与分析带来了较大的保守性。

降低这种保守性应该打破这种在实际中较难满足的前提假设，考虑更加一般化的、

动态变化的网络通信过程。换而言之，在设计控制系统时应该结合实时的动态网

络通信特征。网络化控制系统通过网络交换数据时，时延和丢包等通信约束的发

生是随机事件，因此丢包和时延的估计可以看作是统计推断的过程。 

结合上述贝叶斯推断的介绍，考察网络化控制系统通过网络通信时贝叶斯统

计学中必要的三种信息： 

1）总体信息。在网络化控制系统中丢包通常可以被建模成伯努利或者马尔科

夫模型等模型；时延通常可以被看作符合指数分布的随机过程。因此，在网络化

控制系统中无论是时延还是丢包，样本总体的模型信息是可以得到的。 

2）样本信息。在系统运行过程，可利用时间戳的相关技术来收集到历史的网

络通信的信息，即丢包与否和时延值。因此，样本的获取也是容易的。 

3）先验信息。用户可以根据经验和历史数据对网络进行初步的判断。因此，

先验信息在网络化控制系统中也是可以得到的。另外需要说明的是，这个初步的

判断不要求十分准确。正如上文提到的，在进行统计推断的过程会利用总体信息

和样本信息对先验信息调整、修正得到后验信息，而所有的推断都是以后验信息

为出发点的。 
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基于上述讨论，网络化控制系统中具备对网络通信特性进行统计推断的必要

条件。因此，贝叶斯推断给实时推断估计网络的通信特性带来了可能。 

2.4 本章小结 

本章主要介绍了在接下来的章节中要用到的贝叶斯方法以及一些基本概念。

首先简单的介绍贝叶斯理论及应用领域。然后重点介绍统计推断方法贝叶斯推断，

明确这种方法中的三大要素和几个基本概念。最后叙述了在网络化控制系统这类

场景中贝叶斯推断是如何得到应用并体现其优势的。 
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第三章 基于通信特征学习的最优控制策略 

 

 

在网络化控制系统中，网络丢包是影响控制系统性能的主要因素之一。在围

绕无线传感器网络设计反馈控制系统时，由于网络的非理想传输，数据不一定能

被利用。虽然经典控制理论提供了丰富的分析结果，但是他们都严重依赖于通信

技术的理想假设。在实际无线通信环境中，忽略丢包等非理想因素对系统的性能

将导致很严重的影响。幸运的是，从最近几年领域内发表的的研究文献来看，学

者们对这种更加实际的非理想数据传输给予了足够的重视。 

目前，对于网络化控制系统的丢包问题，许多文献都将网络的丢包过程建立

成伯努利过程或者是马尔科夫链。在这些工作中都隐含着一个假设，他们将网络

的丢包率看做是固定的、已知的。但是这在实际中是很难成立的，所以这些假设

增加了网络化控制系统在实践中应用的难度。正如前文中提到的，由于网络环境

的复杂性，网络化控制系统的丢包率不可能是不变的。另一方面，又因为网络化

控制系统的网络状态往往受外界环境的很大影响，丢包率是难以得到确实值的。

所以给定丢包率设计的控制器可能面临在实际中动态变化的网络环境中运行时无

法保证控制系统性能的情况。另外，在设计控制器时如果能充分使用使用更具体

的关于网络通信特征的信息也更有利于设计出性能更佳的控制系统。与传统控制

系统不同，网络化控制系统具有其独特的网络，网络通信特性的信息也是独有的，

在设计控制器时应该得到充分利用。因此，研究网络丢包特性的不确定性、考虑

网络丢包特征的动态变化及其对控制系统的影响是有必要的，这对于推广网络化

控制系统在实践中得到更广泛的应用也是有实际意义的。 

3.1 问题描述 

考虑图 3-1 所示网络化控制系统。传感器按事件触发规则采样观测数据，并通

过存在丢包的信道传送给控制器。类似的，控制器在得到观测数据后计算得到控

制信息，然后再通过同一通信网络将控制信息传回到和传感器位于同一地点的执

行器。 

本文考虑存在数据包丢失的线性离散网络化控制系统，受控对象模型为： 

 ( 1) ( ) ( )x k Ax k Bu k+ = +  (3-1) 

其中， R , R) , R( m n n m nx k A B    。 
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执行器 受控对象 传感器

控制器

 

图 3-1  所考虑的网络化控制系统结构框图 

Figure 3-1.  Structure diagram of networked control system considered 

 

在本章节中，考虑两种类型的丢包，分别是传感器到控制器（S-C）信道和控

制器到到执行器（C-A）信道的丢包。我们用两个独立同分布的伯努利随机变量 k 、

k 分别描述 k 时刻两个通道的丢包情况，即： 

 

1, -

0 -
k

C A

C A



= 


通道数据传输成功

通道数据传输失败
 

(3-2) 

 

1, -

0 -
k

S C

S C



= 


通道数据传输成功

通道数据传输失败
 

(3-3) 

首先需要明确的是本章节只考虑丢包情况，我们假设信道中没有时延存在。

网络的带宽往往是有限的，在实际通信网络中一般会同时存在丢包和时延，这个

假设较为强烈但是合理。原因可以从两方面说明，其一是随着网络化控制的深入

发展和广泛应用，丢包问题成为了一个较为核心的问题需要单独考虑[45]。其二是

因为本文旨在关注网络的丢包以及讨论获得丢包的动态变化过程控制系统带来的

积极影响，所以在考虑问题时假设整个系统时没有时延的。另外，控制器到执行

器和传感器到控制器两端的信道是同一网络，所以两条信道在任意时刻 k 发生丢包

概率相同，即 

 
( 0) ( 0) 1k k kP P  = = = = −

 
(3-4) 

其中 k 表示 k 时刻信道数据传输成功（数据到达目的地，并被使用）的概率。 

如前面提到的，在关于存在丢包的网络化控制系统的文献中，大多数成果都是

建立在已知这个传输成功率 的假设上。一方面，他们并没有考虑如何得到信道丢

包概率，其次他们忽略了网络环境的不确定性。但是由于网络的复杂性，我们很

难获得网络的丢包率。已知丢包率的假设在实际中其实很难满足。同时，大多数

网络 化控制系统使用的是共享网络，而共享网络很容易受到环境的干扰，所以网

络的通信特征会发生变化。在应对网络丢包给控制系统带来的损害时，丢包率已
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知且不发生变化的假设在一定程度上太过于强，不符合实际情况。这样的保守性

也可能会限制系统性能，增加控制成本。在更一般的情景下，笔者认为至少有以

下两个方面的问题需要关注： 

1、因为网络的复杂性，网络的丢包率很难获得。 

2、环境干扰会引起网络通信特征的突变。突变后，丢包的的变化可能使得在

此之前设计的控制器会使系统性能下降，甚至是无法稳定突变后的控制系统。  

现有的论文都没有很好的考虑到这两方面的问题。因此，在设计控制器之前，

开展怎么估计网络丢包率、怎么应对网络通信特性变化的研究是很有必要的，这

将是本章的工作的内容之一。另外从控制工程的角度看，控制器设计是有某一特

定的控制目标，比如稳定性、鲁棒性或优化其他性能指标。在本文中，我们对网

络实时的丢包率进行估计后，根据估计得到的丢包率去设计控制器以优化控制性

能。另一方面，大量的文献对网络信道建模来分析网络丢包对网络化控制系统各

方面性能的影响，其中在稳定裕度、稳定性和稳定性判据的成果更是十分丰富[29]，

我们的工作并不是那些成果的替代方法，而是做出了一些进一步的补充。与他们

相比，我们更加关注网络丢包概率分布的学习，而不是控制系统的设计方法。 

综上所述，给出本章考虑的具体问题：考虑如图 3-1 所示的网络化控制系统，

该通信网络存在随机丢包，文章将设计网络丢包概率分布的学习算法，从而估计

当前网络丢包概率，并据此设计动态控制策略，提升了系统性能，验证了估计丢

包率在优化系统性能工作中的重要作用。 

3.2 丢包特征学习算法 

本节先讨论丢包率的建模，描述网络不确定性继而给出网络丢包后验概率的

学习模型，之后根据学习模型给出网络丢包率的学习算法。  

本节的内容基于上面讨论的事实：网络通信特性存在不确定性，网络丢包率

既不易确定大小也不是固定。基于这个观点，传统文献中把 当作常量的处理方式

已经不太妥当，更加合理的是将其当作一个变量去考察。参数 是随机变量意味着

丢包率存在不确定性。本节工作根据实际经验对网络的初始状态（即丢包率 的先

验信息）做出预测，当作丢包率的先验概率分布。然后根据网络近期丢包数据并

基于 贝叶斯框架去更新丢包率的概率分布，得到丢包概率后验分布。根据贝叶斯

推断的知识，这个结论显而易见：因为加入了历史信息，后验概率分布会比先验

概率分布更加地准确，同时，从后验信息出发的统计推断更合理。 

首先，我们定义 kD 为 k 时刻收集的历史数据，并设定其长度为n 。那么就会

出现两种情况。第一种情况，当 k n 时， kD 表示 k 时刻之前的n 个丢包数据（0
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或者 1）。第二种情况，当 k n 时，k 时刻之前的数据不足 n 个，那么此时我们只

有 k 个数据。这样我们有： 

 

( )

( )0

,..., ,

,..., ,

k n k

k

k

k n
D

k n

 

 

− 
= 

  

(3-5) 

其中， k 来表示传感器到控制器通道 k 时刻的丢包情况。这些用来统计推断的数

据主要来自于传感器到控制器通道在过去 n 个时刻的丢包情况。这些信息是能被控

制器收集的。因为在我们的考虑的系统中不考虑时延，所以若 k 时刻控制器接收到

数据包即认为网络没有发生丢包，此时记 k 为 1，否则记为 0。本文使用便于采集

的传感器端到控制器端的丢包数据 kD 来学习网络丢包概率分布。实际上这样统计

推断的学习结果也是控制器端到执行器端信道的网络丢包概率分布，因为控制器

到执行器和传感器到控制器的通信使用的是同一共享网络。 

然后，我们通过参数 的后验分布来描述网络丢包率存在的不确定性，即用参

数的后验分布描述丢包网络中的通信特征。基于贝叶斯框架给出参数 的后验概率

迭代关系式。 

 

0 0
1

( | ) ( )
( | )

( )

k
k k

k

P D P
P D

P D

 
 + =

 

(3-6) 

其中， 0( )P  ， +1( | )k kP D 分别是参数 的先验概率分布和 +1k 时刻的后验概率分

布。 0( | )kP D  是表示在无先验知识下 k 个历史丢包数据发生的概率。若 k 时刻网络

发生丢包，即 0k = ，此时 ( | ) 1kP   = − ，否则 ( | )kP   = 。于是，结合式（3-5）

我们可以将式（3-6）中 0( | )kP D  进一步具体的表示为: 

 

0 0

0

0

( | ),
( | )

( | ),

k

i i

k n

i k i

P k n
P D

P k n

 


 

=

=

 
= 

   

(3-7) 

注意到式（3-6）中 ( )kP D 可视为归一化系数，所以可以简化为 

 1 0 0( | ) ( | ) ( )k k kP D P D P  + 
 

(3-8) 

可以看出，式（3-8）连接了先验概率分布和后验概率分布，是整个推断过程

的核心原理。在这里，我们假设网络丢包的伯努利模型参数的先验分布服从Beta 分

布，即 

 0( ) ( , )P Beta  =  (3-9) 

其中，参数 , 的取值将在下文讨论。 

为了更好地解释这个假设的合理性，先说明几点Beta分布的特性。首先，Beta

分布曲线形式多样，不同的参数能灵活的表示多种形式的（0,1）区间的连续分布
[46]，如图 3-2 所示。其次，根据概率论和数理统计的相关理论知识，Beta 分布和

伯努利分布是一对共轭分布，这意味着（3-8）的后验概率分布能由一个Beta 分布
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和一个伯努利分布推导得到另外一个参数不同的Beta分布。更具体的，我们有引

理 1。 

引理 1  对于参数 x 的服从Beta分布的伯努利过程，采样 s f+ 次随机变量，

其中 s 次成功， f 次失败。如果 的先验分布最初为 ( , )Beta   ，那么经过上述采

样过程后， 的后验分布可以更新为 ( , )Beta s f + + 。 

下面总结选取 Beta 分布作为先验分布的合理性。本文估计的对象为伯努利参

数 ,它表示伯努利实验成功的概率值，并随机分布在（0,1）区间内。而Beta 分布

不同的参数能表示多种形式的（0,1）区间的连续分布，所以用Beta分布作为 θ 的

先验分布是合理的。另一方面，随之观测数据的收集， 的分布根据贝叶斯规则更

新。Beta分布的共轭特性能够保证在更新的过程中后验概率分布仍然是Beta分

布。同时，引理 1 给出了后验概率的参数更新规则。Beta分布作为先验分布所提

供的方便，在实际中是十分有意义的。总之，我们在符合参数 的分布在（0,1）

这一事实的基础上，考虑在实际中应用时的方便，我们采用Beta分布当作参数 的

先验分布。这种合理且在计算上有很大优势的建模方法在强化学习领域的相关文

献中也很常见[47,48]。 
 

 

图 3-2  常见的 beta 概率分布 

Figure 3-2.  Common beta probability distribution 

 

在上文中，通过贝叶斯估计框架(3-8)对丢包率的不确定性进行了描述，给出

了丢包率后验概率的学习模型，并确定了丢包率 的先验概率分布(3-9)。更进一步

的，将在此基础上我们将在总结出丢包率学习算法,这也是本章的核心贡献之一。 

网络丢包率学习算法：
 

步骤一(选取先验分布)：根据用户对网络关于丢包率的初步的了解，可以在

Beta分布的概率分布图像（3-2）中选取一个较为符合的丢包过程参数 的分布情

况。注意到分布 ( )1,1Beta 等于[0,1]区间上的均匀分布,本文选取概率分布 ( )1,1Beta

作为 的先验概率分布。并令 0k = ， 1k = ， 1k = 。 
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步骤二：对于时刻 k ，输入过去 n 个时刻的丢包情况 kD ，把历史数据集 kD 中

值为 1 的个数记为 kq 。这意味着过去的 n 个时刻传感器到控制器之间网络丢包发

生了 kqn − 次。根据引理 1 的结论，参数 k 的后验概率可以被更新为

),( kkkk qnqBeta −++  。 

步骤三：对网络丢包率后验概率分布 ),( kkkk qnqBeta −++  随机采样，估计

出当前网络丢包概率的 k 。令 , , 1k k k k k kq n q k k   = + = + − = + ，并返回步骤二。 

基于贝叶斯推断框架，通过学习过去 n 时刻网络的丢包数据，更新网络丢包的

先验概率分布，给出了关于丢包率的后验分布。此时丢包率还是存在不确定性，

为了符合这一事实，本文所设计的学习算法将采用对后验概率分布进行随机采样

的方法来估计丢包率。 

3.3 最优控制策略 

在上一节中，我们给出了网络丢包概率分布的学习算法，通过对后验概率分

布随机采样，估计出每一个时刻的丢包概率。本节将在考虑实时网络丢包率的基

础上结合传统控制理论方法进一步设计最优控制器。 

假设传感器为时间驱动，执行器为事件驱动。当考虑网络丢包情况时，系统

模型（3-1）可以改写为 

 ( 1) ( ) ( )kx k Ax k Bu k+ = +  (3-10) 

 ( ) ( )ky k Cx k=  (3-11) 

在本章节中，最优反馈控制律的推导和对应的目标函数最小化将遵循基于二次

型代价函数的动态规划方法[49]。定义以下代价函数: 

 ( )
( )min ( ) ( ) ( )R ( ) ( ) ( )T T T

k k k k N
u k

J x k Q x k u k u k x k Q x k=  + +  (3-12) 

与传统的最优控制器设计不同，本文中代价函数中包含当前学习算法输出的丢

包率估计值。运用动态规划的方法求解代价函数（3-12），有以下定理成立： 

定理 3-1 在闭环网络化控制系统（3-1）中定义代价函数(3-12)，能改写成 

 ( )
( ) ( )( )min

T

k k k
u k

J x k S x k c=  +
 

(3-13) 

其中矩阵 kS 和标量 kc 分别是： 

 ( )
1

1 1 1 1

T T T T

k k k k k k k kS A S A Q A S B B S B R B S A
−

+ + + += + − +
 

(3-14) 

 
( ) ( ) ( )1 1 1

T

k k k k k kc trace A S A Q S trace S c+ + += + − + + 
 

(3-15) 

k 为上节丢包率学习算法的输出（即 k 时刻的丢包率），初值 N NS Q= 、 0Nc = 。

进一步的可以得到最优控制增益： 
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( ) ( ) ( )

1

1 1

T T

k k ku k B S B R B S Ax k
−

+ += − +
 

(3-16) 

证明：使用归纳推理法来证明该结论： 

1） k N= 时， N NS Q= 、 0Nc = ，结论显然成立。  

2）假设 k +1 时成立，即
( )

( ) ( )1 1min 1 1 +
T

k k k
u k

J x k S x k c+ +
 =  + +
 

 

3）第 k 步时， 

 

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

( )
( ) ( )

( )
( ) ( ) ( ) ( )

( ) ( )

( )
( ) ( ) ( ) ( ) ( )

1

1 1

1

1 1

min [ R ]

min [ R ]

min [ 1 1 ]

min [ R ]

min 2

T T

k k k k k
u k

T T

k k k
u k

T

k k
u k

T T

k k k
u k

k k

T TT

k K k k
u k

J x k Q x k u k u k J

x k Q x k u k u k

x k S x k c

x k Q x k u k u k

trace S c

u k R B S B u k u k BS Ax k









+

+ +

+

+ +

=  + +

=  +

+  + + +

=  +

+ + 

 +  + +
 

 
(3-17) 

注意到代价函数 kJ 是输入的二次型函数，所以对于 kJ 的最小值可以通过求解

( )
0kJ

u k


=


求解，得到的结果是式(3-16)。将值 ( )u k 带回到（3-17）可以得到 

 

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

( )
( ) ( )

( ) ( ) ( ) ( ) ( )

( ) ( )

( )( )

1

1 1

1 1

1

1

1 1 1

min [ R ]

min [ R ]

min [ 1 1 ]

T T

k k k k k
u k

T T

k k k
u k

T

k k
u k

T T TT T

k k k k

k k

T T T

k k k k k

J x k Q x k u k u k J

x k Q x k u k u k

x k S x k c

x k Q x k x k A S Ax k x k A S B

trace S c

trace A S B R B S B B S









+

+ +

+ +

+

−

+ + +

=  + +

=  +

+  + + +

 = + −
 

+ + 

+ +

 
(3-18) 

因此，当条件（3-14）（3-15）成立时，对于每一步 k 、所有的 ( )x k ，代价函数（3-13）

都成立。同时，也推导出了最优控制律 ( )u k 。可以看出，每个时刻的控制律的计

算都需要用到丢包率学习算法的输出结果 k 。 

与传统最优控制不同，在本章的设计中系统每一步运行，丢包率学习算法都将

给出一个当前网络的丢包率估计值。这个过程能实时更新网络通信特征，及时的

用使用到控制系统的设计中。具体的，该基于网络特征学习的控制策略总结如图

3-3 所示： 
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图 3-3  基于网络特性学习最优控制策略图 

Figure 3-3.  Learning optimal control strategy based on network characteristics 

 

3.4 仿真验证 

本节使数值仿真的方法，来验证本章提出的方法的有效性。 

考虑到对网络丢包特性的学习先于控制增益的计算，在本章的仿真中，先介

绍网络丢包率的学习仿真的基本情况。根据 3.2 节的丢包率学习算法，本仿真取初

始时刻网络丢包率服从分布 (1,1)Beta 。为了验证丢包率学习算法的有效性，取了

丢包率为 0.5 的网络丢包数据进行丢包率学习的仿真，图 3-4 给出系统运行十步和

运行一百步后的后验分布情况 

 

图 3-4  丢包率后验分布对比图 

Figure 3-4.  Posterior distribution comparison of packet loss rate 
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因为本文设计的学习算法考虑了网络丢包率分布的不确定性，所方差越小的

后验分布越能保证算法对网络丢包率的估计值。从图 3-4 中可以看出，在系统运行

的前期，丢包率的分布相对分散，其分布方差较大。随着学习步数的增多其概率

分布往期望值集中，所得到的后验概率分布方差变小。这意味着，随着系统的运

行，学习算法的输出结果也会越来越准确，向真值逼近。 

紧接着，考虑系统（3-1）并如下设置系统： 

 

1.2943 0.0163 0.6935 0.5260

0.0740 0.5459 0.0217 0.0868

0.0986 0.4520 0.4733

0.0049 0.4488 0.1104 0.8062

=
0.4490

A

 
 
 
 
 
 

−

− −

−

，

0.0146 0.1827

0.6413 0.0038

0.3782 0.3143

0.3777 0.0320

B

 
 
 =
 
 
 

−

−

−

 

 

5 0 0 0

1 1 0 0

0 0

0 0 2 1

=
1 1

Q

 
 
 
 
 
 

,
2 0

=
0 2

R
 
 
    

取初值为  0 0.4 0.1 0 2 0.
T

x = − ，考虑系统运行 100 步的情况。为了在比较

的基础上验证方法的有效性，我们对同一系统分别采用了本文最优控制策略和传

统的 LQR 控制器进行仿真，其中传统的 LQR 控制器不考虑网络动态的丢包特性。

我们希望，本文的方法能够使得系统稳定，同时在代价函数的对比上要比传统的

最优控制要更有优势，因此在任一时刻控制器都是在得到学习算法输出的当前丢

包率后再根据实时的丢包计算控制增益并发送给执行器。我们把基于网络丢包特

征学习的最优控制策略设置为 sys1，传统的最优控制器设置为 sys2。下面给出两

种控制方法下系统的状态轨迹。 

 

图 3-5  两种控制器下得系统状态轨迹 

Figure 3-5.  System state trajectories under two kinds of controllers 
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如图 3-5 所示，本文基于网络丢包特征学习的最优控制策略和传统的最优控制

均在在 100 步之内达到稳定。并且，尽管本文设计的方案前期的状态抖动比较频

繁，但是从最后的收敛速度来看，并不会落后于传统的最优控制方法。 

在对比两种控制器下得系统演化过程后，我们再看在两种方法的代价函数对比

情况： 

 

图 3-6  两种控制器下的系统代价函数 

Figure 3-6.  System cost function under two kinds of controllers 

 

对比图 3-6 中两者的代价函数曲线，可以发现本文的控制方法有更小的控制代

价。因为对比给定丢包率的传统最优控制策略，丢包率的学习能够适应网络通信

状态的变化，提供实时的丢包率给控制器，节省了控制系统控制成本。 

综上所述，本文设计的控制策略在系统收敛速度上和传统的最优控制器持平，

但是有更低的控制代价。 

3.5 本章小结 

本章主要针对网络化控制系统中丢包率动态变化影响系统性能的问题，基于贝

叶斯方法的基本框架，设计了一种丢包率在线学习的估计算法。该算法输出每个

时刻的网络丢包率估计值。进一步的，运用最优控制理论设计方法结合每时刻的

丢包率估计值，设计了一种基于网络特征学习的最优控制系统控制策略，达到了

改善系统的控制性能的目标，最后给出了整个控制策略的流程图并通过仿真实验

验证了方法的有效性。 
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第四章 基于通信特征学习的动态打包方案 

 

 

在第三章中，主要针对存在丢包网络化控制系统，讨论了基于网络特征学习

下的控制策略及其对控制性能的影响。网络时延是网络通信特性的另一个重要的

参数，本章针对存在的时延网络化控制系统，讨论基于网络特征在线学习的动态

打包方案对网络资源有效利用率的影响。 

与传统控制系统的本地连接不同，网络化控制系统利用通信网络连接各部分，

而通常情况下，通信网络是共享的。使用该网络的可能还有其他子控制系统也可

能是其他类型的应用。因此，在设计控制系统时需要从全局的角度出发。特定的

网络化控制系统的设计考虑不仅包括目标网络化控制系统的控制性能还应该包括

通信网络的资源使用率以保证整体的服务质量。这意味着，除了优化设计系统控

制性能还应该尽可能的减少网络通信资源，这样能使得其他共享网络的应用也得

到优化。也就是说，需要在控制系统的控制性能和通信网络资源之间取得平衡，

这种全局的观点是传统控制理论所没有的。 

一种称为网络化控制系统的“联合设计”能够有效的利用网络资源，平衡控制性

能的保证和网络资源消耗。文献[36]在控制器端设置一个比较机制，判断当控制量

的发生达到一定值时才使用网络传输，以高效利用通信网络。与之类似，文献[37]

在传感器端的比较机制减少了网络通道中的数据交换。在这两种机制下，单个数

据包中所有的有效负载都被控制系统使用。但是对于与其他应用程序共用网络资

源的控制系统来说，这种最大程度的使用数据包容量的做法不利于网络的使用效

率。文献[50]应用基于包的控制框架，假设通信网络的时延变化近似分段常数，给

定波动范围在补偿时延的同时考虑网络资源消耗的平衡关系。一方面，这种假设

和波动范围在一定情况下难以获得，并且网络中其他应用程序的接入和退出都将

导致网络特性的改变；另一方面，确定波动范围太依赖用户的经验，存在较大的

不确定性。因此，这种方法虽然考虑了网络资源消耗但同时还存在着一定的保守

性。本章节避免了给定通信特征的假设，根据实际产生的历史数据估计动态网络

通信特征，并以此来指导基于包的控制框架下的打包方案。 

4.1 问题描述 

4.1.1 研究对象 

与图 3-1 所示的一般化网络控制系统不同，本节考虑连接在共享网络上的网络
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化控制系统，如图 4-1 所示。在如图 3-1 所示的一般化的网络化控制系统中，网络

专用于控制系统。而在本节，通信网络的使用者不只有控制系统，还有许多其他

的应用程序，甚至可能不是控制系统。 

执行器

受控对象

传感器

控制器

…

网络

系统1

系统2

系统n

 

图 4-1  与其他应用共享网络的网络化控制系统 

Figure 4-1.  Networked control system sharing network with other applications 

 

更具体地说，本章节的研究对象经网络传送的数据包与其他应用共享。如图

4-2 所示的数据包结构，除了数据帧的帧头和帧尾之外，中间的有效负载被划分为

多个部分。该部分是所有共享此网络的应用程序所共用的，本章所考虑的控制系

统只共享其中的一部分，但使用的数量会随着网络资源的变化而变化。 

数据包

有效负载

帧头 控制系统 其他系统 其他系统 其他系统 帧尾

 

图 4-2  传统的数据包结构 

Figure 4-2.  Traditional packet structure 

 

由于本章主要基于网络特性的学习讨论共享通信资源的有效利用问题，所以

控制系统采用以下简单的线性离散系统模型 

 ( 1) ( ) ( )x k Ax k Bu k+ = +  (4-1) 

其中， R , R) , R( m n n m nx k A B    。 

为了简单起见，本章只考虑这样一个没有观测的系统模型。但需要指出的是，

在本章提出的方案是更侧重于通信方面，是独立于系统模型的。因为几乎可以应

用于任何系统，所以在这里只采用简单的线性系统模型。 
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4.1.2 研究目的 

正如第一章提到的，系统性能和稳定性是控制系统的两大根本性问题。在如

图 4-1 所示的系统设置下，由于通信网络的共享性质，使得关于系统性能的研究增

加了新的挑战。这个系统涉及到控制、通信和各个子系统多方面，因此在系统设

计时需要在保证我们所考虑的控制系统性能同时兼顾其他系统的性能，也就是要

兼顾通信网络资源的利用，尽量减少单个数据包空间的使用。 

在传统的控制系统设计时，几乎都是每一步产生一个控制信号，并发送。这

意味着每一次闭环传输，控制系统只占用如图 4-2 所示的数据包有效负载中的单个

长度。另一方面，在基于包的控制框架下[51]，系统每一步都尽可能多的发送控制

量，这意味着每一次的闭环传输系统都占据所有数据包有效负载空间，这将极大

的浪费网络资源，对于其他应用程序来说无疑是不利的。 

这是两种极端情况，在本文的工作中，我们的目标是在这两种极端的情况之

间找到一种良好的平衡：一种动态的打包方案。它能够在保证一定要求的系统性

能的基础上，更有效的使用通信资源，兼顾其他共享网络的系统性能。在基于包

的控制框架下，保证所考虑的控制系统的性能的前提是知道当前网络的通信状态，

特别是关于时延和丢包的信息。这也就引出了本章完整的研究目标：为了保证系

统性能的同时兼顾网络资源的有效使用，同时也为了尽可能多的使用网络本身的

数据而不是设置假设条件，基于网络通信特征的学习设计均衡控制系统性能和网

络资源使用的动态打包方案。 

综上所述，给出具体的研究问题：考虑图 4-1 所示的、存在时延的网络化控制

系统，根据学习到的动态网络通信特征设计动态打包方案以达到均衡控制性能和

网络资源使用的目标。 

4.2 时延特性学习算法 

在本节中，首先对网络通道中时延的发生建立模型，然后基于贝叶斯框架设

计模型的学习算法，目的是到达实时的后验模型，最后基于该后验模型做统计推

断，目的是得到关于时延的估计值。 

在网络化控制系统中，网络诱导时延来源于两个阶段：数据包在节点的排队

等待时延和传输中造成的时延。其中，节点的排队等待时延是网络化控制系统时

延的主要来源[52]。如果数据包的传输路径是固定的，那么整个闭环时延的抖动主

要是由于节点处排队时延的波动造成的。因此，在本章节中只考虑节点的排队等

待时延，用具有确定性偏移量的指数分布来模拟网络中的信道时延。用 表示时延，

则可以建模如下： 
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 ( )
( )

0

d
e d

p
d

 
 




− − 
= 


 (4-2) 

其中d 是偏移量，表征数据包在传输过程中产生时延。需要强调的是，上述模型只

是网络时延特性的初始概率模型。并且，与传统的时延模型不同，在这里模型中

的参数中与偏移量d 是随机变量，但是假设服从某种先验分布。在第一章介绍的

贝叶斯分析中提到贝叶斯统计推断需要三种信息：总体信息、样本信息和先验信

息。本节通过对时延模型的建立给出了总体信息，为了得到贝叶斯框架下统计推

断的后验信息，还必需样本信息和先验信息。 

本文通过收集系统运行过程中的时延数据作为样本信息。因为控制器能够借助

时间戳技术获得从传感器段到控制器段的时延数据。而连接控制器端和执行器端

的网络和前向通道的网络是同一网络，具有相同的通信特性，所有把前向通道的

历史时延信息作为推断网络通信特征的样本信息是合理的。而由于网络会受很多

因素的影响而产生波动，距当前时刻太远的数据并不能反应当前网络的状态，所

以我们取离当前时刻最近的大小为 l 的窗口作为被用于推断的数据长度。具体的，

k 时刻的样本数据如下： 

 
0 1

1

, ,..., ,

, ,..., ,

kk

k l k l i

x x x k l
X

x x x k l− − +


= 


 (4-3) 

为了推导出时延的后验信息，我们假设第一个参数服从 Gamma 分布，第二

个参数d 服从均匀分布： 

 ( )
( ) ( )

( )

1
exp

0

0 0

b
a a a

p b

 






− −


= 




 (4-4) 

 ( )
1

p d
 

=
−  (4-5) 

这意味着本文选取 ( ), ,Gamma a b 作为参数的先验信息。在贝叶斯推断中，

Gamma 分布是常用的先验概率[53]，在这里对其假设的合理性不做累述。 

到目前为止，本文给出了推导后验概率分布的所有信息。进一步的，可以基于

贝叶斯推断框架推导出时延模型中参数和参数d 的后验概率分布： 
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 (4-7) 

注意到式（4-6）中除了 d 之外，其他的都是常量，所以更进一步的有参数 d 的后

验概率分布： 

 ( ) ( )| , expkp d X ld  −  (4-8) 

在上文中，首先对网络时延特性建立了模型并设定了模型参数的先验分布，

然后根据贝叶斯推断框架得到了参数的后验概率分布。本小节将根据参数的后验

概率分布给出时延特征学习算法，实时估计网络时延特征。 

因为时延模型中存在两个参数，不能同时更新，所以本文采用蒙特卡洛贝叶

斯方法（Monte Carlo Bayesian methods）进行更新。基本思路是：考虑到两个参数

的后验概率分布中都包含彼此，所以先对单个参数进行确定并带入另外一个参数

的后验概率分布更新该参数的后验分布并采样得到该参数，然后将此参数带到之

前确定参数的后验概率中，更新后验分布并采样得到参数的当前值，如此往复能

交替更新两个参数的后验分布。更具体，该算法总结如下 

时延特性学习算法： 

初始化：对参数的先验分布式（4-4）（4-5）采样得到 0 、
0d  

对于所有的 1,2,...,Nj =  

步骤一：给定 1jd − ，根据式（4-6）对参数的后验分布采样： 

 
( )1 1~ | ,j k jp X d  − −  (4-9) 

步骤二：由步骤一给定 j ，根据式（4-8）对参数 d 的后验分布采样： 

 
( )1~ | ,j j jd p d X −  (4-10) 

步骤三：将步骤一、二的结果更新到模型式（4-2）中，得到实时的时延模型： 
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 （4-11） 

需要强调的是，该算法可以根据系统的历史时延数据获得实时的时延特性模

型，这将对控制器提供更详细的网络时延信息。这些信息来源于系统实际运行过

程中产生的历史时延而不是实际中难以满足的假设。在下一节中，这些信息将被

用来指导数据包动态打包长度的设计。 

4.3 动态数据包打包方案 

本节给出了动态数据打包方案。该方案的基本原理是基于学习得到的网络时

延特性获得实时时延上界从而确定当前的数据包打包长度以达到有效使用网络资

源优化其他系统性能的目的。首先详细讨论了从时延特性中提取打包方案所需要

的信息即当前时延上界的过程，然后介绍了基于网络时延特性学习的动态数据打

包方案。 

上述的时延特征学习算法的输出结果是当前时刻网络时延的概率分布函数，

该分布真是体现当前的网络通信特征。在此基础上的统计推断比传统控制系统设

计方法中直接给定假设估计时延值或者时延上界的做法更加合理。考虑到这点，

本节根据实时的时延特性后验分布估计得到时延上界，而不是直接根据经验假设。

首先，本文将设置一个阈值 (0,1)W 。当上述学习算法的输出时延概率分布模型

的累积函数值超过该阈值时，则此时时延的临界值 T 作为当前网络的时延上界。

一般来说，阈值W 应该足够大，使得概率分布模型中的绝大部分被包括。当（0,T）

的时延累积分布函数的函数值足够大，也就能够保证时延值基本在区间（0,T）。

这意味只要阈值取得合适，实时的时延值在范围[0,T)的置信度是足够的。因此，

把这个 T 值当作当前网络的时延上界的估计值是合理的。更具体的，有下列关系： 

 

( )
0

T

p d W     

 

(4-12) 

 
( )

+1

0

T

p d W    
(4-13) 

紧接着，讨论基于网络时延特性学习的动态数据打包方案。与经典的基于分

组的控制方法一样，我们需要计算一个包含多个控制预测步骤的前向控制序列，

然后将它们一起发送到执行器的一个数据包中。在经典的基于分组的控制方法中，

为了使网络诱导的延迟能够主动补偿，这个正向控制序列通常是占据整个数据帧

的有效负载，或者基于关于时延值的假设调整控制序列的长度。人们可能会意识

到，传统的方法可能过于依赖对时延的假设。另一方面这个前向控制序列可能包



基于通信特征学习的网络化控制系统设计 

29 

含大量的数据要通过网络发送到执行器，这样势必造成巨大的网络负担。 

在前文的工作中，已经得到了关于当前网络时延上界的估计，并且在这个时

延上界的估计值的估计过程中没有对网络进行额外的假设。另外，注意到在网络

化控制系统中有以下事实： k 时刻，传感器端发送的状态量将在 kk + 时刻作用于

控制器端计算控制量，并在 kk t+ 时作用于执行器；根据 k +1 时刻的状态量计算得

到的控制量将在 11 kk t ++ + 时作用于执行器，所以两个相邻的数据包作用于执行器

的间隔为 ( ) ( )11 k kk t k t++ + − + 。在基于包的框架中，下一个包到达之前执行器将继

续使用最近到达的数据包中的控制量，以补偿时延。这就意味着，执行器需要从

上一个数据包中选择 ( ) ( )11 k kk t k t++ + − + +1 个控制量。也就是说， k 时刻可以根

据 kt 和 1kt + 的值来设定 k 时刻的控制序列的长度。 

更具体的，可以总结以下数据包长度设计方案： 

数据包长度设计方案 

对任一时刻有： 

步骤一： k 时刻控制器接收源自传感器端的信号，提取时延值 k 并输入时延

特征学习算法中，得到时延特征的实时概率分布。 

步骤二：根据式（4-9）得到时延上界的估计值 kT 。 

此时值 kT 的可以看做对当前网络通信状态的描述：在控制系统中，数据通过

该网络一次会经历时延的最大值为 kT 。于是可以得到当前数据包经历的环路时延

为 k k kt T = + 。其次，下一次的数据包传送也发生在相近时刻，因此可以用 kT 来近

似的估计下一个数据包经历的环路时延，即为 1 2k kt T+ = 。 

步骤三：由相邻两个时刻的环路时延 kt 和 1kt + 可以得到相邻两个数据包到达执

行器的时间间隔为 ( ) ( )11k k ks k t k t+= + + − + +1= -k kT  +2，即打包长度设置为 ks 。 

因此，在本文的动态打包方案设计下，每个时刻控制器仅仅需要计算和发送 ks

个控制序列，如下所示： 

 ( ) ( ) ( ) ( )| | , 1 | ,..., 1 |k k k k kU k k u k k u k k u k s k   − = − + − + − −    (4-14) 

其中， ( ) ( ) ( )| |k k ku k i k K k i k x k  + − = + − − 是根据控制器到执行器之间的

时延（ 0,1,..., ki T= )。 

采用经典的基于分组的控制方法，根据当前网络条件，从正向控制序列中选

择合适的控制信号。这是由一个叫做控制增益选择器的设备实现的。通过这种选

择机制可以做到的对系统时延进行补偿的。然而对于任何时延的发生，不总是可

以在这个前向控制序列中找到相应的控制信号。在我们的设计中网络时延的上界
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是估计值，尽管保证了较高的置信度但还是可能出现这种情况：时延大小超过本

文估计值 kT 。为了解决这种情况，可以设计一种切换策略：当执行器端的控制增

益选择器收到数据包时提取时延信息，如果时延值超过估计上界 kT 则使用传统控

制算法中的静态反馈控制增益 K ，即 

 ( )
( ) ( )

( )

| | , [0,T ]
|

|

k k k

k

k

K k i k x k k i
u k i k

Kx k k

 




+ − − 
+ − = 

− ， 其他
 (4-15) 

现在可以将网络化控制系统动态数据包打包方案的实现过程总结如下，其结

构示意图如图 4-3 所示。 

数据包打包方案 

步骤一：由数据包长度设计方案给出包长度 ks 。 

步骤二：根据式（4-14）计算长度为 ks 的前向控制序列，并发送给执行器端增

益选择器。 

步骤三：增益选择器根据式（4-15）选择相应的控制量发送给执行机构。 

网络

控制器

数据包长度

计算器

执行器

设备

传感器

调度器

 

图 4-3  动态打包方案下系统结构示意图 

Figure 4-3.  The system structure under dynamic packing scheme 

 

本文的工作重点关注网络通信特征学习下的动态打包方案的设计，而为了保

证网络化控制系统设计的完整性应该给出控制器的设计。但需要强调的是，无论

网络时延特性学习算法还是动态打包方案从控制工程的角度讲，都是如图 4-1 所示

的系统设置通用框架。只要能够产生适当的正向控制序列都可以在这个动态打包

方案的框架下使用。所以本文只简单介绍一种常见的产生控制序列的控制器设计

方法模型预测控制作为补充。 

控制器设计： 

考虑式（4-1）中的网络化控制系统，定义如下 k 时刻的目标函数： 

 
( ) ( ) ( ) ( )T| | | |T

k k k k kJ X k k QX k k U k k RU k k   = − − + − −  (4-16) 

其中， ( ) ( ) ( ) ( )| | +1| |
T

k k k kU k k u k k u k k u k N k   − = − − + −  ， ,..., 是前
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向控制序列， ( ) ( ) ( ) ( )| | +1| |
T

k k k kX k k x k k x k k x k N k   − = − − + −  ， ,..., 是

状态预测矩阵，Q和 R 是权重矩阵。在本文的工作中假设 N 大于 ks ，这是为了保

证从 k 到 k + ks ，所有的控制量都能获得。一般来说， N 越大，系统的稳定性更能

得到保证，系统性能会越好，但是以此同时也会增加计算的复杂度。因此为了保

证性能， N 存在下界但也不是越大越好，它的取值必须同时受计算资源和系统性

能两方面的约束。 

按照传统的模型预测控制的理论，在 k 时刻状态可通过 k - k 时刻的状态预测： 

 

( ) ( ) ( )
1

1+j | + |k

k

j
j j l

k k k

l
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因此，预测状态可以以向量形式表示如下： 

 
( ) ( ) ( )| |

k kk k kX k k E x k F U k k   − = − + −
 

(4-18) 
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将式（4-15）带入式（4-13）并最小化目标函数 kJ ，推导导出状态反馈控制器： 
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(4-19) 

其中控制增益向量
k

K 为： 

 ( ) 1

k k k k k k

T
TK F QF R F QE     

−= +  (4-20) 

因此，在模型预测控制理论下设计控制器时，式（4-11）的前向控制序列可由式

（4-17）给出。 

如前所述，模型预测控制器只是完成动态数据打包方案设计的一个介绍性示

例，任何可以产生前向控制序列的控制器设计方法都是用于这个基本框架。 

4.4 仿真验证 

考虑系统（4-1），并如下设置系统参数： 
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= 0.3 0.5
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 
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−
 
 
 

 

并取初始状态为  0 0.1 -0 - .4.4 0
T

x −= 。在仿真中我们对运行系统 150 步，在这

段时间内，实际网络初始阶段的时延上界设置为 10，但是我们考虑网络存在动态

的变化的场景，因此设定网络的时延上界在后续每十步发生一次变化。为了通过
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对比验证本文设计的打包方案能有效节省网络资源，我们还考虑了文献[51]中介绍

的基于包的框架下传统不考虑网络时延特性变化的打包方案。两种方案系统演化

过程和控制输入如图 4-4 和图 4-5 所示。和预期的一样，本文的提出的打包方案能

使系统稳定，虽然对比基于包的控制方法存在一些抖动，但总体性能不会差很多。 

 

图 4-4  两种控制器下的系统状态轨迹 

Figure 4-4.  System state trajectory under two controllers 

 

 

图 4-5  动态打包方案下的控制信号 

Figure 4-5.  Control signals under dynamic data packing scheme 

 

在传统基于包的控制框架下，当网络的丢包上界始终设定为 10，每次需要打

包发送的控制序列个数是 11，在我们运行系统 150 次期间，这种方案通过网络发

送控制序列共计 1650 个。而在本文设计的学习方案下，由于历史的时延值能够及
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时跟随这种网络时延特性的变化，在仿真中我们发现在 150 次的运行期间，本文

基于时延特征学习的打包方案累计发送 1074 个控制序列，对比传统打包方案节约

网络资源约 34%。 

4.5 本章小结 

本章针对共享网络的网络化控制系统中存在的网络资源利用和系统性能均衡

设计问题，先提出了一种动态时延特征学习算法，得到当前时刻的时延特征；然

后，根据实时的时延特征设计了一种基于包控制框架下的动态打包方案。该打包

方案能随着网络通信状态变化实时对打包长度作出改变，在保证系统控制性能的

同时减少了数据包有效负载的使用，优化其他共享网络的系统性能，为整体网络

服务质量带来了提升。然后，设计了一个模型预测控制器作为动态打包方案的介

绍性示例，并通过 MATLAB 的数值仿真对基于该动态打包方案的控制系统进行仿

真，验证了该方案的有效性。 
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第五章 结论与展望 

 

 

5.1 结论 

现有考虑通信约束的网络化控制系统的设计和分析中常常忽略了网络的通信

特征动态变化，这给系统性能的分析带来了很大的保守性。本文重点关注网络通

信特性的动态变化，学习了实时的网络丢包特性和时延特性。进一步的，本文讨

论了在设计控制系统时，考虑动态变化的网络通信特性对控制系统性能的积极影

响。对于单个系统来说，在进行控制系统设计时考虑实时的动态丢包特性能在系

统的控制性能上能带来改善；对于网络共享的控制系统来说，基于动态网络通信

特性设计数据包的打包策略能在保证系统控制性能的基础上减少网络资源的使

用，优化整体网络服务质量，这对其他应用来说也是有意义的。本文的研究成果

可以总结如下： 

（1）针对网络化控制系统中网络丢包特征存在动态变化的问题，考虑了在设

计控制系统时提前假设已知丢包率的问题。在容易发生变化的网络环境中，忽略

丢包特性动态变化而根据固定的丢包率设计的控制系统，会影响系统的控制性能。

本文在第三章中提出了一种丢包特征学习算法，并根据学习结果设计了最优控制

器，解决了传统最优控制器设计时假设丢包率已知的问题，很大程度上优化了系

统的控制性能。 

（2）针对共享网络下的网络化控制系统中网络时延特征存在动态变化的问

题，考虑了基于包的控制框架下数据包打包方案的设计问题。在这类问题中，如

果忽略网络时延的变化采用单一的打包方案会额外地占用共享网络资源，进而影

响整体网络服务质量。本文在第四章提出了一种时延特征学习算法，并根据学习

结果设计了动态的数据包打包方案，解决了共享网络环境下控制系统消耗额外的

网络资源的问题。 

从仿真结果上来看，本文研究的基于网络通信特征学习的方法能在一定程度

上体现到当前的网络通信状态，给控制系统的设计提供了实时网络信息，更紧密

的结合了通信和控制，也给系统的控制性能和整体网络服务质量带来了明显的改

善。 
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5.2 展望 

一直以来，网络化控制系统都是学术界和工程界的研究热点。而如今，物联

网热度的上涨和云计算技术的逐渐成熟，网络化控制系统提供远程操作的优势被

不断放大，受到了越来越多的关注和研究。怎么解决网络固有的通信约束和控制

系统实时性要求之间的矛盾是日久弥新的热点话题。近几年中控制领域的极大期

刊中刊载了许多种类在各种场景下解决通信约束的方法。本文破除了对网络通信

特征的传统假设，考虑了网络通信特性动态变化特性，并讨论了基于它进行控制

系统设计在系统性能上带来的积极影响，取得了一定成果。但总的来讲考虑动态

的网络通信特征，基于通信特征学习下得控制系统设计和分析还需要进一步的研

究。今后的研究可以从以下几个方面展开： 

（1）在本文中，对网络通信特性的学习算法目前还只能针对时延特性或丢包

单个特征进行学习，不利于广泛的应用于实践中。在现实中的绝大多数场景，时

延和丢包都是同时存在的。在控制系统设计时，更加合理的方式是同时考虑两者

的存在。所以，如何找到一种更好的、能同时包括时延和丢包建模方式，使之能

融入本文提出的基于贝叶斯推断的学习框架中。继而实现更合理的控制系统设计

方案，将网络化控制系统更广泛的应用于实践。 

（2）从效果来讲，本文提出的学习算法能输出令人满意的网络通信特征，但

是本文并没有针对该学习算法提出一种定量的评价方案。这是今后可以深入考虑

的研究工作之一。 

（3）可以看到，本文虽然考虑了网络通信特征的动态变化，得到了实时的特

征信息，但是在后续讨论通信特征对控制系统性能的影响时是在已有的控制框架

下进行的。这些控制框架是一些通用框架，在后续的工作中，可以深入考虑如何

在学习得到网络通信特征之后设计专用的控制器设计方案，最大程度的挖掘学习

网络通信特征的价值，使得该方案能深入结合实际中各种类型的应用场景中。 
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