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DoS 攻击下无人水面艇故障检测滤波器和控制器协同设计 

 

 

摘  要 

 

近年来，无人水面艇在民用和军事领域广泛应用，主要原因在于无人水面

艇在某些危险和极端环境下易于部署和操作，执行不适合人员的危险任务。目

前我们通过无线网络和远程控制站控制无人水面艇的运动，将网络化控制系统

引入到无人水面艇中带来一些好处，如灵活性高、降低成本、易于维护，但同

时也存在一些问题，如网络诱导时延、网络攻击造成丢包、网络节点能量有限

等。另外，网络化无人水面艇系统可能会发生故障影响系统安全，因此及时检

测故障的发生非常重要。 

本文针对网络化无人水面艇系统中的 DoS 攻击造成网络丢包和执行器发生

故障问题展开研究。一方面，无线链路本身具有不可靠性，网络化无人水面艇

控制系统存在网络时延且易受到 DoS 攻击影响，导致通信通道受阻，数据包无

法正常传输，从而影响无人水面艇系统的航向控制性能；另一方面，执行器发

生故障，降低无人水面艇系统可靠性，如若不能及时检测出故障则存在安全隐

患。因此针对这样更复杂的网络化无人水面艇系统，设计一种有效的航向控制

和故障检测方案具有现实意义。本文基于此提出了相应的故障检测滤波器和控

制器协同设计方法，主要工作包括以下两个方面： 

 1.针对 DoS 攻击下的网络化无人水面艇系统，提出了一种基于观测的故障

检测滤波器和控制器协同设计方法。考虑采样器到控制站之间的网络通道中的

网络时延和 DoS 攻击引起的数据包丢失，构建一个新的受风、浪等外部干扰和

执行器故障影响的网络化无人水面艇系统，并基于此提出一种基于观测的故障

检测滤波器和控制器协同设计方法，有效控制航向稳定，并及时检测故障的发

生和位置。另外，这些设计标准可以保证残差信号对执行器故障具有一定的敏

感性以及无人水面艇系统对外部干扰的鲁棒性。 

2.针对网络节点能量受限和非周期 DoS 攻击下的网络化无人水面艇系统，

提出了一种基于自适应事件触发机制的故障检测滤波器和控制器协同设计方法。

在该方法中，考虑更现实的网络节点能量受限问题，基于此在采样器和控制站

之间的网络通道上设计自适应事件触发机制，动态更新触发阈值，有效减少触
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发次数，提高网络资源利用效率，同时保证在 DoS 攻击下无人水面艇系统的航

向控制稳定。  

关键词： 无人水面艇，网络化控制系统，航向控制，故障检测，事件触发机制 
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Fault Detection Filter and Controller Co-Design for 

Unmanned Surface Vehicles under DoS Attacks  

 

 

 

ABSTRACT 

 

 

In recent years, unmanned surface vehicle has been widely used in civil and military 

fields. The main reason is that unmanned surface vehicle is easy to deploy and operate 

in some dangerous and extreme environments and perform dangerous tasks that are not 

suitable for personnel. At present, we use wireless network and remote control station 

to control the movement of the unmanned surface vehicle. The introduction of 

networked control system into the unmanned surface vehicle brings some benefits, such 

as high flexibility, low cost and easy maintenance. But there are also some problems, 

such as network induced delay packet loss, packet loss caused by network attacks, 

limited energy of network nodes and so on. In addition, the networked unmanned 

surface vehicle system may occur fault, which will affect the stability of the system. 

This thesis aims at networked unmanned surface vehicle system with DoS attack 

causes network packet loss and actuator fault. For one thing, the wireless link is 

unreliable. The networked unmanned surface vehicle system has network delay and is 

vulnerable to DoS attacks, which leads to the communication channel blocked and the 

data packet cannot be transmitted normally, thus affecting the heading control 

performance of the unmanned surface vehicle system. For another thing, the actuator 

fault will reduce the reliability of the unmanned surface vehicle system. If the fault 

cannot be detected in time, there will be security risks. Therefore, it is practical to design 

an effective heading control and fault detection method for such a more complex 

networked unmanned surface vehicle system. Based on this, this thesis proposes a 

design method of fault detection filter and controller. The main work is as follows: 

1.A fault detection filter and controller co-design method based on observation is 

proposed for networked unmanned surface vehicle system under DoS attack. 

Considering the network delay in the network channel between the sampler and the 

control station and the packet loss caused by DoS attack, a new networked unmanned 

surface vehicle system affected by external interference such as wind and wave and 

actuator fault is constructed. Based on this, the fault detection filter and controller co-

design method based on observer is proposed to effectively control the heading stability 

and detect the occurrence and location of the fault in time. In addition, these design 
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criteria can ensure the sensitivity of residual signals to actuator faults and the robustness 

of unmanned surface vehicle system to external disturbances. 

2.A fault detection filter and controller co-design method based on adaptive event 

trigger mechanism is proposed for networked unmanned surface vehicle system with 

limited node energy and aperiodic DoS attack. In this method, considering the more 

realistic problems of node energy limitation, an adaptive event-triggered mechanism is 

designed on the network channel between the sampler and the control station to 

dynamically update the trigger threshold, effectively reduce the number of triggers, 

improve the utilization efficiency of network resources, and reduce the impact of 

aperiodic DoS attacks on the performance of unmanned surface vehicle system. 

 

KEY WORDS:  unmanned surface vehicle, networked control system, heading control, 

fault detection, event triggering mechanism
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第一章 绪  论 

 

 

1.1 研究背景和意义 

无人水面艇是一种无需人驾驶而能在水面上实现自主航向的小型智能车辆，

具有体积小、重量轻、航速快等优点。因此在过去几十年里，对无人水面艇航

向控制的理论研究一直是热点，并广泛应用于实际中，成为国内外海洋智能设

备的研究重点[1]。目前无人水面艇在军事领域和民用领域都有涉及，主要用于

执行不适合人类去做的危险任务，例如海洋环境监测[2]、煤石油勘探[3]、军事作

战等，减少人员伤亡的同时提升任务执行效率。虽然无人水面艇的应用广泛且

具有现实价值，但在实际中投放使用仍有顾忌，主要原因在于无人水面艇抗外

部干扰能力弱[4]。当无人水面艇在海上执行任务时，不可避免地会受到例如海

浪、大风等海洋扰动影响，从而使无人水面艇偏离既定航向，带来安全隐患[5]。

因此，为受干扰的无人水面艇控制系统设计可靠有效的控制方案对无人水面艇

控制系统由理论向实践的转化尤为重要。 

 

图 1-1 网络化无人水面艇控制系统 

Figure 1-1. Structure of networked unmanned surface vehicle control system 

 

另一方面，无线网络因为有低成本、高灵活、不易受地理条件限制的优点，

常用来为无人水面艇和控制站之间提供信息通讯，组成网络化无人水面艇控制

系统[6,7]。在网络化无人水面艇控制系统中，无线网络连接着无人水面艇、采样

器、控制站和执行器，如图 1-1所示。但随之而来的，无线网络自身无线链路的

不可靠性和有限的节点通讯能量也给网络化无人水面艇控制系统的设计带来挑

战。 
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其一，无线链路本身存在不可靠性，无线网络传输过程中会产生数据包延

迟和丢失，进而导致无人水面艇系统的性能下降甚至破坏系统稳定[8]，主要原

因在于网络诱导时延和网络攻击。共享网络环境中，受网络带宽限制、网络流

量等因素影响，数据包传输过程中难免发生碰撞，引起数据包在节点排队等待，

从而产生网络时延。又考虑到网络具有开放性，无线网络通道容易受到各种网

络攻击，其中较为常见和易于实现的一种攻击方法是拒绝服务(DoS)攻击，攻击

者恶意干扰网络通道，阻止信号正常传输，从而影响无人水面艇系统性能。因

此在现实的无人水面艇控制系统设计中，需要考虑无线链路自身的不可靠性。

且与传统的网络化控制系统相比，目前对 DoS 攻击下网络化无人水面艇系统的

安全控制研究较少。 

其二，对为无人水面艇提供无线通讯的无线网络而言，无人水面艇上的通

讯节点的电池通常是受到限制的，因此在实际应用中尽可能有效地利用有限的

节点能量一直是非常关键的问题。一般地，数据包传输越多，那么控制系统可

靠性越高，但同时也意味着节点能量损耗越多越快。其实，在无线网络中有些

数据包是无用的、不必要的，在传输过程中不仅占用了有限的网络资源，也容

易造成网络通道堵塞[9]。但众所周知，控制系统获取更实时的数据信息更有利，

因此如何权衡能量消耗和系统性能这两者的关系至关重要。 

此外，无人水面艇控制系统可能会发生故障、异常等不可抗情况，影响系

统的鲁棒性和安全性[10]。这种情况事先并不能避免，只能采取措施尽早地检测

出故障的发生并及时处理故障，从而保证系统安全稳定。这对于无人水面艇存

在故障的航向控制提出了进一步要求。因此在实际应用中，需要设计一种高效

准确的故障检测滤波器，及时检测故障的发生并预警人们采取措施。 

综上，考虑现实中 DoS 攻击，网络节点能量受限，以及系统发生故障等因

素影响，针对这样更复杂的网络化无人水面艇控制系统，设计一种有效的航向

控制和故障检测方案具有现实意义。 

1.2 国内外研究现状 

1.2.1 网络化无人水面艇控制系统研究 

网络化控制系统使用通信网络代替传统的电缆来传输信息，不再受电缆连

接的限制，进一步提高了控制系统的灵活性，极大节省了系统在电缆上的成本，

是一种新型的智能系统[11]。由于网络化控制系统具有成本低、布线少、灵活性

高、数据共享、维护方便等优点，在飞机、自动驾驶汽车等领域有着广泛的应

用[12]，同样在无人水面艇领域也十分普及。 

通常地，人们通过一个完整的闭环系统对无人水面艇进行控制，如图 1-1所

示。采样器将无人水面艇的状态信号如偏航速度误差、偏航角等采集起来，通
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过无线网络通道传输到控制站，控制站根据采集的状态信号输出相应的控制信

号并通过无线网络通道传输到执行器，从而控制无人水面艇的航向。易知在信

号传输过程中，都需要经过无线网络通道，而无线网络本身安全性低，且网络

资源和节点能量有限，这些因素都可能影响到对无人水面艇的控制。已有研究

学者们针对受无线网络环境影响的网络化无人水面艇可能面临的挑战做了许多

研究工作，本小节就网络丢包和网络资源有限两部分展开。 

1. 网络丢包 

网络化控制系统的性能受网络因素影响，包括网络诱导的延时、数据包丢

失等，其中数据包丢失对系统性能产生较大的影响[8]。在无线通信网络中，可

能会随时出现数据包延迟而破坏数据的实时性，或出现数据包乱序而造成数据

的接收顺序紊乱，抑或出现数据包丢失而导致控制信号丢失，从而降低系统的

控制性能，甚至破坏系统的稳定性。网络中数据包的丢失主要包括网络时延引

起的丢包和网络攻击造成的丢包。 

网络诱导时延引起的网络丢包会影响网络化无人水面艇系统的性能。共享

的网络通道中，数据包受网络流量、带宽资源等影响传输不一定及时，传输过

程也可能发生碰撞，从而使数据包从发送到接收的过程中产生一定的传输时延，

因为网络原因进一步地造成数据包丢失。针对网络时延以及网络时延引起的丢

包，有学者们做了一些研究工作。Liu等人[13]研究了多无人机在网络时延和丢包

情况下的协同控制，提出了一种改进的增量预测控制方案来应对干扰、丢包和

通信时延。王玉龙等人[14]考虑网络化无人水面艇系统中采样器到控制站的丢包、

网络诱导的延迟和包无序，首次建立基于此的网络化无人水面艇模型，并将该

模型扩展到具有采样器-控制站和控制站-执行器的数据包丢失，网络诱导延迟

和数据包无序的无人水面艇模型。Chen 等人[15]考虑通信网络对无人水面艇系统

带来的网络时延和数据包丢失问题，提出了一种新型的网络预测控制方法，通

过把预测误差引入到控制方案中，提高系统对干扰的鲁棒性，并利用实验证明

了方法具有有效性。陈丽丽等人[16]考虑控制站和执行器之间的网络通道中存在

的网络诱导的时延、数据丢包等，建立一种基于观测器的无人水面艇系统航向

控制模型，以使无人水面艇航向控制稳定。 

网络攻击造成的网络丢包也会影响网络化无人水面艇系统的性能[17]。拒绝

服务（DoS，Denial-of-service）攻击是网络攻击中比较常见也较容易实现的一

种攻击手段[19]，攻击者通过发送大量无效的数据包占据网络通道，从而阻止采

样信号和控制信号正常传输，使得控制站和执行器无法及时接收到数据包，进

而迫使网络化无人水面艇系统开环运行。针对 DoS 攻击下的系统控制问题，已

有学者们做了相关研究。文献[21,22,70]研究周期性 DoS 攻击，文献[23,24]研究随机

性 DoS攻击，Yue等人[25]研究 DoS攻击的队列模型方法，Guo和 Su等人[23,26]研

究DoS攻击的伯努利方程建模。Ye等人[18]针对DoS攻击下的网络化控制系统，
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将攻击行为切换建模为马尔可夫跳跃过程，然后提出了基于马尔可夫跳跃系统

方法的充分条件，其中攻击的发生概率和转移概率被允许部分未知和不确定，

这种新的 DoS 攻击建模方法可以应用于更一般的攻击行为。对于具有 DoS 攻击

的无人水面艇控制系统，Ma等人[27]提出一种事件触发通信方案以提高网络资源

利用效率，同时抵消非周期 DoS 攻击对无人水面艇控制系统性能的影响，Yuan

等人[20]基于无人水面艇系统的跟踪控制问题提出一种动态反馈控制(DOFC)算法，

在 DoS 攻击下跟踪无人水面艇系统给定的偏航速度。 

2.网络资源受限 

网络化控制系统中，网络通道数量有限，节点能量有限，过多的通信资源

占用会导致网络冲突，从而导致网络资源的浪费。无人水面艇体积小，所携带

的无线设备节点能量有限，因此如何减轻网络负担的同时还能保证系统控制性

能十分重要。有学者提出各种方法试图降低网络传输中的能耗[28]，处理节点能

量和网络通信限制[29,30]。后来有研究发现事件触发控制可以减少系统数据传输，

减少有限的共享网络资源的消耗，从而人们对事件触发机制在网络化控制系统

中的应用进行了广泛的研究[31,32]。一般情况下，控制系统发送数据越多，系统

的动态性能越好，因此周期采样系统将比事件触发系统具有更好的性能，但同

时也造成一定的资源浪费。在网络控制系统中，一些学者[33,34]通过实验模拟，

事件触发在网络控制系统的研究中事件触发可以通过减少数据传输方式的数量

来减少网络负载，从而减少数据传输中的冲突，从而提高系统性能。Meng 等人
[35]在大量被控对象连入网络中时对周期触发机制和事件触发机制的性能进行比

较，事件触发控制具有确保发送时减少信息的系统性能，缓解网络冲突的能力。

但如果在满足事件触发系统的触发条件时，由于网络冲突导致控制数据的传输

失败，将大大影响控制系统的性能。Baumann 等人[69]提出一种结合了事件触发

控制和深度强化学习方法的方法，考虑学习端到端的通信结构和控制器策略，

利用深度强化学习算法从头开始同时学习控制输入和通信决策， 而无需分析动

力学模型，摆脱了以往控制方法设计对系统模型的过度依赖，不止可以直接在

线性系统中使用，还可以在非线性系统中直接使用，更具多功能性和通用性。 

为了更好地权衡系统性能和网络资源成本，有学者提出自适应事件触发机

制，动态更新触发阈值。Zhang 等人[36]针对具有切换拓扑的滤波网络提出自适

应事件触发机制，可以根据估计和传输误差动态更新触发阈值。Wang等人[37]针

对离散时间的网络化控制系统，提出一种自适应调整的事件触发参数的故障检

测机制。Zhang 等人[38]针对网络化无人水面艇系统的基于事件的智能输出反馈

控制，提出一种 Q 学习方法通过智能更新事件函数阈值的方式来减轻通信负担

的同时对无人水面艇系统进行航向控制。通过进一步考虑通信延迟，建立一个

时延系统模型，该模型能在一个框架中处理基于事件的传输和通信延迟。在事

件触发的网络化控制系统中，作者引入了系统的强化学习方法，在这个框架下
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也可以应用一些更高级的强化学习方法。另外，考虑状态可能无法完全测量，

使用输出反馈控制来实现控制目标。在稳定性分析中，构造基于扩展的道凸矩

阵不等式方法和合适的分段李雅普诺夫函数，使闭环跟踪误差系统在规定条件

下渐近稳定且具有𝐻∞干扰衰减指数。和现有成果比较，该控制算法确实可以提

供更好的跟踪性能，有效控制航向稳定。 

1.2.2 无人水面艇系统的航向控制研究 

在无人水面艇航向控制研究中，更高的控制精度和更短的收敛时间是提高

系统稳定性的发展趋势。当无人水面艇在海洋中执行任务时，不可避免地会遇

到风、波浪等海洋扰动，可能会引起无人水面艇系统的偏航速度误差和偏航角

振荡，而这会造成无人水面艇航向性能降低甚至无人水面艇系统不稳定。因此，

研究无人水面艇在各种干扰下的航向控制就显得尤为重要。 

目前，应用于无人水面艇系统的航向控制方法主要包括 PID 控制，反馈线

性化控制，自适应控制，鲁棒控制和滑模控制等。Dong 等人[39]采用基于 PID 控

制的航向控制方法，利用两个螺旋桨的一侧控制航向，速度固定时另一侧则改

变航向，从而实现无人水面艇系统的航向控制稳定，简单实用，功耗低，适应

长时间的工作。欧阳子路等人[40]利用改进后的遗传算法对无人艇航向 PID 控制

器的控制参数进行调整，使得系统收敛速度更快，能更快地控制航向稳定。因

为无人水面艇的航向控制系统是一个具有时变、非线性和多重干扰的复杂系统，

尽管传统的 PID 控制结构简单易实现，但其参数的调整取决于人工经验，因此

其自适应性能较差，因此 Fan 等人[41]提出了一种无人水面艇过程控制的模糊自

适应 PID 控制算法，通过模糊推理实现 PID 过程控制参数的在线设置。杨宇等

人[42]考虑海洋环境干扰对无人水面艇系统的影响，提出了一种基于非线性干扰

观测器的轨迹线性化航向控制方法以提高无人水面艇系统航向控制的精度和鲁

棒性。Li 等人[43]考虑只有前向力和偏航矩阵可用的无人水面艇系统，与路径跟

踪不同的是点对点航向不需要考虑非零位置误差，据此提出了一种非线性鲁棒

的自适应控制方法，以实现无人水面艇系统的点对点航向控制。Yi 等人[44]设计

了一种基于卡尔曼滤波器的滑模控制方法，用于无人水面艇系统在水平面的航

向控制，并为了进一步减轻滑模控制系统的抖振和控制过程的噪声干扰，引入

Sigmoid 函数来提高传统的指数逼近率。 

无人水面艇要完成侦察、探测任务时，需要根据任务目标进行航向控制，

进而实现无人水面艇的轨迹跟踪控制。学者们争先恐后地将各种先进的控制方

法应用其中[45-48]。Ravell 等人[49]提出了一种用于船舶系统轨迹跟踪问题的建模

和控制的混合控制方法，并设计一个过渡策略确保介质之间切换不会产生颤动。

Xu 等人[50]提出了一种基于自动识别系统历史数据的动态时间规整算法的路径跟

踪方法，设计一个非线性控制器用于航向控制，使路径跟踪可以实现。Wang 等

人[51]利用模糊系统方法建模船舶动力学的非线性，提出了一种基于模糊系统的
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自适应滑模跟踪控制方法。Wang等人[52]针对复杂未知欠驱动地船舶，提出了一

种基于浪涌导向的有限时间路径跟踪控制方法。Yu[69]等人针对存在未知动力学

和外部干扰的无人水面艇系统，提出了一种基于有限时间预测器（LOS）的整

体滑膜自适应神经的路径跟踪方法。作者设计了一种新的基于 LOS 的制导律，

在有限时间内通过误差预测器来获取侧滑角，再通过神经网络技术和积分滑膜

方法结合在一起来设计路径跟踪控制律，以此确保无人水面艇系统收敛并且遵

循已定义的路径。其中，引入的神经网络为径向基函数神经网络（RBFNN），

设计的控制律在一定程度上可以解决在动力学水平上具有未知动力学的无人水

面艇系统路径跟踪速度跟踪问题。 

1.2.3 无人水面艇系统的故障检测研究 

在网络化无人水面艇控制系统中，故障、异常的发生是不可避免的，可能

会造成信号丢失、噪声过大等影响，从而降低系统的可靠性和鲁棒性，带来安

全隐患，因此如果能在早期检测出故障并及时地采取一些有效措施来隔离故障，

能极大地提升无人水面艇系统的安全性。另外，受外部干扰影响，早期故障检

测可能伴随着错误预警，而造成检测误检率过高，影响系统的正常运行。因此

设计能及时且准确地检测故障的故障检测器具有必要性。 

近年来，用于故障检测的技术方法不断涌现，比如基于模糊技术的故障检

测[53]，自适应故障检测[54]，基于非线性随机系统的故障检测以及基于观测器的

故障检测等等。对于网络化控制系统，在故障检测方面已有一些较好的研究成

果。例如，Qi 等人[55]考虑具有随机数据包丢失和模型不确定性的网络化控制系

统，提出一种基于观测器的鲁棒的故障检测滤波器，生成的残差对于模型的不

确定性、故障敏感等均有鲁棒性。Wang等人[37]针对一类离散时间的网络化控制

系统，考虑到故障发生的概率和故障检测进度，引入自适应调整的事件触发参

数，提出了一种基于自适应事件触发机制的故障检测滤波器和控制器设计方法。

Wang等人[56]针对一类带有事件传感器故障的连续时间网络化控制系统，提出一

种同时考虑网络带宽利用率和基于故障发生概率的事件触发机制，并以此设计

故障检测器和控制器。Pan 等人[57]考虑更一般的非线性网络系统的基于事件触

发的故障检测。 

Wang等人[37]对基于离散时间的网络化控制系统，提出一种自适应调整的基

于事件触发机制的故障检测，这种新颖的协调事件触发机制，可以检测故障发

生的检测进度（即意味着是否检测到故障发生），故障发生的概率和自适应调

整的事件触发参数，同时还兼顾了网络带宽的利用率。此外，作者考虑的无线

网络存在网络时延影响的情况，且存在于双通道网络，基于这样构建的网络系

统提出故障检测滤波器和控制器的协同设计方法。  

在无人水面艇控制系统中，执行器起着重要的作用。当执行器发生故障时，

输入到执行器中的控制信号和执行器实际产生的控制之间存在一定的误差，从
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而影响系统的正常运行，严重地会直接破坏系统，极具危险性。Hou 等人[58]提

出一种通过扩展状态观测器（ESO）进行执行器故障的故障检测方法，采用执

行器动力学的标准模型对扩展状态观测器进行修正，建立故障检测方法，并以

修正后的 ESO 的输出作为残差评估函数的来源，建立检测逻辑。Zhang 等人[59]

根据建立的非线性垂直运动模型，提出一种基于区间观测器的自动执行器故障

检测方法，通过来自区间观测器的信息，同时生成残差和阈值，以实现执行器

故障检测。Park 等人[60]针对无人水面艇系统中存在非线性不确定性的饱和执行

器，提出一种鲁棒的故障检测器和随时间变化的检测方法，以检测与非线性动

力学和外部干扰的不确定性区分开的执行器故障，同时设计自适应故障适应方

案以补偿检测到的故障。Hao 等人[61]针对具有非线性和潜在执行器故障的无人

水面艇系统，提出了一种动态量化参数调整策略和滑模控制器设计方法，以补

偿执行器故障和量化误差的影响。Ma等人[27]针对无人水面艇系统设计一种基于

事件触发的故障检测滤波器和控制器协同方法，考虑网络通道中同时存在通信

延迟、干扰、故障和 DoS 攻击。Singh 等人[67]提出一种用于无人水面艇系统稳

定航向的故障检测方法，借助小波变换和支持向量机来实现故障分类，并采用

模糊控制器对故障进行诊断，以更高的故障分类精度解决了无人水面艇系统的

位置跟踪问题，从而实现了无人水面艇系统稳定运行。 

Wang等人[66]考虑受波浪引起的外部干扰和执行器故障的无人水面艇检测系

统，以往工作中的事件触发方案都直接取决于所测得的输出，而无人水面艇系

统在噪声和干扰以及测量的干扰下可能会导致不必要的数据传输，因此引入了

基于积分的事件触发器，提出了一种新型的无人水面艇故障检测框架，以节省

通信资源。将在特定的时间间隔内测得的输出平均值当作基于积分的事件触发

器和故障检测滤波器的输入，以此减少数据包传输并降低噪声和干扰的影响。

对比传统基于瞬时值的事件触发机制和周期采样机制，可以在更有效地减少网

络带宽占用的同时及时发现系统故障。 

1.3 本文组织架构 

本文主要针对 DoS 攻击下存在执行器故障的无人水面艇控制系统展开研究，

设计故障检测滤波器和控制器有效控制无人水面艇系统航向稳定，保证无人水

面艇系统的鲁棒性，并及时检测出故障的发生。 

第一章是绪论部分，介绍了本课题的研究背景与意义、国内外研究现状。 

第二章针对 DoS 攻击下的网络化无人水面艇系统，提出一种基于观测的故

障检测滤波器和控制器协同设计方法。构建一个 DoS 攻击和执行器故障的无人

水面艇系统，考虑外部干扰影响和网络延时，基于这样一个闭环系统设计基于
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观测的故障检测滤波器和控制器。通过仿真验证，本章提出的方法可以有效提

升无人水面艇系统的航向控制性能，并检测出故障的发生和位置。 

第三章针对网络节点能量有限和非周期 DoS 攻击下的网络化无人水面艇系

统，提出一种基于自适应事件触发的故障检测滤波器和控制器协同设计方法。

该方法考虑更现实的网络环境，其中设计的自适应事件触发机制可以动态更新

触发阈值，减轻网络负担。并和恒定事件触发实验做比较，验证本章方法更具

优势，且更具现实意义。 

第四章是总结与展望，总结全文的研究工作，分析先前工作的优势与不足，

并就 DoS 攻击更现实更全面的网络环境，网络时延引起的丢包，以及无人水面

艇群的协同设计展望未来可发展的方向。 

1.4 本章小结 

本章首先介绍了 DoS 攻击下无人水面艇系统的故障检测滤波器和控制器协

同设计的研究背景和意义，从网络化无人水面艇系统、无人水面艇系统的航向

控制、无人水面艇系统的故障检测三个方面介绍了近年来国内外的研究现状。

最后介绍了本文章节的组织架构。
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第二章 DoS 攻击下无人水面艇基于观测的故障检测滤波器

和控制器设计 

 

 

根据第一章对网络化无人水面艇控制系统的研究概况，本章针对 DoS 攻击

下的网络化无人水面艇系统，提出一种基于观测的故障检测滤波器和控制器协

同设计方法。首先，构建一个考虑 DoS 攻击、外部干扰和执行器故障同时存在

的网络化无人水面艇控制系统。其次，针对网络化无人水面艇系统，通过构造

一个分段 Lyapunov 函数，给出闭环系统均方指数稳定且具有指定𝐻∞干扰衰减

指数的充分条件，并设计基于观测的故障检测滤波器和控制器。最后，通过仿

真验证方法的有效性。结果表明，该方法不仅能对无人水面艇系统航向进行有

效控制，而且能及时检测到执行器故障的发生和位置。 

2.1 问题描述 

我们考虑遭受 DoS 攻击下的网络化无人水面艇控制系统，如图 2-1 所示，

对无人水面艇系统进行故障检测滤波器和控制器协同设计。实际应用中，执行

器往往会受到一些外部输入影响，包括故障和干扰。一般来说，没有故障和攻

击的网络化无人水面艇控制系统是稳定的，如果系统存在执行器故障和 DoS 攻

击，那么系统性能会下降甚至不再稳定，因此如何在受到 DoS 攻击的情况下还

能有效控制无人水面艇系统航向稳定并检测故障至关重要。 

 

图 2-1 DoS 攻击下的网络化无人水面艇控制系统结构  

Figure 2-1. Structure of networked unmanned surface vehicle control system under DoS 

attack 
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2.1.1 网络化无人水面艇控制系统 

一般来说，无人水面艇在实际航行中运动比较复杂，包括 6 个自由度的运

动：前向，横向，升沉，横摇，纵摇和偏航。若将 6 个自由度的运动全都予以

考虑，无人水面艇的运动数学模型过于复杂，且对于本文的研究来说可以简化，

一般选择一个 3 自由度的装有推进器的锚定无人水面艇作为目标对象模型[62]，

进而简化成 3 自由度，视升沉、横摇和纵摇的影响为干扰。 

 

图 2-2 固体船身和固定地面参考系 

Figure 2-2. Earth-fixed frame and body-fixed reference frame 

 

考虑图 2-2 中固定船身和固定地面的参照系，其中，𝑥0、𝑦0、𝑧0分别表示纵

轴、横轴和法向轴，𝑥、𝑦、𝑧分别表示地面固定的参照系。 

无人水面艇的固定船身的 3 自由度运动方程可被描述为： 

 𝑀𝑣
∙
(𝑡) + 𝑁𝑣(𝑡) + 𝐺𝜂(𝑡) = 𝑢(𝑡) 

 

(2-1) 

 

其中，𝑣(𝑡) = [𝑣1(𝑡) 𝑣2(𝑡) 𝑣3(𝑡)]
𝑇是速度向量，𝑣1(𝑡)，𝑣2(𝑡)，𝑣3(𝑡) 分别表

示前向、横向、偏航的速度向量；𝜂(𝑡) = [𝑥𝑝(𝑡) 𝑦𝑝(𝑡) 𝜓(𝑡)]𝑇，𝑥𝑝(𝑡)，𝑦𝑝(𝑡)

表示位置，𝜓(𝑡)表示偏航角；𝑢(𝑡) = [𝑢1(𝑡) 𝑢2(𝑡) 𝑢3(𝑡)]
𝑇是控制向量，𝑢1(𝑡)，

𝑢2(𝑡)，𝑢3(𝑡) 分别表示前向力、横向力和推进器系统提供的偏航力矩。𝑀为可

逆惯性矩阵满足𝑀 = 𝑀𝑇 > 0，𝑁为阻尼矩阵， 𝑁通常为不对称矩阵，结构形式

分别为𝑀 =

[
 
 
 𝑚11 0 0

0 𝑚22 𝑚23

0 𝑚32 𝑚33]
 
 
 

，𝑁 =

[
 
 
 𝑛11 0 0

0 𝑛22 𝑛23

0 𝑛32 𝑛33]
 
 
 

，从𝑀和𝑁的定义可知前 

向和横向-偏航之间没有耦合关系。𝐺为停泊力矩阵，可建模成弹性矩阵𝐺(𝜂 −

𝜂0)，其中𝜂0是船的平衡位置，本文假设𝜂0 = 0。𝑀，𝑁，𝐺均为已知的常数矩阵。

在动态船舶定位系统中，根据文献[62]，运动方程可以表示如下： 

 �̇�(𝑡) = 𝒥(𝜓(𝑡))𝑣(𝑡) 

 

(2-2) 
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其中，𝒥(𝜓(𝑡)) = [
cos (𝜓(𝑡)) −sin (𝜓(𝑡)) 0

sin (𝜓(𝑡)) cos (𝜓(𝑡)) 0
0 0 1

]。假设偏航角𝜓(𝑡)足够小时，那

么cos (𝜓(𝑡))趋向 1，sin (𝜓(𝑡))趋向 0，使得𝒥(𝜓(𝑡))近似于𝐼。 

定义𝑥(𝑡) = 𝑣(𝑡)，𝐴1 = 𝑀
−1𝐺，𝐴 = −𝑀−1𝑁，𝐵 = 𝑀−1，状态空间方程可

转化成 

 �̇�(𝑡) = 𝐴𝑥(𝑡) + 𝐵𝑢(𝑡) − 𝐴1𝑔(𝑡, 𝑥(𝑡)) 

 

(2-3) 

 

其中，𝑔(𝑡, 𝑥(𝑡)) = 𝜂(𝑡)表示𝑥(𝑡) 的时变非线性向量函数。另外，考虑到无人水

面艇会受到海洋中风、海浪等外部影响，我们加入�̅�(𝑡) 表示海洋中未知的干扰，

式(2-3)可转化成 

 �̇�(𝑡) = 𝐴𝑥(𝑡) + 𝐵𝑢(𝑡) + �̅�(𝑡) − 𝐴1𝑔(𝑡, 𝑥(𝑡)) 

 

(2-4) 

 

令�̃�(𝑡) = �̅�(𝑡) − 𝐴1𝑔(𝑡, 𝑥(𝑡))，则式(2-4)可转化成 

 �̇�(𝑡) = 𝐴𝑥(𝑡) + 𝐵𝑢(𝑡) + �̃�(𝑡) 

 

(2-5) 

 

我们的目的是设计一个跟踪控制律，因此设定一个参考的期望状态𝑥𝑟𝑒𝑓(𝑡)，

使得𝑥(𝑡)能跟踪上，且控制目标是使得跟踪误差尽可能得小。 

令𝑒(𝑡) = 𝑥(𝑡) − 𝑥𝑟𝑒𝑓(𝑡)，则 

 �̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵𝑢(𝑡) + 𝑤(𝑡) 

 

(2-6) 

 

其中，𝑤(𝑡) = [𝑤1(𝑡) 𝑤2(𝑡) 𝑤3(𝑡)]
𝑇 = 𝐴𝑥𝑟𝑒𝑓 + �̃�(𝑡)。 

控制输出向量𝑦(𝑡)可描述为 

 𝑦(𝑡) = 𝐶𝑒(𝑡) 

 

(2-7) 

 

其中，𝐶为输出矩阵。 

结合(2-6)和(2-7)，误差动态方程可表示成 

 {
�̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵𝑢(𝑡) + 𝑤(𝑡)

𝑦(𝑡) = 𝐶𝑒(𝑡), 𝑒0 = 𝑒(𝑡0)          
 

 

(2-8) 

 

其中，𝑒(𝑡) ∈ ℝ𝑛，𝑢(𝑡) ∈ ℝ𝑠分别表示系统误差状态和系统的控制输入，𝑤(𝑡) ∈

ℝ𝑞为未知扰动，属于𝑙2[0 ∞)，初始状态𝑒0 ∈ ℝ
𝑛，𝐴，𝐵，𝐶分别对应已知的合

适维度的常数系统矩阵。 
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另外，在网络环境下无人水面艇系统可能会发生故障，这是不可避免的，

因此在构建误差动态方程时将故障直接考虑进去，本文考虑执行器端的故障。

那么(2-6)可转化成 

 �̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵(𝑢(𝑡) + 𝑓(𝑡)) + 𝑤(𝑡) 

 

(2-9) 

 

其中，𝑓(𝑡) ∈ ℝ𝑙表示执行器的故障信号。那么误差动态方程(2-8)可表示成 

 {
�̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵(𝑢(𝑡) + 𝑓(𝑡)) + 𝑤(𝑡)

𝑦(𝑡) = 𝐶𝑒(𝑡), 𝑒0 = 𝑒(𝑡0)                            
 

 

(2-10) 

 

本文不考虑数据包无序，并假设构造的网络不存在网络的随机丢包，且只

考虑采样器和控制站之间的网络时延，记𝛿𝑡，0 < 𝛿𝑡 < 𝛿̅为传输时刻𝑡的网络时

延，𝛿̅为网络时延上界。以上即为存在执行器故障的网络化无人水面艇系统模型。 

2.1.2 DoS 攻击 

DoS 攻击是一种较为常见且易于实现的网络攻击手段，一般会影响数据包

的正常传输，甚至造成数据包丢失，极大地降低系统的性能，因此有必要在网

络化无人水面艇系统中考虑 DoS 攻击。本章假设采样器和控制器之间的网络通

道存在 DoS 攻击，DoS 攻击服从伯努利随机分布，在此情况下数据包有一定概

率无法到达控制站即丢包，从而会导致无人水面艇系统性能降低甚至不稳定。 

 𝑝(𝑡) = {
1，攻击失败     

0，攻击成功    
 

 

(2-11) 

 

其中，期望为𝐸{𝑝(𝑡) = 1} = �̅�，方差为𝐸{(𝑝(𝑡) − �̅�)2} = 𝜎。由式(2-11)可知，

DoS 攻击对无线网络通道进行持续攻击，有一定的概率攻击成功，其中，DoS

攻击成功造成数据包丢失时为 0，DoS 攻击失败则数据包正常传输时为 1。 

令𝑡𝑘 = 𝑡 − 𝛿(𝑡)，𝑡 ∈ [𝑡𝑘 + 𝛿𝑘, 𝑡𝑘+1 + 𝛿𝑘+1)，那么控制站接收到的输出信号

为： 

 

�̃�(𝑡) = 𝑦(𝑡𝑘) 

                     = 𝑦(𝑡 − 𝛿(𝑡)) 

                       = 𝐶𝑒(𝑡 − 𝛿(𝑡)) 

 

(2-12) 

 

其中，我们假设时刻𝑡𝑘，𝑡𝑘+1，⋯，(𝑘 = 0,1,2,⋯ )成功传输数据到控制站，而𝑡𝑘

和𝑡𝑘+1时刻之间的控制输入信号被丢弃。𝛿(𝑡)为网络传输时刻𝑡时采样器到控制

站之间的网络通道上的网络时延，𝛿̅为网络时延上界。 
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2.2 基于观测的故障检测滤波器和控制器协同设计 

针对第 2.1 节所描述的存在 DoS 攻击干扰和执行器故障的网络化无人水面

艇系统，本节提出一种基于观测的故障检测滤波器和控制器协同设计方法，其

中观测器，故障检测滤波器和控制器组成控制站。 

在 DoS 攻击干扰和执行器故障情况下，本章采用以下基于观测的故障检测

滤波器和控制器来产生残差信号和控制输入： 

 

{
 
 

 
 �̇̂�(𝑡) = 𝐴�̂�(𝑡) + 𝐵�̂�(𝑡) + 𝐿(𝑝(𝑡)�̃�(𝑡) − �̂�(𝑡))

�̂�(𝑡) = 𝐶�̂�(𝑡)                                                            

𝑟(𝑡) = 𝑉(𝑝(𝑡)�̃�(𝑡) − �̂�(𝑡))                                 

�̂�(𝑡) = 𝐾�̂�(𝑡)                                                           

 

 

(2-13) 

 

其中，�̂�(𝑡) ∈ ℝ𝑛，�̂�(𝑡) ∈ ℝ𝑙，𝑟(𝑡) ∈ ℝ𝑟，�̂�(𝑡) ∈ ℝ𝑚分别表示基于观测的故障

检测滤波器和控制器的状态、输出、残差信号和控制输入。𝐿，𝑉，𝐾分别为观

测器增益，故障检测滤波器增益和控制器增益。 

无人水面艇的控制输入为 

 𝑢(𝑡) = �̂�(𝑡) = 𝐾�̂�(𝑡) 

 

(2-14) 

 

定义𝜑(𝑡) = 𝑒(𝑡) − �̂�(𝑡)，结合(2-10)，(2-12)和(2-13)可得 

 
�̇�(𝑡) = (𝐴 − 𝐿𝐶)𝜑(𝑡) + 𝐿𝐶𝑒(𝑡) − 𝑝(𝑡)𝐿𝐶𝑒(𝑡 − 𝛿(𝑡)) 

                         +𝐵𝑓(𝑡) + 𝑤(𝑡) 

 

(2-15) 

 

定 义 𝜙(𝑡) = [𝜑𝑇(𝑡) 𝑒𝑇(𝑡)]𝑇 ， 𝜔(𝑡) = [𝑓𝑇(𝑡) 𝑤𝑇(𝑡)]𝑇 ， 𝑟𝑒(𝑡) = 𝑟(𝑡) −

𝑓(𝑡)，结合(2-13)，(2-14)和(2-15)，可以得到如下网络化无人水面艇的闭环系统： 

 {
�̇�(𝑡) = Π1𝜙(𝑡) + 𝑝(𝑡)Π2𝜙(𝑡 − 𝛿(𝑡)) + Π3𝜔(𝑡)

𝑟𝑒(𝑡) = 𝐶1̅𝜙(𝑡) + 𝐶2̅𝜙(𝑡 − 𝛿(𝑡)) + 𝐶3̅𝜔(𝑡)         
 

 

(2-16) 

 

其 中 ， Π1 = [
𝐴 − 𝐿𝐶 𝐿𝐶
−𝐵𝐾 𝐴 + 𝐵𝐾

] ， Π2 = [
0 −𝐿𝐶
0 0

] ， Π3 = [
𝐵 𝐼
𝐵 𝐼

] ， 𝐶1̅ =

[𝑉𝐶 −𝑉𝐶]，𝐶2̅ = 𝑝(𝑡)[0 𝑉𝐶]，𝐶3̅ = [−𝐼 0]。 

另外，为了检测执行器故障，构建残差评价函数如下所示： 

 𝐽(𝑡) = (∫ 𝑟𝑒
𝑇(𝑠)𝑟𝑒(𝑠)𝑑𝑠

𝑡

0

)

1
2

 

 

(2-17) 

 

残差评价函数阈值为： 

 𝐽𝑡ℎ = sup
𝜔(𝑡)∈𝐿2,𝑓(𝑡)=0

𝐽(𝑡) 
 

(2-18) 

 

那么可以得到如下故障检测定律： 
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 {
𝐽(𝑡) > 𝐽𝑡ℎ，   有故障

𝐽(𝑡) ≤ 𝐽𝑡ℎ，   无故障
 

 

(2-19) 

 

当检测出存在故障，会触发执行器报警，此时可以采取一些措施保证无人

水面艇系统在网络环境下的航向安全。 

以上，网络化无人水面艇闭环系统已经构造完毕，下一节我们将对闭环系

统进行稳定性分析，并进行控制器和滤波器设计。 

2.3 稳定性分析和控制器设计 

本节主要针对第 2.2 节构造的网络化无人水面艇闭环系统的稳定性进行分析，

并在此基础上设计基于观测的故障检测滤波器和控制器。在此之前，需用到以

下引理和定义。 

引理 2-1[27] 对于给定矩阵𝑅 > 0，在[𝑎, 𝑏] → ℝ𝑛上的所有连续可微函数𝜙有

以下不等式成立： 

 
∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑏

𝑎

≥
1

𝑏 − 𝑎
(𝜙(𝑏) − 𝜙(𝑎))

𝑇
𝑅(𝜙(𝑏) − 𝜙(𝑎)) 

+
3

𝑏 − 𝑎
Ω𝑇𝑅Ω          

 

(2-20) 

 

其中，Ω = 𝜙(𝑎) + 𝜙(𝑏) −
2

𝑏−𝑎
∫ 𝜙(𝑠)𝑑𝑠
𝑏

𝑎
。 

引理 2-2[68]  舒尔补定理的主要作用在于将一个 2 次矩阵不等式转化成线性

矩阵不等式，或者至少是这个方向上的其中一步，其主要结论如以下式所示： 

 

1. 𝜙 = [
𝜙11 𝜙12
𝜙12
𝑇 𝜙22

] < 0 

2. 𝜙22 < 0，𝜙11 − 𝜙12𝜙22
−1𝜙12

𝑇 < 0 

3. 𝜙11 < 0，𝜙22 − 𝜙12𝜙22
−1𝜙12

𝑇 < 0 

 

 

 

定义 2-1[69]  若对任意的初始状态，都有下列式子成立： 

 lim
𝑡→∞

𝐸(‖𝜙(𝑡)‖2|𝜙0) = 0 
 

(2-21) 

 

则该系统均方稳定。 

2.3.1 稳定性分析 

定理 2-1  给定 DoS攻击参数�̅�，σ，时延𝛿̅>0，反馈增益矩阵𝐾，观测器增益

矩阵𝐿，故障检测滤波器增益矩阵𝑉，考虑 DoS 攻击(2-11)下的𝜔(𝑡) = 0的系统

(2-16)，若存在正定对称矩阵𝑃，𝑄，𝑅，使下列不等式成立： 
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[

Θ (Π1𝑒1 + �̅�Π2𝑒2)
𝑇 (Π2𝑒2)

𝑇

∗ −(𝛿̅𝑅)
−1

0

∗ ∗ −(𝛿̅𝜎𝑅)
−1

] < 0 

 

(2-22) 

 

则系统(2-16)在所考虑的 DoS 攻击(2-11)下是均方稳定的。 

其中， 

Θ = 2𝑒
1
𝑇𝑃 (𝛱1𝑒1 + �̅�𝛱2𝑒2) + 𝑒1

𝑇𝑄𝑒1 − 𝑒3
𝑇𝑄𝑒3 − (𝑒1 − 𝑒2)

𝑇𝑅(𝑒1 − 𝑒2) 

         −(𝑒1 + 𝑒2 − 𝑒4)
𝑇3𝑅(𝑒1 + 𝑒2 − 𝑒4) − (𝑒2 − 𝑒3)

𝑇𝑅(𝑒2 − 𝑒3)  

−(𝑒2 + 𝑒3 − 𝑒5)
𝑇3𝑅(𝑒2 + 𝑒3 − 𝑒5) + 𝜎(Π2𝑒2)

𝑇𝑅(Π2𝑒2)， 

𝑒1 = [𝐼6×6 06×24] ， 𝑒2 = [06×6 𝐼6×6 06×18] ， 𝑒3 = [06×12 𝐼6×6 06×12] ，

𝑒4 = [06×18 𝐼6×6 06×6]，𝑒5 = [06×24 𝐼6×6]。 

证明.  基于引理 2-1，本文构造下列 Lyapunov 函数： 

 

𝑉(𝑡) = 𝜙𝑇(𝑡)𝑃𝜙(𝑡) + ∫ 𝜙𝑇(𝑠)𝑄𝜙(𝑠)𝑑𝑠 
𝑡

𝑡−�̅�

 

+𝛿̅∫ ∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠𝑑𝜃
𝑡

𝑡+𝜃

0

−�̅�

 

 

(2-23) 

 

由此可以求得𝑉(𝑡)导数的期望： 

 

𝐸{�̇�(𝑡)} = 𝐸{2𝜙𝑇(𝑡)𝑃�̇�(𝑡) + 𝜙𝑇(𝑡)𝑄𝜙(𝑡) 

                                   −𝜙𝑇(𝑡 − 𝛿̅)𝑄𝜙(𝑡 − 𝛿̅) + 𝛿̅2�̇�𝑇(𝑡)𝑅�̇�(𝑡) 

   −𝛿̅ ∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑡

𝑡−�̅�

 

 

(2-24) 

 

其中， 

𝛿̅ ∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑡

𝑡−�̅�

= 𝛿̅ (∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

+∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑡−𝛿(𝑡)

𝑡−�̅�

) 

根据引理 2-1，可得以下不等式： 

∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

≥
1

𝛿(𝑡)
[(𝜙(𝑡) − 𝜙(𝑡 − 𝛿(𝑡)))

𝑇

𝑅 (𝜙(𝑡) − 𝜙(𝑡 − 𝛿(𝑡))) 

                                             + (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)

𝑇

 

                                             × 3𝑅 (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)] 

                                       ≥
1

𝛿̅
[(𝜙(𝑡) − 𝜙(𝑡 − 𝛿(𝑡)))

𝑇

𝑅 (𝜙(𝑡) − 𝜙(𝑡 − 𝛿(𝑡))) 

                                           + (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)

𝑇
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                                           × 3𝑅 (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)] 

类似的，我们可以得到下列不等式： 

∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑡−𝛿(𝑡)

𝑡−�̅�

≥
1

𝛿̅ − 𝛿(𝑡)
[(𝜙(𝑡 − 𝛿(𝑡)) − 𝜙(𝑡 − 𝛿̅))

𝑇

 

                                               × 𝑅 (𝜙(𝑡 − 𝛿(𝑡)) − 𝜙(𝑡 − 𝛿̅))  

                                               + (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)

𝑇

 

                                                × 3𝑅 (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)] 

                                           ≥
1

𝛿̅
[(𝜙(𝑡 − 𝛿(𝑡)) − 𝜙(𝑡 − 𝛿̅))

𝑇

 

                                               × 𝑅 (𝜙(𝑡 − 𝛿(𝑡)) − 𝜙(𝑡 − 𝛿̅))  

                                               + (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)

𝑇

 

                                                × 3𝑅 (𝜙(𝑡) + 𝜙(𝑡 − 𝛿(𝑡)) −
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)

)] 

对于𝜔(𝑡) = 0的系统(2-16)，有下列等式： 

 

            �̇�(𝑡) = Π1𝜙(𝑡) + 𝑝(𝑡)Π2𝜙(𝑡 − 𝛿(𝑡)) 

                      = Π1𝜙(𝑡) + (𝑝(𝑡) − �̅�)Π2𝜙(𝑡 − 𝛿(𝑡)) 

                         +�̅�Π2𝜙(𝑡 − 𝛿(𝑡)) 

 

(2-25) 

 

令𝑙1 = Π1𝜙(𝑡) + �̅�Π2𝜙(𝑡 − 𝛿(𝑡))， 𝑙2 = (𝑝(𝑡) − �̅�)Π2𝜙(𝑡 − 𝛿(𝑡))，则有 

�̇�(𝑡) = 𝑙1 + 𝑙2，于是不难得到 

 

𝐸{�̇�𝑇(𝑡)𝑅�̇�(𝑡)} = 𝐸 {(𝑙1 + 𝑙2)
𝑇

𝑅 (𝑙1 + 𝑙2)} 

                                                  = 𝐸{𝑙1
𝑇𝑅𝑙1 + 𝑙1

𝑇𝑅𝑙2 + 𝑙2
𝑇𝑅𝑙1 + 𝑙2

𝑇𝑅𝑙2}  

                 = 𝐸{𝑙1
𝑇𝑅𝑙1 + 𝑙2

𝑇𝑅𝑙2} 

 

(2-26) 

 

其中，𝐸{𝑙1
𝑇𝑅𝑙1} = (Π1𝜙(𝑡) + �̅�Π2𝜙(𝑡 − 𝛿(𝑡)))

𝑇

𝑅 (Π1𝜙(𝑡) + �̅�Π2𝜙(𝑡 − 𝛿(𝑡)))，

𝐸{𝑙2
𝑇𝑅𝑙2} = 𝜎 (Π2𝜙(𝑡 − 𝛿(𝑡)))

𝑇

𝑅 (Π2𝜙(𝑡 − 𝛿(𝑡)))。 

另外，我们定义𝜁𝑇(𝑡) = [𝜙(𝑡) 𝜙(𝑡 − 𝛿(𝑡)) 𝜙(𝑡 − 𝛿̅)
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)  

−
2

�̅�−𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡−𝛿(𝑡)

𝑡−�̅�
]，那么式(2-24)可转化成如下不等式： 

𝐸{�̇�(𝑡)} ≤ 𝐸{𝜁𝑇(𝑡) [2𝑒
1
𝑇𝑃 (𝛱1𝑒1 + �̅�𝛱2𝑒2) + 𝑒1

𝑇𝑄𝑒1 − 𝑒3
𝑇𝑄𝑒3 

      −(𝑒1 − 𝑒2)
𝑇𝑅(𝑒1 − 𝑒2) − (𝑒1 + 𝑒2 − 𝑒4)

𝑇 

                            × 3𝑅(𝑒1 + 𝑒2 − 𝑒4) − (𝑒2 − 𝑒3)
𝑇𝑅(𝑒2 − 𝑒3)  

− (𝑒2 + 𝑒3 − 𝑒5)
𝑇3𝑅(𝑒2 + 𝑒3 − 𝑒5) 

 

(2-27) 
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                           + (𝛱1𝑒1 + �̅�𝛱2𝑒2)
𝑇

𝑅 (𝛱1𝑒1 + �̅�𝛱2𝑒2) 

         +𝜎(Π2𝑒2)
𝑇
𝑅(Π2𝑒2)] 𝜁(𝑡) + 𝛿̅

2�̇�𝑇(𝑡)𝑅�̇�(𝑡) 

根据舒尔补定理，以及条件(2-22)，可知上式(2-27)中 𝐸{�̇�(𝑡)} < 0，则系统

(2-16)被证明在𝜔(𝑡) = 0时是均方稳定的。 

2.3.2 𝐻∞性能分析 

根据定理 2-1，下面给出闭环系统(2-16)的𝐻∞干扰衰减指数𝛾的充分条件。 

定理 2-2  给定 DoS攻击参数�̅�，σ，时延𝛿̅>0，反馈增益矩阵𝐾，观测器增益

矩阵𝐿，故障检测滤波器增益矩阵𝑉，考虑 DoS 攻击(2-11)下的系统(2-16)，若存

在正定对称矩阵𝑃，𝑄，𝑅，使式(2-22)成立，以及下列不等式成立： 

 [
Λ1 Λ2
∗ Λ3

] < 0 (2-28) 

则 DoS 攻击(2-11)下的系统(2-16)均方稳定并具有指定的𝐻∞干扰衰减指数γ。 

其中， 

Λ1 = [

Θ̅ 𝑒1
𝑇𝑃Π3 𝑒1

𝑇Π1
𝑇 + �̅�𝑒2

𝑇Π2
𝑇

∗ −𝛾2𝐼 Π3
𝑇

∗ ∗ −(𝛿̅𝑅)
−1

]，Λ2 = [
𝑒2
𝑇Π2

𝑇 𝑒1
𝑇𝐶1̅

𝑇 + 𝑝(𝑡)𝑒1
𝑇𝐶2̅

𝑇 𝑒1
𝑇𝐶2̅

𝑇

0 𝐶3̅
𝑇 0

0 0 0

]， 

Λ3 = 𝑑𝑖𝑎𝑔 {−(𝜎𝛿̅𝑅)
−1
, −𝐼, −𝜎−1𝐼}， 

Θ̅ = 2𝑒
1
𝑇𝑃 (𝛱1𝑒1 + �̅�𝛱2𝑒2) + 𝑒1

𝑇𝑄𝑒1 − 𝑒3
𝑇𝑄𝑒3 − (𝑒1 − 𝑒2)

𝑇𝑅(𝑒1 − 𝑒2) 

−(𝑒1 + 𝑒2 − 𝑒4)
𝑇3𝑅(𝑒1 + 𝑒2 − 𝑒4) − (𝑒2 − 𝑒3)

𝑇𝑅(𝑒2 − 𝑒3) 

−(𝑒2 + 𝑒3 − 𝑒5)
𝑇3𝑅(𝑒2 + 𝑒3 − 𝑒5) + 𝜎(Π2𝑒2)

𝑇𝑅(Π2𝑒2)。 

证明.  基于式(2-23)构造的 Lyapunov 函数来分析𝜔(𝑡) ≠ 0的闭环系统(2-16)

的𝐻∞性能。 

对于𝜔(𝑡) ≠ 0的系统(2-16)， 

 

            �̇�(𝑡) = Π1𝜙(𝑡) + 𝑝(𝑡)Π2𝜙(𝑡 − 𝛿(𝑡)) 

                      = Π1𝜙(𝑡) + (𝑝(𝑡) − �̅�)Π2𝜙(𝑡 − 𝛿(𝑡)) + Π3𝜔(𝑡) 

                         +�̅�Π2𝜙(𝑡 − 𝛿(𝑡)) 

 

(2-29) 

 

令 𝑙 ̅1 = Π1𝜙(𝑡) + �̅�Π2𝜙(𝑡 − 𝛿(𝑡)) + Π3𝜔(𝑡)，  𝑙 ̅2 = (𝑝(𝑡) − �̅�)Π2𝜙(𝑡 − 𝛿(𝑡))，

则有�̇�(𝑡) = 𝑙 ̅1 + 𝑙
̅
2，于是不难得到 

 

𝐸{�̇�𝑇(𝑡)𝑅�̇�(𝑡)} = 𝐸 {(𝑙 ̅1 + 𝑙
̅
2)
𝑇

𝑅 (𝑙 ̅1 + 𝑙
̅
2)} 

                                                 = 𝐸{𝑙1̅
𝑇𝑅 𝑙1̅ + 𝑙1̅

𝑇𝑅 𝑙2̅ + 𝑙2̅
𝑇𝑅𝑙1̅ + 𝑙2̅

𝑇𝑅 𝑙2̅} 

               = 𝐸{𝑙1̅
𝑇𝑅𝑙2̅ + 𝑙1̅

𝑇𝑅𝑙2̅} 

 

(2-30) 

 

其中， 
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𝐸{𝑙1̅
𝑇𝑅 𝑙1̅} = (Π1𝜙(𝑡) + �̅�Π2𝜙(𝑡 − 𝛿(𝑡)) + Π3𝜔(𝑡))

𝑇

𝑅 (Π1𝜙(𝑡) + �̅�Π2𝜙(𝑡 −

𝛿(𝑡)) + Π3𝜔(𝑡))，𝐸{𝑙2̅
𝑇𝑅 𝑙2̅} = 𝜎 (Π2𝜙(𝑡 − 𝛿(𝑡)))

𝑇

𝑅 (Π2𝜙(𝑡 − 𝛿(𝑡)))。 

另外，我们定义𝜁𝑇(𝑡) = [𝜙(𝑡) 𝜙(𝑡 − 𝛿(𝑡)) 𝜙(𝑡 − 𝛿̅)
2

𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿(𝑡)  

−
2

�̅�−𝛿(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡−𝛿(𝑡)

𝑡−�̅�
]，那么式(2-24)可转化成如下不等式： 

𝐸{�̇�(𝑡)} ≤ 𝐸{𝜁𝑇(𝑡) [2𝑒
1
𝑇𝑃 (𝛱1𝑒1 + �̅�𝛱2𝑒2+𝛱3𝜔(𝑡)) + 𝑒1

𝑇𝑄𝑒1 

                      −𝑒
3
𝑇𝑄𝑒3 − (𝑒1 − 𝑒2)

𝑇𝑅(𝑒1 − 𝑒2) − (𝑒1 + 𝑒2 − 𝑒4)
𝑇 

                            × 3𝑅(𝑒1 + 𝑒2 − 𝑒4) − (𝑒2 − 𝑒3)
𝑇𝑅(𝑒2 − 𝑒3)  

− (𝑒2 + 𝑒3 − 𝑒5)
𝑇3𝑅(𝑒2 + 𝑒3 − 𝑒5) 

                           + (𝛱1𝑒1 + �̅�𝛱2𝑒2+Π3𝜔(𝑡))
𝑇

𝑅 (𝛱1𝑒1

+ �̅�𝛱2𝑒2+𝛱3𝜔(𝑡)) + 𝜎(𝛱2𝑒2)
𝑇𝑅(𝛱2𝑒2)]𝜁(𝑡) 

                           +𝛿̅2�̇�𝑇(𝑡)𝑅�̇�(𝑡) 

 

(2-31) 

 

接下来，我们引入以下指标： 

 𝛨 = ∫ (𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡))𝑑𝑡
𝑇

0

 (2-32) 

考虑零初始条件下，可得到下列等式： 

𝛨 = ∫ (𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡) + �̇�(𝑡)) 𝑑𝑡
𝑇

0

− 𝑉(𝑇) 

                < ∫ (𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡) + �̇�(𝑡)) 𝑑𝑡
𝑇

0

 

(2-33) 

条件(2-28)成立可以保证𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡) + �̇�(𝑡) < 0，进一步可以

保证𝛨 < 0。令𝑇 ⟶ ∞，则有下列不等式成立： 

 ∫ 𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡)𝑑𝑡

∞

0

< 𝛾2∫ 𝜔𝑇(𝑡)𝜔(𝑡)𝑑𝑡
∞

0

 

 

(2-34) 

 

由此可知‖𝑟𝑒(𝑡)‖2 ≤ 𝛾‖𝜔(𝑡)‖2，𝜔(𝑡) ∈ 𝑙2[0,∞)，因此所考虑的DoS攻击(2-

11)下的闭环系统(2-16)均方稳定，且保证𝐻∞性能。同时，𝛾越小，系统𝐻∞性能

越好。 

2.3.3 控制器设计 

接下来，我们设计基于观测的故障检测滤波器和控制器。 

定理 2-3  给定 DoS攻击参数�̅�，σ，时延𝛿̅>0，反馈增益矩阵𝐾，观测器增益

矩阵𝐿，故障检测滤波器增益矩阵𝑉，考虑 DoS 攻击(2-11)下的系统(2-16)，若存

在正定对称矩阵�̃�，�̃�，�̃�，�̃�，使下列不等式成立： 
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[
Λ̃1 Λ̃2
∗ Λ̃3

] < 0 (2-35) 

则 DoS 攻击(2-11)下的系统(2-16)均方稳定并具有指定的𝐻∞干扰衰减指数𝛾。并

且基于观测器的故障检测滤波器和控制器的增益由下式给出： 

 

                                       𝐾 = 𝛴1𝑈
−1 

𝐿 = 𝛴2𝑈
−1𝐶𝑇(𝐶𝐶𝑇)−1 

𝑉 = 𝛴3𝑈
−1𝐶𝑇(𝐶𝐶𝑇)−1 

 

(2-36) 

 

其中， 

Λ̃1 = [

Θ̃ 𝑒1
𝑇Π3 𝑒1

𝑇Π̃1
𝑇 + �̅�𝑒2

𝑇Π̃2
𝑇

∗ −𝛾2𝐼 Π3
𝑇

∗ ∗ −
1

�̅�
(�̃� − 2𝑈)

]，Λ̃2 = [
𝑒2
𝑇Π̃2

𝑇 𝑒1
𝑇�̃�1

𝑇 + �̅�𝑒2
𝑇�̃�2

𝑇 𝑒2
𝑇�̃�2

𝑇

0 C̅3
𝑇 0

0 0 0

]， 

Λ̃3 = 𝑑𝑖𝑎𝑔 {
1

σ�̅�
(�̃� − 2𝑈),−𝐼, −σ𝐼}， 

Θ̃ = 𝑠𝑦𝑚[𝑒1
𝑇(Π̃1𝑒1 + �̅�Π̃2𝑒2)] + 𝑒1

𝑇�̃�𝑒1 − 𝑒3
𝑇�̃�𝑒3 − (𝑒1 − 𝑒2)

𝑇�̃�(𝑒1 − 𝑒2) 

−(𝑒1 + 𝑒2 − 𝑒4)
𝑇3�̃�(𝑒1 + 𝑒2 − 𝑒4) − (𝑒2 − 𝑒3)

𝑇�̃�(𝑒2 − 𝑒3) 

−(𝑒2 + 𝑒3 − 𝑒5)
𝑇3�̃�(𝑒2 + 𝑒3 − 𝑒5) 

Π̃1 = [
𝐴𝑈 − 𝛴2 𝛴2
−𝐵𝛴1 𝐴𝑈 + 𝐵𝛴1

]，Π̃2 = [
0 −𝛴2
0 0

] 

�̃�1 = [𝛴3 −𝛴3]，�̃�2 = [0 𝛴3]，�̃� = 𝑑𝑖𝑎𝑔 {𝑈, 𝑈}， 

证明.  令𝑃 = 𝑑𝑖𝑎𝑔{�̃�, �̃�}，定义𝑈 = �̃�−1，𝑈𝑄𝑈 = �̃�，𝑈𝑅𝑈 = �̃�。式(2-28)左

右分别乘以𝑑𝑖𝑎𝑔{�̃�, �̃�, �̃�, �̃�, �̃�, 𝐼, 𝐼, 𝐼, 𝐼, 𝐼}，再根据不等式−𝑈�̃�𝑈 ≤ �̃� − 𝑈𝑇 − 𝑈，

就可以得到式(2-35)。证明完毕。 

2.4 网络化无人水面艇仿真实例 

本节以 DoS 攻击下的网络化无人水面艇系统为例，验证所设计的故障检测

滤波器和控制器方法的有效性。本章目的是使偏航速度跟踪参考信号，抑制偏

航速度误差和偏航角，同时检测故障的发生和位置。根据文献[25]，无人水面艇

系统参数如下： 

𝑀 = [
1.0852 0 0
0 2.0575 −0.4087
0 −0.4087 0.2153

] 

                             𝑁 = [
0.0865 0 0
0 0.0762 0.0151
0 0.0151 0.031

] 

                             𝐺 = [
0.0389 0 0
0 0.0266 0
0 0 0

] 

 

(2-37) 

 

令𝐴 = −𝑀−1𝑁，𝐵 = 𝑀−1，有 
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𝐴 = [
−0.0797 0 0

0 −0.0818 −0.0577
0 −0.2254 −0.2535

] 

                            𝐵 = [
0.9215 0 0
0 0.7802 1.4811
0 1.4811 7.4562

] 

                            𝐶 = 𝐼 

 

(2-38) 

 

我们给定 DoS 攻击参数�̅� = 0.1，σ = 0.1，𝛿̅ = 0.1𝑠，ℎ = 0.01𝑠，𝛾 = √10。

基于观测器的故障检测滤波器和控制器的增益可由定理 2-3 求解得到： 

𝐾 = [
−2.1320 0 0

0 −4.0863  0.8613
0 0.8260 −0.4233

] 

                             𝐿 = [
2.0909 0 0
0 2.0949 −0.0671
0 −0.1369 2.0229

] 

                             𝑉 = [
0.0004 0 0
0 0.0003 0.0007
0 0.0005 0.0035

] 

(2-39) 

 

前向、横向、偏航方向的扰动如图 2-3 给出。 

  

图 2-3 外部干扰 

Figure 2-3. External disturbance 

 

为了说明所提出的故障检测滤波器和控制器协同设计方法能够在网络环境

下有效控制无人水面艇系统航向稳定，我们首先考虑不存在执行器故障的情况，

网络化无人水面艇系统在航向中会受到外部干扰和 DoS 攻击，DoS 攻击服从伯

努利随机分布。图 2-4 表示 DoS 攻击成功时的丢包序列，其中数字 1 表示 DoS

攻击发生时丢包，0 表示 DoS 攻击发生时不丢包。图 2-5 至 2-9 均为图 2-4 所示

的 DoS攻击下的响应。从图 2-5和图 2-6可以看出，偏航速度跟踪误差和偏航角

幅值都得到了有效减少，图 2-7 表示航向上的控制信号，从图 2-8 和图 2-9 可以

看出，前向速度和横向速度都得到了有效的控制。结果表明，本章所提出的方

法确实能对受扰的无人水面艇系统进行有效的航向控制。 
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图 2-4  DoS 攻击成功时丢包序列 

Figure 2-4. The sequence of packet dropout when DoS attack occurs 

 

  

图 2-5 偏航速度跟踪误差响应 

Figure 2-5. The response of yaw velocity error  

 

   

图 2-6 偏航角响应 

Figure 2-6. The response of yaw angle  

 

  

图 2-7 航向上的控制信号响应 

Figure 2-7. The response of heading control signal  
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图 2-8 前向速度响应 

Figure 2-8. The response of surge velocity 

 

  

图 2-9 横向速度响应 

Figure 2-9. The response of sway velocity 

 

为了说明本章的方法可以检测执行器的故障，我们将执行器故障信号𝑓1(𝑡)

描述为以下形式： 

 𝑓1(𝑡) = {
0.01, 𝑡 ∈ [10𝑠, 12.5𝑠]

0,       其他               
 

 

(2-40) 

 

图 2-10 和 2-11 说明故障发生时无人水面艇系统仍能保证航向控制稳定。由

图 2-12 可知执行器故障信号𝑓1(𝑡)的发生对残差信号有及时的影响，说明本章方

法不仅可以检测出故障的发生，还能检测故障发生在哪个通道上，图 2-12 中的

故障即为偏航方向上的。我们给定的故障是 10s 时发生的，由图 2-12 和 2-13 可

以发现，故障检测时间基本也是 10s，能及时地检测故障的发生。由图 2-13 可

知当残差评价函数超过阈值会立即触发执行器报警，此时可以采取一些措施保

证无人水面艇系统在网络环境下的航向可靠性和安全性。 
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图 2-10 故障𝒇𝟏(𝒕)下的偏航速度跟踪误差响应 

Figure 2-10. The yaw velocity error response with 𝒇𝟏(𝒕) 

 

 

图 2-11 故障𝒇𝟏(𝒕)下的偏航角响应 

Figure 2-11. The yaw angle response with 𝒇𝟏(𝒕) 

 

 

图 2-12 故障𝒇𝟏(𝒕)下的残差信号响应 

Figure 2-12. The residual response with  𝒇𝟏(𝒕) 

 

 

图 2-13 故障𝒇𝟏(𝒕)下的残差评价函数 

Figure 2-13. The residual evaluation with  𝒇𝟏(𝒕) 

 



浙江工业大学硕士学位论文 

24 

为了进一步证明所提出的方法确实可以检测故障，我们设置如下执行器故

障信号𝑓2(𝑡)并将故障信号加在横向方向上： 

𝑓2(𝑡) = {
0.03sin (t), 𝑡 ∈ [20𝑠, 24𝑠]

0,                 其他                    
 

 

(2-41) 

 

由图 2-14 和 2-15 可以明显地发现当故障发生时无人水面艇系统仍能保证航

向控制稳定，由图 2-16 和图 2-17 可知该方法能及时检测出故障并判断出是横向

方向上的故障，当残差评价函数超过阈值立即触发执行器报警，且可以看出在

20s 时故障就被及时检测出来，证明该方法的可靠性。由上面分析可知，一旦执

行器发生故障，即使网络通道中存在 DoS 攻击，基于观测的故障检测滤波器仍

能及时准确地检测出故障信号，保证无人水面艇系统安全，且对外界干扰具有

较强的鲁棒性。 

 

图 2-14 故障𝒇𝟐(𝒕)下的偏航速度跟踪误差响应 

Figure 2-14. The yaw velocity error response with 𝒇𝟐(𝒕) 

 

 

图 2-15 故障𝒇𝟐(𝒕)下的偏航角响应 

Figure 2-15. The yaw angle response with 𝒇𝟐(𝒕) 
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图 2-16 故障𝒇𝟐(𝒕)下的残差信号响应 

Figure 2-16. The residual response with 𝒇𝟐(𝒕) 

 

 

图 2-17 故障𝒇𝟐(𝒕)下的残差评价函数 

Figure 2-17. The residual evaluation with 𝒇𝟐(𝒕) 

 

综上所述，本章所提出的基于观测的故障检测滤波器和控制器协同设计方

法，不仅可以对存在 DoS 攻击和执行器故障的网络化无人水面艇系统航向进行

有效控制，而且可以及时检测出故障的发生和位置。 

2.5 本章小结 

本章构建了一个 DoS 攻击下存在执行器故障的网络化无人水面艇系统，

DoS 攻击服从伯努利随机分布使得数据包存在概率丢包，影响无人水面艇系统

的性能。基于此，提出一种基于观测的故障检测滤波器和控制器协同设计方法，

有效控制无人水面艇系统航向稳定，并快速准确检测执行器故障的发生和位置。 
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第三章 DoS 攻击下无人水面艇基于事件触发的故障检测滤

波器和控制器设计 

 

 

根据第二章对于 DoS 攻击下的网络化无人水面艇系统的研究，本章考虑更

现实的网络环境，在网络化无人水面艇控制系统中，无人水面艇、采样器、控

制站和执行器由共享的无线网络连接，其中无线网络的通讯节点电池通常是受

到限制的。然而，传统的周期采样机制会采样过多不必要的数据，占用过多通

信资源导致网络冲突，从而造成网络资源的浪费，提早耗尽节点能量。基于此，

本章提出一种基于自适应事件触发的故障检测滤波器和控制器协同设计方法。

首先构建一个非周期 DoS 攻击、外部干扰和执行器故障同时存在的网络化无人

水面艇控制系统，并设计一种自适应事件触发机制，动态更新触发阈值，减少

网络资源浪费。接着给出稳定性推导分析，𝐻∞性能证明分析以及基于事件触发

的故障检测滤波器和控制器，并用 MATLAB 仿真验证方法的有效性。 

3.1 问题描述 

我们考虑节点能量受限和遭受 DoS 攻击下的网络化无人水面艇控制系统，

如图 3-1所示，对无人水面艇系统进行故障检测滤波器和控制器协同设计。可以

发现，图 3-1 与图 2-1 的主要不同之处在于，采样器和控制站之间加入了事件触

发器，关于事件触发的设计于 3.2 节会进行详细介绍。 

 

图 3-1 DoS 攻击下基于事件触发的网络化无人水面艇控制系统结构 

Figure 3-1. Structure of networked unmanned surface vehicle control system based on event 

triggering under DoS attack 
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3.1.1 网络化无人水面艇控制系统 

同第二章类似，为了简化无人水面艇的运动数学模型，同样选择一个 3 自

由度的装有推进器的锚定无人水面艇作为目标对象模型。考虑无人水面艇会受

到海洋中风、海浪等影响，引入海洋中未知的干扰�̅�(𝑡)，此外我们针对的是航

向跟踪控制，目标在于使跟踪误差尽可能得小。误差动态方程可描述为下列方

程，具体的过程可参照第二章内容： 

 {
�̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵𝑢(𝑡) + 𝑤(𝑡)

𝑦(𝑡) = 𝐶𝑒(𝑡), 𝑒0 = 𝑒(𝑡0)          
 

 

(3-1) 

 

其中，𝑒(𝑡) ∈ ℝ𝑛，𝑢(𝑡) ∈ ℝ𝑠分别表示系统误差状态和系统的控制输入，𝑤(𝑡) ∈

ℝ𝑞为未知扰动，属于𝑙2[0 ∞)，初始状态𝑒0 ∈ ℝ
𝑛，𝐴，𝐵，𝐶分别对应已知的合

适维度的常数系统矩阵，𝑦(𝑡)为控制输出信号。 

另外我们考虑无人水面艇系统中执行器端的故障。那么有下列不等式成立： 

 �̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵(𝑢(𝑡) + 𝑓(𝑡)) + 𝑤(𝑡) 

 

(3-2) 

 

其中，𝑓(𝑡) ∈ ℝ𝑙表示执行器的故障信号。那么误差动态方程(3-1)可表示成： 

 {
�̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵(𝑢(𝑡) + 𝑓(𝑡)) + 𝑤(𝑡)

𝑦(𝑡) = 𝐶𝑒(𝑡), 𝑒0 = 𝑒(𝑡0)                            
 

 

(3-3) 

 

本文不考虑数据包无序，并假设构造的网络不存在网络的随机丢包，且只

考虑采样器和控制站之间的网络时延，记𝛿𝑡，0 < 𝛿𝑡 < 𝛿̅为传输时刻𝑡的网络时

延，𝛿̅为网络时延上界。以上即为存在执行器故障的网络化无人水面艇系统模型。 

3.1.2 非周期 DoS 攻击 

假设采样器和控制站之间的通信通道在某一时刻被攻击者阻塞，在此情况

下数据无法到达控制站。与第二章的 DoS 攻击不同，出于攻击能量攻击者的考

虑，通常可以将 DoS 攻击假设成非周期 DoS 攻击这样更典型的攻击方式。假设

采样器和控制器之间的网络通道存在非周期 DoS 攻击，其攻击形式可参考文献
[38]。为了简化后续的研究分析，非周期的 DoS 攻击信号的分段函数如下： 

 𝒜𝐷𝑜𝑆 = {
0, 𝑡 ∈ [ℎ𝑛−1, ℎ𝑛−1 + ∆𝑛−1) ≜Γ1,𝑛−1
1, 𝑡 ∈ [ℎ𝑛−1 + ∆𝑛−1, ℎ𝑛) ≜Γ2,𝑛−1    

 

 

(3-4) 

 

其中，[ℎ𝑛−1, ℎ𝑛−1 + ∆𝑛−1), (𝑛 ∈ ℕ,ℎ𝑛−1 ≥ 0) 表示不存在攻击信号且通信信号正

常的第𝑛次 DoS 攻击间隔，[ℎ𝑛−1 + ∆𝑛−1, ℎ𝑛), 𝑛 ∈ ℕ表示存在攻击信号且数据包

无法传输的第𝑛次 DoS 攻击间隔，∆𝑛−1表示攻击的睡眠时长，ℎ𝑛−1 + ∆𝑛−1，ℎ𝑛

分别表示第𝑛次 DoS 攻击开始和结束的时刻。对于𝑛 ∈ ℕ，有ℎ𝑛 > ℎ𝑛−1 + ∆𝑛−1。

另外，本文的攻击信号是非周期性的，即每个攻击的睡眠时长∆𝑛−1不完全相同。 
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需要指出的是本章所考虑的 DoS 攻击能够造成百分百丢包，那么如果攻击

的持续时间任意大的话，无人水面艇系统会一直处于开环状态，此时则无法达

到控制目标。由此，我们有必要做出以下假设： 

假设 3-1  对于时间间隔Γ1,𝑛−1时，存在一个标量∆min满足∆min≤ inf
𝑛∈ℕ

{∆𝑛}；对

于时间间隔Γ2,𝑛−1时，存在一个标量𝑑max满足𝑑max ≥ sup
𝑛∈ℕ

{ℎ𝑛+1 − ℎ𝑛 − ∆𝑛}。 

假设 3-2  被时间间隔Γ2,𝑛−1指定的攻击序列受到频率限制，即，在∀𝑡 ∈ ℝ≥0

下，对于给定的𝜏𝐷 ∈ ℝ>0，𝑖̂ ∈ ℝ>0，攻击信号序列满足 

𝑁(0, 𝑡) ≤ 𝑖̂ +
𝑡

𝜏𝐷
 

其中，𝜏𝐷表示平均驻留时间，𝑁(0, 𝑡)表示发生在时间区间[0, 𝑡)上的 DoS 攻击开

关的转换次数，即𝑁(0, 𝑡) = 𝑐𝑎𝑟𝑑 {𝑛 ∈ ℕ|𝑡 > ℎ𝑛 + ∆𝑛}，𝑐𝑎𝑟𝑑表示集合𝑁(0, 𝑡)中

的元素个数，可参考文献[27]。 

基于上面的讨论，误差动态方程(3-3)可表示成 

 {
�̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵(𝑢(𝑡) + 𝑓(𝑡)) + 𝑤(𝑡)，无攻击

�̇�(𝑡) = 𝐴𝑒(𝑡) + 𝐵𝑓(𝑡) + 𝑤(𝑡)，              存在攻击
 

 

(3-5) 

 

在上述假设下，DoS 攻击是非周期性的，在采样器到控制站的网络通道中

造成连续的数据传输中断。假设 3-1 中，DoS 攻击的持续时间取决于 DoS 攻击

睡眠间隔的下界∆min和攻击活动间隔的上界𝑑max，用于第 3.3节的性能分析。一

个较大的∆min和一个较小的𝑑max表示一个持续时间内较少的攻击。假设 3-2中，

我们使用平均驻留时间𝜏𝐷的概念来描述 DoS 攻击的频率。也有其他类似的措施

包括网络带宽限制和高通过滤等，从本质上减少 DoS 攻击在通信通道上的成功

入侵，从而限制 DoS 攻击的频率和持续时间。另外，由于无限制的 DoS 攻击会

使得系统一直处于开环状态，破坏无人水面艇系统稳定性，因此对 DoS 攻击的

频率和持续时间做出有界假设是必要的，且对于无人水面艇系统的应用具有实

际意义。 

3.2 基于事件触发的故障检测滤波器和控制器协同设计 

针对第 3.1 节所描述的网络节点能量受限和 DoS 攻击干扰下的网络化无人

水面艇系统，本节提出一种基于自适应事件触发的故障检测滤波器和控制器协

同设计方法。 

3.2.1 自适应事件触发机制设计 

采样器采得输出信号通过无线网络发送到控制站，考虑到现实中网络节点

能量的限制，本文引入自适应事件触发机制，当满足一定的事件触发条件即可
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触发传输过程，可以减少采样器到控制器的无线网络中有限网络节点能量的不

必要损耗，减轻网络负担，节省网络资源。 

事件触发条件如下所示，数据包经过事件触发器判断条件是否满足，再通

过网络传输到控制站。 

 
[𝑦((𝑡𝑘 +𝑚)ℎ) − 𝑦(𝑡𝑘ℎ)]

𝑇
𝑊[𝑦((𝑡𝑘 +𝑚)ℎ) − 𝑦(𝑡𝑘ℎ)]

                                  > 𝜀((𝑡𝑘 +𝑚)ℎ)𝑦(𝑡𝑘ℎ)
𝑇𝑊𝑦(𝑡𝑘ℎ)

 

 

(3-6) 

 

其中，ℎ, 0 < ℎ < ∆𝑛表示采样器的采样周期，𝑡𝑘, 𝑡 ∈ ℕ+表示第𝑘个发送的数据包

的时间序列且𝑡1 < 𝑡2 < ⋯ < 𝑡𝑘 < ⋯，𝜀((𝑡𝑘 +𝑚)ℎ) ∈ (0,1)表示动态阈值参数，

𝑊 > 0为权重矩阵。 

式(3-6)表示通过与前一时刻发送的数据包𝑦(𝑡𝑘ℎ), 𝑡𝑘 ∈ 𝑙进行比较，从而决定

当前时刻采集的数据包𝑦(𝑡𝑘ℎ +𝑚ℎ),𝑚 ∈ {1,2, … , }是否传输。 

本章提出如下动态阈值参数： 

 𝜀((𝑡𝑘 +𝑚)ℎ) =
1

1 + ‖𝑦(𝑡𝑘ℎ +𝑚ℎ)‖ − ‖𝑦(𝑡𝑘ℎ)‖
𝜀max 

 

(3-7) 

 

其中，𝜀max为给定的最大触发阈值，是一个常数。 

式(3-7)不难看出如果当前采得的输出信号与最近一次释放的数据差距很大，

那么阈值会降低，更低的阈值意味着更多的数据需要被传输；反之，若两者相

差很小，这意味着阈值接近最大值，此时传输的数据达到最小，整个过程是动

态自适应的，我们会在仿真部分进行更为直观的展示。 

由于无线网络通道中存在 DoS 攻击会干扰网络通道，在 DoS 攻击时刻阻止

滤波器的输入信号正常传输，事件触发条件(3-6)不能直接使用。因此本节重新

设计释放序列如下： 

 𝑡𝑘,𝑛ℎ = {𝑡𝑘ℎ 满足式(3 − 6)|𝑡𝑘ℎ ∈ Γ1,𝑛−1} ∪ {ℎ𝑛} 

 

(3-8) 

 

其中，𝑡0,𝑛ℎ = ℎ0。 

典型的无人水面艇系统可以描述为连续时间模型，如式(3-3)所示，随着在

无人水面艇控制系统中引入网络，采样时间和触发时间必须采用离散时间法进

行分析，然而，随后的系统稳定性分析和控制器设计都是基于连续时间框架的，

因此我们将时间间隔分割，用控制输出信号的连续函数来表示离散时间下的控

制输出信号。 

记𝛿𝑡𝑘,𝑛，0 < 𝛿𝑡𝑘,𝑛 < 𝛿̅为网络传输时刻𝑡𝑘ℎ的网络时延。控制站在𝑡𝑘ℎ + 𝛿𝑡𝑘,𝑛

时刻接收数据包并一直使用至𝑡𝑘+1,𝑛ℎ + 𝛿𝑡𝑘+1,𝑛时刻，那么控制站收到的输出信

号可以描述为下列式子： 
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 �̃�(𝑡) = 𝑦(𝑡𝑘,𝑛ℎ) 

 

(3-9) 

 

其中，𝑡 ∈ [𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 , 𝑡𝑘+1,𝑛ℎ + 𝛿𝑡𝑘+1,𝑛)。 

定义𝒯𝑘,𝑛 = [𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 , 𝑡𝑘+1,𝑛ℎ + 𝛿𝑡𝑘+1,𝑛)，并分割时间间隔𝒯𝑘,𝑛如下： 

 𝒯𝑘,𝑛 = ⋃ 𝜃𝑚

𝑚𝑘

𝑚=0

 

 

(3-10) 

 

其中， 

𝑚𝑘 = 𝑡𝑘+1,𝑛ℎ − 𝑡𝑘,𝑛ℎ − 1， 

𝜃0=[𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 , 𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 + ℎ)， 

𝜃𝑚=[𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 +𝑚ℎ, 𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 + (𝑚 + 1)ℎ)， 

𝜃𝑚𝑘
=[𝑡𝑘,𝑛ℎ + 𝛿𝑡𝑘,𝑛 +𝑚𝑘ℎ, 𝑡𝑘+1,𝑛ℎ + 𝛿𝑡𝑘+1,𝑛)。 

定义𝛿𝑘,𝑛(𝑡)和𝜂𝑘,𝑛(𝑡) 分别为时延函数和误差函数，则 

 
𝛿𝑘,𝑛(𝑡) = 𝑡 − 𝑡𝑘,𝑛ℎ − 𝑚ℎ

𝜂𝑘,𝑛(𝑡) = 𝑦(𝑡𝑘,𝑛ℎ) − 𝑦(𝑡𝑘,𝑛ℎ +𝑚ℎ)
 

 

(3-11) 

 

由式(3-10)和(3-11)我们可以知道𝛿𝑘,𝑛(𝑡)为分段可微线性函数，且满足下列

不等式： 

 0 ≤ 𝛿𝑡𝑘,𝑛 ≤ 𝛿𝑘,𝑛(𝑡) ≤ max{𝛿𝑡𝑘,𝑛 , 𝛿𝑡𝑘+1,𝑛} + ℎ ≤ 𝛿̅ + ℎ ≜ 𝛿𝑀 

 

(3-12) 

 

其中，𝛿̅表示网络时延上界，𝛿𝑀表示网络时延𝛿和采样周期ℎ相关的上界参数。

那么控制站接收到的输出信号可以描述为下式： 

 �̃�(𝑡) = 𝑦(𝑡𝑘,𝑛ℎ) = 𝑦 (𝑡 − 𝛿𝑘,𝑛(𝑡)) + 𝜂𝑘,𝑛(𝑡) 

 

(3-13) 

 

3.2.2 故障检测滤波器和控制器协同设计 

在存在 DoS 攻击干扰和执行器故障的网络化无人水面艇系统中，我们引入

自适应事件触发机制，并采用以下基于观测器的故障检测滤波器和控制器来产

生残差信号和控制输入： 

当𝑡 ∈ 𝒯𝑘,𝑛 ∩ Γ1,𝑛−1时， 

 

{
 
 

 
 �̇̂�(𝑡) = 𝐴�̂�(𝑡) + 𝐵�̂�(𝑡) + 𝐿(�̃�(𝑡) − �̂�(𝑡))

�̂�(𝑡) = 𝐶�̂�(𝑡)                                                   

𝑟(𝑡) = 𝑉(�̃�(𝑡) − �̂�(𝑡))                                 

�̂�(𝑡) = 𝐾�̂�(𝑡)                                                  

 

 

(3-14) 

 

当𝑡 ∈ Γ2,𝑛−1时， 
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 {
�̇̂�(𝑡) = 𝐴�̂�(𝑡) + 𝐵�̂�(𝑡) − 𝐿�̂�(𝑡)

𝑟(𝑡) = −𝑉�̂�(𝑡)                             
 

 

(3-15) 

 

其中，�̂�(𝑡) ∈ ℝ𝑛，�̂�(𝑡) ∈ ℝ𝑙，𝑟(𝑡) ∈ ℝ𝑟，�̂�(𝑡) ∈ ℝ𝑚分别表示基于观测的故障

检测滤波器和控制器的状态、输出、残差信号和控制输入。𝐿，𝑉，𝐾为可设置

参数。式(3-14)和(3-15)分别为无 DoS 攻击和有 DoS 攻击情况下的故障检测滤波

器和控制器协同设计式子，式(3-15)中的�̂�(𝑡)和�̂�(𝑡)和式(3-14)相同，故不再赘

述。 

无人水面艇的控制输入可以描述为： 

 𝑢(𝑡) = �̂�(𝑡) = 𝐾�̂�(𝑡) 

 

(3-16) 

 

我们定义𝜑(𝑡) = 𝑒(𝑡) − �̂�(𝑡)，结合上面的式(3-5)，(3-14)，(3-15)以及(3-16)

可以得到下列式子： 

当𝑡 ∈ 𝒯𝑘,𝑛 ∩ Γ1,𝑛−1时， 

 
�̇�(𝑡) = (𝐴 − 𝐿𝐶)𝜑(𝑡) + 𝐿𝐶𝑒(𝑡) − 𝐿𝐶𝑒 (𝑡 − 𝛿𝑘,𝑛(𝑡)) 

                           − 𝐿𝜂(𝑡) + 𝐵𝑓(𝑡) + 𝑤(𝑡) 

 

(3-17) 

 

当𝑡 ∈ Γ2,𝑛−1时， 

 �̇�(𝑡) = (𝐴 − 𝐿𝐶)𝜑(𝑡) + 𝐵𝑓(𝑡) + 𝑤(𝑡) 

 

(3-18) 

 

上式(3-17)和(3-18)分别表示无 DoS 攻击和有 DoS 攻击的情况下。 

定 义 𝜙(𝑡) = [𝜑𝑇(𝑡) 𝑒𝑇(𝑡)]𝑇 ， 𝜔(𝑡) = [𝑓𝑇(𝑡) 𝑤𝑇(𝑡)]𝑇 ， 𝑟𝑒(𝑡) = 𝑟(𝑡) −

𝑓(𝑡)，结合式(3-14)，(3-15)，(3-16)，(3-17)和(3-18)，我们可以得到如下网络化

无人水面艇的闭环系统： 

 

{
 
 

 
 
{
�̇�(𝑡) = Π1𝜙(𝑡) + Π2𝜙 (𝑡 − 𝛿𝑘,𝑛(𝑡)) + Π3𝜂𝑘,𝑛(𝑡) + Π4𝜔(𝑡)

𝑟𝑒(𝑡) = 𝐶1̅𝜙(𝑡) + 𝐶2̅𝜙 (𝑡 − 𝛿𝑘,𝑛(𝑡)) + 𝐶3̅𝜂𝑘,𝑛(𝑡) + 𝐶4̅𝜔(𝑡)  
无攻击

{
�̇�(𝑡) = Π1𝜑(𝑡) + Π4𝜔(𝑡)

𝑟𝑒(𝑡) = 𝐶1̅𝜙(𝑡) + 𝐶4̅𝜔(𝑡)
存在攻击                                                               

 

 

(3-19) 

 

其中，Π1 = [
𝐴 − 𝐿𝐶 𝐿𝐶
−𝐵𝐾 𝐴 + 𝐵𝐾

]，Π2 = [
0 −𝐿𝐶
0 0

]，Π3 = [
−𝐿
0
]，Π4 = [

𝐵 𝐼
𝐵 𝐼

]，

𝐶1̅ = [𝑉𝐶 −𝑉𝐶]，𝐶2̅ = [𝑉𝐶 −𝑉𝐶]，𝐶3̅ = 𝑉，𝐶4̅ = [−𝐼 0]。 

另外，为了检测故障，构建如下的残差评价函数如下所示： 

 𝐽(𝑡) = (∫ 𝑟𝑒
𝑇(𝑠)𝑟𝑒(𝑠)𝑑𝑠

𝑡

0

)

1
2

 

 

(3-20) 

 

残差评价函数阈值表示为： 
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 𝐽𝑡ℎ = sup
𝜔(𝑡)∈𝐿2,𝑓(𝑡)=0

𝐽(𝑡) 
 

(3-21) 

 

那么可以得到如下故障检测定律： 

 {
𝐽(𝑡) > 𝐽𝑡ℎ，   有故障

𝐽(𝑡) ≤ 𝐽𝑡ℎ，   无故障
 

 

(3-22) 

 

当检测出的残差评价函数超过一定的阈值𝐽𝑡ℎ时，即可以认为检测出执行器

存在故障，进而会触发执行器报警，此时可以采取一些措施保证无人水面艇系

统在网络环境下的航向安全。 

在现实网络环境下，外部干扰和网络攻击等因素会干扰故障信号的检测，

我们希望设计的故障检测器可以在这些因素的影响下还能准确及时地检测故障

的发生。特别地，DoS 攻击干扰数据包的正常传输，在这种情况下数据包的发

送和接收都会受到影响，而基于故障检测滤波器，DoS 攻击对残差信号值𝑟𝑒(𝑡)

的影响可以忽略不计。因此我们假设当不存在执行器故障时，残差评价函数

𝐽(𝑡)不会超过阈值𝐽𝑡ℎ。                                                                                                                                                                                                                                                                                

以上，网络化无人水面艇闭环系统已经构造完毕，下一节我们将对闭环系

统进行稳定性分析，并进行控制器和故障检测滤波器设计。 

3.3 稳定性分析和控制器设计 

本节主要针对第 3.2 节构造的网络化无人水面艇闭环系统的稳定性进行分析，

并在此基础上设计基于事件触发的故障检测滤波器和控制器。在此之前，需用

到以下引理和定义。 

引理 3-1[63] 对于给定矩阵𝑅 > 0，在[𝑎, 𝑏] → ℝ𝑛上的所有连续可微函数𝜙有

以下不等式成立： 

 
∫ �̇�𝑇(𝑠)𝑅�̇�(𝑠)𝑑𝑠
𝑏

𝑎

≥
1

𝑏 − 𝑎
(𝜙(𝑏) − 𝜙(𝑎))

𝑇
𝑅(𝜙(𝑏) − 𝜙(𝑎)) 

+
3

𝑏 − 𝑎
Ω𝑇𝑅Ω          

 

(3-23) 

 

其中，Ω = 𝜙(𝑎) + 𝜙(𝑏) −
2

𝑏−𝑎
∫ 𝜙(𝑠)𝑑𝑠
𝑏

𝑎
。 

引理 3-2[64]  若对于给定矩阵𝑅 = 𝑅𝑇 > 0，存在矩阵𝑆 ∈ ℝ𝑛×𝑛使得[
𝑅 ∗
𝑆 𝑅

] ≥

0。那么对∀𝜏 ∈ (0,1)，有下列不等式成立： 

 [

1

𝜏
𝑅 0

0
1

1 − 𝜏
𝑅

]  ≥ [
𝑅 ∗
𝑆 𝑅

] 

 

(3-24) 
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上述引理用于闭环系统的全局指数稳定性分析。 

引理 3-3[27]   给定 DoS 攻击参数∆min，𝑑max，𝜏𝐷 ∈ ℝ>0，时延𝛿𝑀>0，反馈增

益矩阵𝐾，观测器增益矩阵𝐿，故障检测滤波器增益矩阵𝑉，以及常数𝛼𝑖 ∈

(0,∞)，𝜀max ∈ (0,1)，考虑非周期 DoS 攻击(3-4)下的𝜔(𝑡) = 0的系统(3-19)，若

存在正定对称矩阵𝑃𝑖，𝑄𝑖，𝑅𝑖，𝑖 ∈ {1,2}和合适维度的矩阵𝑊，沿着闭环系统(3-

19)的轨迹，有 

 𝑉(𝑡) ≤ {
𝑒−2𝛼1(𝑡−ℎ𝑛)𝑉(ℎ𝑛)，                𝑡 ∈ Γ1,𝑛

𝑒2𝛼2(𝑡−ℎ𝑛−∆𝑛)𝑉(ℎ𝑛 + ∆𝑛)，𝑡 ∈ Γ2,𝑛
 

 

(3-25) 

 

定义 3-1[27] 若对∀𝜏 ≥ 0，存在𝜎 > 0，𝛽 > 0使得𝜙(𝑡) ≤ 𝜎−𝛽𝑡‖𝑌0‖𝛿成立，

则该系统指数稳定。其中，‖𝑌0‖𝛿 = 𝑠𝑢𝑝−𝛿≤𝑡≤0{‖𝜙(𝑡)‖, ‖�̇�(𝑡)‖}，𝛽为衰减率。 

3.3.1 稳定性分析 

定理 3-1  给定 DoS 攻击参数∆min，𝑑max，𝜏𝐷 ∈ ℝ>0，时延𝛿𝑀>0，反馈增益

矩阵𝐾，观测器增益矩阵𝐿，故障检测滤波器增益矩阵𝑉，以及常数𝛼𝑖 ∈ (0,∞)，

𝜇𝑖 ∈ (0,∞)，𝜀max ∈ (0,1)，考虑非周期 DoS 攻击(3-4)下的𝜔(𝑡) = 0的系统(3-19)，

若存在正定对称矩阵𝑃𝑖，𝑄𝑖，𝑅𝑖，𝑖 ∈ {1,2}和合适维度的矩阵𝑊，使下列不等式

成立： 

 𝑃1 ≤ 𝜇2𝑃2 (3-26) 

 𝑃2 ≤ 𝜇1𝑒
2(𝛼1+𝛼2)𝛿𝑀𝑃1 (3-27) 

 𝑄𝑖 ≤ 𝜇3−𝑖𝑄3−𝑖 (3-28) 

 𝑅𝑖 ≤ 𝜇3−𝑖𝑅3−𝑖 (3-29) 

 0 ≤ 2𝜌 =
2𝛼1∆min − 2(𝛼1 + 𝛼2)𝛿𝑀 − 2𝛼2𝑑max − ln(𝜇1𝜇2)

𝜏𝐷
 (3-30) 

则闭环系统(3-19)在所考虑的非周期 DoS攻击(3-4)下是全局指数稳定的，其中，

𝜌是闭环系统(3-19)的衰减率。 

证明.  基于引理 3-2，本文构造下列分段 Lyapunov 函数： 

 𝑉(𝑡) ≤ {
𝑉1(𝑡)，𝑡 ∈ 𝒯𝑘,𝑛 ∩ Γ1,𝑛

𝑉2(𝑡)，𝑡 ∈ Γ2,𝑛            
 

 

(3-31) 

 

其中， 

𝑉𝑖(𝑡) = 𝜙𝑇(𝑡)𝑃𝑖𝜙(𝑡) + ∫ 𝜙𝑇(𝑠)𝑒2(−1)
𝑖𝛼𝑖(𝑡−𝑠)𝑄𝑖𝜙(𝑠)𝑑𝑠

𝑡

𝑡−𝛿𝑀

 

              +𝛿𝑀∫ ∫ �̇�𝑇(𝑠)𝑒2(−1)
𝑖𝛼𝑖(𝑡−𝑠)𝑅𝑖�̇�(𝑠)𝑑𝑠𝑑𝜃

𝑡

𝑡+𝜃

0

−𝛿𝑀
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由引理 3-1 和引理 3-2 计算我们可得到下列式子： 

 {
𝑉1(ℎ𝑛) ≤ 𝜇2𝑉2(ℎ𝑛

−)                                                        

𝑉2(ℎ𝑛 + ∆𝑛) ≤ 𝜇1𝑒
2(𝛼1+𝛼2)𝛿𝑀𝑉2((ℎ𝑛 + ∆𝑛)

−)          
 

 

(3-32) 

 

那么由(3-28)可计算出𝑉(𝑡)的估计值： 

当𝑡 ∈ Γ1,𝑛时，由假设 3-1，假设 3-2 和式(3-30)可以得到 

 𝑉(𝑡) ≤ 𝑉1(0)𝑒
𝑐1𝑒−2𝜌𝑡 

 

(3-33) 

 

其中，𝑐1 = 2(𝛼1 + 𝛼2)𝛿𝑀𝑖̂ + 2𝛼2𝑑max𝑖̂ − 2𝛼1∆min𝑖̂ + ln(𝜇1𝜇2)𝑖。̂ 

当𝑡 ∈ Γ2,𝑛时，同上可得 

 𝑉(𝑡) ≤
1

𝜇2
𝑉1(0)𝑒

𝑐2𝑒−2𝜌𝑡 

 

(3-34) 

 

其中，𝑐2 = [2(𝛼1 + 𝛼2)𝛿𝑀𝑖̂ + 2𝛼2𝑑max𝑖̂ − 2𝛼1∆min𝑖̂ + ln(𝜇1𝜇2)](𝑖̂ + 1)。 

定 义 𝜇 = max {𝑒𝑐1 ,
𝑒𝑐2

𝜇2
} ， 𝜛1 = 𝜆min(𝑃1) ， 𝜛2 = 𝜆max(𝑃1) ， 𝜛3 = 𝜛2 +

𝛿𝑀𝜆max(𝑄1) +
𝛿𝑀

3

2
𝜆max(𝑅1)，结合式(3-33)和(3-34)可得下列式子： 

 𝑉(𝑡) ≤ 𝜇𝑒−2𝜌𝑡𝑉1(0) 

 

(3-35) 

 

为了保证一个理想系统性能，需要一个较大的衰减率𝜌。根据𝑉(𝑡)的定义可

知 

 
𝑉(𝑡) ≥ 𝜛1‖𝜙(𝑡)‖

2 

𝑉1(0) ≤ 𝜛3‖𝑌0‖ℎ
2 

 

(3-36) 

 

那么结合式(3-37)和(3-38)可得 

 ‖𝜙(𝑡)‖ ≤ √
𝜇𝜛3

𝜛1
𝑒−𝜌𝑡‖𝑌0‖ℎ，∀𝑡 ≥ 0 

 

(3-37) 

 

根据定义 3-1，系统(3-19)被证明是具有衰减率𝜌的全局指数稳定。 

3.3.2 𝐻∞性能分析 

根据定理 3-1，下面给出闭环系统(3-19)的𝐻∞干扰衰减指数�̃�的充分条件。 

定理 3-2  给定 DoS 攻击参数∆min，𝑑max，𝜏𝐷 ∈ ℝ>0，时延𝛿𝑀>0，反馈增益

矩阵𝐾，观测器增益矩阵𝐿，故障检测滤波器增益矩阵𝑉，以及常数γ ∈ (0,∞)，

𝛼𝑖 ∈ (0,∞)，𝜇𝑖 ∈ (0,∞)，𝜀max ∈ (0,1)，若存在正定对称矩阵𝑃𝑖，𝑄𝑖，𝑅𝑖，𝑊 >

0和合适维度的矩阵𝑆𝑖，𝑖 ∈ {1,2}，使式(3-26)-(3-30)成立，以及下列不等式成立： 
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 [
Λ1 Λ2
∗ Λ3

] < 0 (3-38) 

 

[
 
 
 
Θ2 𝑒1

𝑇𝑃2Π4 𝑒1
𝑇Π1

𝑇        𝑒1
𝑇𝐶1̅

𝑇

∗ −𝛾2𝐼    Π4
𝑇              𝐶4̅

𝑇

∗
∗

∗
∗

−(𝛿𝑀𝑅)
−1   

∗    
0
−𝐼
   ]
 
 
 
< 0 (3-39) 

则非周期 DoS 攻击(3-4)下的系统(3-19)全局指数稳定并具有指定的𝐻∞干扰衰减

指数�̃�。 

其中， 

Λ1 = [
Θ1 𝑒1

𝑇𝑃1Π3 𝑒1
𝑇𝑃1Π4

∗ −𝑊 0
∗ ∗ −𝛾2𝐼

]， 

Λ2 = [

𝑒1
𝑇Π1

𝑇 + 𝑒2
𝑇Π2

𝑇 𝑒2
𝑇𝐻𝑇𝐶𝑇 𝑒1

𝑇𝐶1̅
𝑇 + 𝑒1

𝑇𝐶2̅
𝑇

Π3
𝑇  𝐼 𝐶3̅

𝑇

Π4
𝑇  0 𝐶4̅

𝑇

]， 

Λ3 = 𝑑𝑖𝑎𝑔{−(𝛿𝑀
2𝑅1)

−1, −(𝜀max𝑊)
−1, −𝐼}， 

Θ1 = 𝑒1
𝑇[𝑠𝑦𝑚(𝑃1Π1) + 𝑃1 + 𝑄1]𝑒1 + 𝑠𝑦𝑚(𝑒1

𝑇𝑃1Π2𝑒2) − 𝑒
−2𝛼1𝛿𝑀𝑒3

𝑇𝑄1𝑒3 

−𝑒−2𝛼1𝛿𝑀 [
𝜉1
𝜉2
]
𝑇

[
�̂�1 𝑆1
∗ �̂�1

] [
𝜉1
𝜉2
]， 

Θ2 = 𝑒1
𝑇[𝑠𝑦𝑚(𝑃2Π1) − 𝑃2 + 𝑄2]𝑒1 − 𝑒

−2𝛼2𝛿𝑀𝑒3
𝑇𝑄2𝑒3 − [

𝜉1
𝜉2
]
𝑇

[
�̂�2 𝑆2
∗ �̂�2

] [
𝜉1
𝜉2
]， 

𝑒1 = [𝐼6×6 06×24]， 𝑒2 = [06×6 𝐼6×6 06×18]， 

𝑒3 = [06×12 𝐼6×6 06×12]， 

𝑒4 = [06×18 𝐼6×6 06×6]， 

𝑒5 = [06×24 𝐼6×6]， 

𝜉1 = [
𝑒1 − 𝑒2

𝑒1 + 𝑒2 − 𝑒4
]，𝜉2 = [

𝑒2 − 𝑒3
𝑒2 + 𝑒3 − 𝑒5

]， 

𝐻 = [0 𝐼]， 

�̂�𝑖 = diag[𝑅𝑖 3𝑅𝑖]， 

�̃� = √
𝐹1

𝐹2
𝛾， 

𝐹1 = min{𝜇2
−1, 1}， 

𝐹2 = max{𝜇2
−1𝑒2𝛼1∆min , 𝑒2𝛼1𝑑max}。 

证明.  基于式(3-31)构造的分段 Lyapunov 函数来分析𝜔(𝑡) ≠ 0的闭环系统(3-

19)的𝐻∞性能，需满足以下不等式： 

当𝑡 ∈ 𝒯𝑘,𝑛 ∩ Γ1,𝑛时， 

 �̇�1(𝑡) + 2𝛼1𝑉1(𝑡) + 𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡) ≤ 0 

 

(3-40) 
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当𝑡 ∈ Γ2,𝑛时， 

 �̇�2(𝑡) + 2𝛼2𝑉2(𝑡) + 𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡) ≤ 0 

 

(3-41) 

 

根据式(3-31) 构造的分段 Lyapunov 函数，可以得到下列不等式： 

    

      �̇�1(𝑡) = 2𝜙
𝑇(𝑡)𝑃1�̇�(𝑡) + 𝜙

𝑇(𝑡)𝑄1𝜙(𝑡) − 𝜙
𝑇(𝑡 − 𝛿𝑀) 

                     × 𝑒−2𝛼1𝛿𝑀𝑄1𝜙(𝑡) + 𝛿𝑀
2 �̇�𝑇(𝑡)𝑅1�̇�(𝑡) 

                     −𝛿𝑀∫ �̇�𝑇(𝑠)𝑒−2𝛼1𝛿𝑀𝑅1�̇�(𝑠)𝑑𝑠
𝑡

𝑡−𝛿𝑀

 

                     −2𝛼1𝑉1(𝑡) + 𝜙
𝑇(𝑡)𝑃1𝜙(𝑡)  

               ≤ 2𝜙𝑇(𝑡)𝑃1(Π1𝜙(𝑡) + Π2𝜙(𝑡 − 𝛿𝑘,𝑛(𝑡) + Π3𝜂𝑘,𝑛(𝑡) 

                    +Π4𝜔(𝑡)) + 𝜙
𝑇(𝑡)𝑄1𝜙(𝑡) − 𝑒

−2𝛼1𝛿𝑀𝜙𝑇(−𝛿𝑀) 

                    × 𝑄1𝜙(𝑡 − 𝛿𝑀) + 𝛿𝑀
2 �̇�𝑇(𝑡)𝑅1�̇�(𝑡) − 𝑒

−2𝛼1𝛿𝑀 

                    × [(𝜙(𝑡) − 𝜙(𝑡 − 𝛿𝑀))
𝑇𝑅1(𝜙(𝑡) − 𝜙(𝑡 − 𝛿𝑀)) 

                    + (𝜙(𝑡) + 𝜙 (𝑡 − 𝛿𝑘,𝑛(𝑡)) −
2

𝛿𝑀
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿𝑀

)

𝑇

3𝑅1 

       × (𝜙(𝑡) + 𝜙(𝑡 − 𝛿𝑘,𝑛(𝑡)) −
2

𝛿𝑀
∫ 𝜙(𝑠)𝑑𝑠)
𝑡

𝑡−𝛿𝑀

] 

                     −2𝛼1𝑉1(𝑡) + 𝜙
𝑇(𝑡)𝑃1𝜙(𝑡) 

 

(3-42) 

 

令𝑙𝑇(𝑡) = [𝜙(𝑡) 𝜙(𝑡 − 𝛿𝑘,𝑛(𝑡)) 𝜙(𝑡 − 𝛿𝑀)
2

𝛿𝑘,𝑛(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡

𝑡−𝛿𝑘,𝑛(𝑡)
 

2

𝛿𝑀−𝛿𝑘,𝑛(𝑡)
∫ 𝜙(𝑠)𝑑𝑠
𝑡−𝛿𝑘,𝑛(𝑡)

𝑡−𝛿𝑀
]，根据引理 3-2，有以下不等式成立： 

    

           �̇�1(𝑡)𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(t)𝜔(t) + 2𝛼1𝑉1(𝑡) 

≤ 𝑙𝑇(𝑡) [2𝑒1
𝑇𝑃1 (Π1𝑒1 + Π2𝑒2 + Π3𝜂𝑘,𝑛(𝑡) + Π4𝜔(𝑡)) 

              +𝑒1
𝑇𝑃1𝑒1 + 𝑒1

𝑇𝑄1𝑒1 − 𝑒
−2𝛼1𝛿𝑀𝑒3

𝑇𝑄1𝑒3]𝑙(𝑡) 

              −𝛿𝑀
2 �̇�𝑇(𝑡)𝑅1�̇�(𝑡)  − 𝑒

−2𝛼1𝛿𝑀𝑙𝑇(𝑡) [
𝜉1
𝜉2
]
𝑇

[
�̂�1 𝑆1
∗ �̂�1

] [
𝜉1
𝜉2
] 

              × 𝑙(𝑡) − 𝜂𝑘,𝑛
𝑇 (𝑡)𝑊𝜂𝑘,𝑛(𝑡) + 𝜂𝑘,𝑛

𝑇 (𝑡)𝑊𝜂𝑘,𝑛(𝑡) 

              +𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(t)𝜔(t) 

 

(3-43) 

 

另外，根据式(3-5)和(3-8)可以得到下列不等式： 

 
𝜂𝑘,𝑛
𝑇 (𝑡)W𝜂𝑘,𝑛(𝑡) ≤ 𝜀𝑚𝑎𝑥 [𝜂𝑘,𝑛(𝑡) + 𝐶𝐻𝜙 (𝑡 − 𝛿𝑘,𝑛(𝑡))]

𝑇

 

                                  × 𝑊 [𝜂𝑘,𝑛(𝑡) + 𝐶𝐻𝜙 (𝑡 − 𝛿𝑘,𝑛(𝑡))] 

 

(3-44) 

 

根据引理 2-2（舒尔补引理）和式(3-41)，条件(3-35)可以保证以下不等式 

�̇�1(𝑡) + 2𝛼1𝑉1(𝑡) + 𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡) − 𝛾

2𝜔𝑇(𝑡)𝜔(𝑡) ≤ 0成立，那么条件(3-40)成立。

同样，如果条件(3-39)成立，那么条件(3-41)成立。 

另外，由式(3-30)可得， 
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 𝜇2
−1𝑒2𝛼1∆min − 𝜇1𝑒

2(𝛼1+𝛼2)𝛿𝑘,𝑛(𝑡)+2𝛼2𝑑max ≥ 0 

 

(3-45) 

 

定义�̃�1(𝑛) = 𝜇2
−1𝑒2𝛼1(𝑡−ℎ𝑛)，�̃�2(𝑛) = 𝑒2𝛼2(𝑡−ℎ𝑛+1)，对于𝑡 ∈ [0, ℎ𝑛+1)，有下

列式子成立： 

 

∑∫ �̃�1(𝑙)[𝛾
2𝜔𝑇(𝑡)𝜔(𝑡) − 𝑟𝑒

𝑇(𝑡)𝑟𝑒(𝑡)]𝑑𝑡
ℎ𝑙+∆𝑙

ℎ𝑙

𝑛

𝑙=0

 

+∑∫ �̃�2(𝑙)[𝛾
2𝜔𝑇(𝑡)𝜔(𝑡) − 𝑟𝑒

𝑇(𝑡)𝑟𝑒(𝑡)]𝑑𝑡
ℎ𝑙+1

ℎ𝑙+∆𝑙

𝑛

𝑙=0

> 0 

 

(3-46) 

 

那么显然，对于𝑡 ∈ [ℎ𝑘, ℎ𝑘 + ∆𝑘)， 

 
1 ≤ 𝑒2𝛼1(𝑡−h𝑘) ≤ 𝑒2𝛼1∆𝑘 ≤ 𝑒2𝛼1∆min  

1 ≤ 𝑒−2𝛼2(𝑡−ℎ𝑘+1) ≤ 𝑒−2𝛼2(ℎ𝑘+∆𝑘−ℎ𝑘+1) ≤ 𝑒2𝛼2𝑑max  

 

(3-47) 

 

考虑零初始条件下，并结合式(3-40)和(3-41)，对于[0, ℎ𝑛+1), 𝑛 ⟶ ∞，可以

得到下列不等式： 

 ∫ 𝑟𝑒
𝑇(𝑡)𝑟𝑒(𝑡)𝑑𝑡

∞

0

≤ �̃�2∫ 𝜔𝑇(𝑡)𝜔(𝑡)𝑑𝑡
∞

0

 

 

(3-48) 

 

由此可知‖𝑟𝑒(𝑡)‖2 ≤ �̃�‖𝜔(𝑡)‖2，𝜔(𝑡) ∈ 𝑙2[0,∞)，因此所考虑的非周期 DoS

攻击(3-4)下的闭环系统(3-19)指数稳定，且保证𝐻∞性能。同时，�̃�越小，系统

𝐻∞性能越好。 

3.3.3 控制器设计 

接下来，我们设计基于观测器的故障检测滤波器和控制器。 

定理 3-3  给定 DoS 攻击参数∆min，𝑑max，𝜏𝐷 ∈ ℝ>0，时延𝛿𝑀>0，反馈增益

矩阵𝐾，观测器增益矩阵𝐿，故障检测滤波器增益矩阵𝑉，以及常数γ ∈ (0,∞)，

𝛼𝑖 ∈ (0,∞)，𝜇𝑖 ∈ (0,∞)，𝜀max ∈ (0,1)，若存在正定对称矩阵𝑈11𝑖，𝑈22𝑖，�̃�𝑖，

�̃�𝑖，�̃� > 0和合适维度的矩阵�̃�𝑖，Σ𝑗𝑖，𝑖 ∈ {1,2}，𝑗 ∈ {1,2,3}，使下列不等式成

立： 

[
Λ̃1 Λ̃2
∗ Λ̃3

] < 0 (3-49) 

[
Λ̃4 Λ̃5
∗ Λ̃6

] < 0 (3-50) 

则非周期 DoS 攻击(3-4)下的系统(3-19)全局指数稳定并具有指定的𝐻∞干扰衰减

指数�̃�。并且基于观测器的故障检测滤波器和控制器的增益由下式给出： 
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𝐾 = 𝛴11𝑈1
−1 

𝐿 = 𝛴21�̅�1
−1 

𝑉 = 𝛴31�̅�1
−1 

 

(3-51) 

 

其中， 

Λ̃1 = [
Θ̃1 𝑒1

𝑇Π̃3 𝑒1
𝑇Π4

∗ −�̃� 0
∗ ∗ −𝛾2𝐼

]，Λ̃2 = [

𝑒1
𝑇Π̃1

𝑇 + 𝑒2
𝑇Π̃2

𝑇 𝑒2
𝑇�̃�𝑇𝐶𝑇 𝑒1

𝑇�̃�11
𝑇 + 𝑒1

𝑇�̃�2
𝑇

Π̃3
𝑇 𝐼 �̃�3

𝑇

Π̃4
𝑇 0 𝐶4̅

𝑇

]， 

Λ̃3 = 𝑑𝑖𝑎𝑔 {
1

𝛿𝑀
2 (�̃�1 − 2�̃�1),

1

𝜀max
(�̃� − 2�̅�1), −𝐼}， 

Λ̃4 = [
Θ̃2 𝑒1

𝑇Π4
∗ −𝛾2𝐼

]，Λ̃5 = [
𝑒1
𝑇Π̃12

𝑇 𝑒1
𝑇�̃�12

𝑇

∗ −𝛾2𝐼
]，Λ̃6 = 𝑑𝑖𝑎𝑔 {

1

𝛿𝑀
2 (�̃�2 − 2𝑈2), −𝐼}， 

Θ̃1 = 𝑒1
𝑇[𝑠𝑦𝑚(Π̃11) + �̃�1 + �̃�1]𝑒1 + 𝑠𝑦𝑚(𝑒1

𝑇Π̃2𝑒2) − 𝑒
−2𝛼1𝛿𝑀𝑒3

𝑇�̃�1𝑒3 

                         −𝑒−2𝛼1𝛿𝑀 [
𝜉1
𝜉2
]
𝑇

[
�̃�1 �̃�1
∗ �̃�1

] [
𝜉1
𝜉2
]， 

Θ̃2 = 𝑒1
𝑇[𝑠𝑦𝑚(Π̃12) − �̃�2 − �̃�2]𝑒1 − 𝑒

−2𝛼2𝛿𝑀𝑒3
𝑇�̃�2𝑒3 − [

𝜉1
𝜉2
]
𝑇

[
�̃�2 �̃�2
∗ �̃�2

] [
𝜉1
𝜉2
]， 

Π̃11 = [
𝐴𝑈1 − 𝛴21𝐶 𝛴21𝐶
−𝐵𝛴11 𝐴𝑈1 + 𝐵𝛴11

]，Π̃12 = [
𝐴𝑈2 − 𝛴22𝐶 𝛴22𝐶
−𝐵𝛴12 𝐴𝑈2 + 𝐵𝛴12

]， 

Π̃2 = [
0 −𝛴2𝐶
0 0

]，Π̃3 = [
−𝛴2
0
]， 

�̃�11 = [𝛴31𝐶 𝛴31𝐶]，�̃�12 = [𝛴32𝐶 𝛴32𝐶]，�̃�2 = [0 𝛴3𝐶]，�̃�3 = 𝛴3， 

𝑈1 = 𝑍1
𝑇𝑈111𝑍1 + 𝑍2

𝑇𝑈221𝑍2，�̃�1 = 𝑑𝑖𝑎𝑔 {𝑈1, 𝑈1}，�̅�1 = 𝑂−1𝑋−1𝑈111𝑋𝑂， 

𝑈2 = 𝑍1
𝑇𝑈112𝑍1 + 𝑍2

𝑇𝑈222𝑍2，�̃�2 = 𝑑𝑖𝑎𝑔 {𝑈2, 𝑈2}。 

证明 .  令𝑃𝑖 = 𝑑𝑖𝑎𝑔{�̃�𝑖, �̃�𝑖}，定义𝑈𝑖 = �̃�𝑖
−1，𝑈𝑖𝑄𝑖𝑈𝑖 = �̃�𝑖，𝑈𝑖𝑅𝑖𝑈𝑖 = �̃�𝑖，

𝑈𝑖𝑊𝑈𝑖 = �̃�，𝑈𝑖𝑆𝑖𝑈𝑖 = �̃�𝑖。对于𝑈𝑖 = 𝑍 [
𝑈11𝑖 ∗
0 𝑈22𝑖

] 𝑍𝑇，根据文献[65]可知存在

�̅�𝑖 = 𝑂𝑋𝑈11𝑖𝑋
−1𝑂−1使得𝐶𝑈𝑖 = �̅�𝑖𝐶，其中，�̅�𝑖

−1 = 𝑂𝑋𝑈11𝑖
−1𝑋−1𝑂−1，𝑂，𝑍为奇

异值分解的正交矩阵，𝑋为非奇异值。式 (3-38)和 (3-39)左右分别乘以

𝑑𝑖𝑎𝑔{�̃�1, �̃�1, �̃�1, �̃�1, 𝑈1, �̃�1, 𝐼, 𝐼, 𝐼, 𝐼}和𝑑𝑖𝑎𝑔{�̃�2, �̃�2, �̃�2, �̃�2, �̃�2, 𝐼, 𝐼, 𝐼}，就可以分别得

到式(3-49)和(3-50)。证明完毕。 

以上，本章整体算法可总结为算法 1。 

算法 1：自适应事件触发的故障检测和控制算法 

初始化：给定参数γ ∈ (0,∞)，𝛼𝑖 ∈ (0,∞)，𝜇𝑖 ∈ (0,∞)，𝜀max ∈ (0,1)。 

1 根据定理 3-3 离线算出观测器增益𝐿，滤波器增益𝑉，控制器增益𝐾。 

2 在当前时刻根据（3-7）求得动态阈值参数，并根据触发条件（3-6），

判断当前时刻采集的数据包是否发送。 

3 根据（3-20）（3-21）（3-22）判断执行器故障是否发生，若存在故障

则报警。重复步骤 2和 3。 
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3.4 网络化无人水面艇仿真实例 

本节以非周期 DoS 攻击下的网络化无人水面艇系统为例，验证所提出的基

于自适应事件触发的故障检测滤波器和控制器协同设计方法的有效性。本章目

的是使偏航速度跟踪参考信号，抑制偏航速度误差和偏航角，同时检测故障的

发生和位置，并通过仿真对比来进一步展示自适应事件触发机制的优势。 

根据文献[57]，无人水面艇系统参数参考第二章，此处不再赘述。 

我们给定 DoS 攻击参数∆min= 1.8𝑠，𝑑max = 0.5𝑠，𝜏𝐷 = 1.15𝑠，参数 𝜇1 =

𝜇2 = 1.04， 𝛼1 = 0.018， 𝛼2 = 0.043， 𝛿𝑀 = 0.1𝑠， ℎ = 0.01𝑠， 𝛾 = √10，

𝜀max = 0.15。 

基于观测器的故障检测滤波器和控制器的增益可由定理 3-3 求解得到： 

𝐾 = [
−8.0747 0 0

0 −15.8615 3.3874
0 2.6006 −1.5022

] 

                           𝐿 = [
0.5828 0 0
0 0.5745 −0.0024
0 0.0007 0.5872

] 

                           𝑉 = 10−4 × [
0.0205 0 0
0 0.0147 0.0344
0 0.0261 0.1715

] 

 

(3-52) 

前向、横向、偏航方向的扰动同第二章。 

为了说明所提出的故障检测滤波器和控制器协同设计方法能够在网络环境

下有效控制无人水面艇系统航向，我们首先考虑不存在执行器故障的情况，网

络化无人水面艇系统在航向中会受到外部干扰和非周期 DoS 攻击。图 3-2 表示

DoS 攻击序列，其中数字 1 表示攻击发生，0 表示没有攻击的正常情况。图 3-3

至 3-7 均为图 3-2 所示的 DoS 攻击下的响应。如图 3-3 和图 3-4 所示，偏航速度

误差和偏航角幅值都得到了有效减少，图 3-5 表示航向上的控制信号。如图 3-6

和图 3-7 所示，前向速度和横向速度都得到了有效的控制。另外，图 3-8 和图 3-

9 分别为 DoS 攻击下的动态触发阈值和释放时间间隔，从图 3-10 可知经过事件

触发后的输出信号极大减少，节省网络资源。结果表明，该方法确实能对无人

水面艇系统进行有效的航向控制。 

 

图 3-2 DoS 攻击序列 

Figure 3-2. The sequence of DoS attack 
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图 3-3 非周期 DoS 攻击下的偏航速度跟踪误差响应 

Figure 3-3. The response of yaw velocity error under aperiodic DoS attack 

 

 

图 3-4 非周期 DoS 攻击下的偏航角响应 

Figure 3-4. The response of yaw angle under aperiodic DoS attack 

 

 

图 3-5 非周期 DoS 攻击下航向上的控制信号响应 

Figure 3-5. The response of heading control signal under aperiodic DoS attack  

 

 

图 3-6 非周期 DoS 攻击下的前向速度响应 

Figure 3-6. The response of surge velocity under aperiodic DoS attack  
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图 3-7 非周期 DoS 攻击下的横向速度响应 

Figure 3-7. The response of sway velocity under aperiodic DoS attack 

 

 

图 3-8 DoS 攻击下的动态触发阈值 

Figure 3-8. The dynamic trigger threshold under DoS attack 

 

 

图 3-9 DoS 攻击下的释放时间间隔 

Figure 3-9. The release time interval under DoS attack 

 

 

图 3-10 偏航方向的输出信号 

Figure 3-10. The output signal in yaw direction 

 

为了说明本章的方法可以检测执行器的故障，我们将执行器故障信号𝑓3(𝑡)

描述为以下形式： 
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 𝑓3(𝑡) = {
−0.05, 𝑡 ∈ [5𝑠, 6.5𝑠]

0,       其他               
 

 

(3-53) 

 

图 3-11 和 3-12 说明故障发生时无人水面艇系统仍能保证航向控制稳定。图

3-13 可知执行器故障信号𝑓3(𝑡)的发生对残差信号有及时的影响，说明本章方法

不仅可以检测出故障的发生，还能检测故障发生在哪个通道上，图 3-13 中的故

障即为横向方向上的故障。由图 3-14 可知当残差评价函数超过阈值会立即触发

执行器报警，此时可以采取措施保证无人水面艇系统在网络环境下的航向安全。 

 

图 3-11 故障𝒇𝟑(𝒕)下的偏航速度跟踪误差响应 

Figure 3-11. The yaw velocity error response with 𝒇𝟑(𝒕) 

 

 

图 3-12 故障𝒇𝟑(𝒕)下的偏航角响应 

Figure 3-12. The yaw angle response with 𝒇𝟑(𝒕) 

 

 

图 3-13 故障𝒇𝟑(𝒕)下的残差信号响应 

Figure 3-13. The residual response with 𝒇𝟑(𝒕) 
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图 3-14 故障𝒇𝟑(𝒕)下的残差评价函数 

Figure 3-14. The residual evaluation with 𝒇𝟑(𝒕) 

 

实际中执行器故障信号是复杂的，不单单是一种简单的方波信号，我们又

设置如下执行器故障信号𝑓4(𝑡)，并放置于偏航方向： 

𝑓4(𝑡) = {
0.02sin (t), 𝑡 ∈ [10𝑠, 12.5𝑠]

0,                   其他                    
 

 

(3-54) 

 

由图 3-15 和 3-16 可知故障发生时无人水面艇系统仍能保证航向控制稳定，

由图 3-17 和图 3-18 可知该方法能及时检测出故障并判断出是偏航方向上的故障，

当残差评价函数超过阈值立即触发执行器报警，说明该方法的及时性和可靠性。

由此，一旦执行器发生故障，即使网络通道中存在 DoS 攻击，基于观测的故障

检测滤波器仍能及时准确地检测出故障信号，保证无人水面艇系统安全。 

 

图 3-15 故障𝒇𝟒(𝒕)下的偏航速度跟踪误差响应 

Figure 3-15. The yaw velocity error response with 𝒇𝟒(𝒕) 

 

 

图 3-16 故障𝒇𝟒(𝒕)下的偏航角响应 

Figure 3-16. The yaw angle response with 𝒇𝟒(𝒕) 
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图 3-17 故障𝒇𝟒(𝒕)下的残差信号响应 

Figure 3-17. The residual response with 𝒇𝟒(𝒕) 

 

 

图 3-18 故障𝒇𝟒(𝒕)下的残差评价函数 

Figure 3-18. The residual evaluation with 𝒇𝟒(𝒕) 

 

为了更直观地展示本章所提出方法的优势，与动态输出反馈[15]方案进行

比较，偏航速度误差和偏航角分别如图 3-19 和 3-20 所示，且偏航角和偏航速度

误差减少的百分比可以定义为： 

𝑅𝑎 = (1 −
𝐴𝑎(有控制)

𝐴𝑎(无控制)
) × 100% 

𝑅𝑣 = (1 −
𝐶𝑣(有控制)

𝐶𝑣(无控制)
) × 100% 

其中，𝐴𝑎表示偏航角幅值，𝐶𝑣表示偏航速度误差累计误差，比较结果如表 3-1

所示。从表 3-1可以看出，本章方法下，偏航角的幅值和偏航速度误差相较于动

态输出反馈方法都有所减少。 

 

图 3-19 不同控制方法的偏航速度误差 

Figure 3-19. The yaw velocity error response of different control methods 



DoS 攻击下无人水面艇故障检测滤波器和控制器协同设计 

 

45 

 

 

图 3-20 不同控制方法的偏航角 

Figure 3-20. The yaw angle response of different control methods 

 

表 3-1 不同控制策略下的控制效果比较 

Table 3-1. Comparison of control effects under different control strategies 

 𝐴𝑎 𝑅𝑎 𝐶𝑣 𝑅𝑣 

无控制 1.91 - 7.09 - 

动态输出反馈[15] 0.86 55% 2.12 70% 

本章方法 0.84 56% 1.45 79.5% 

 

接下来，为了证明本章提出的动态阈值事件触发机制能有效减少触发次数，

节省网络节点能量，我们与文献[27]的恒定阈值事件触发进行比较。图 3-21 比较

了两种阈值方案的触发阈值，恒定触发阈值为 0.13，本章的动态触发阈值最大

值设置为 0.15。图 3-22 和 3-23 分别展示了动态阈值和恒定阈值的释放时间间隔，

一般来说，当触发阈值增加时传输的数据包会减少，但控制性能也相对地略有

降低，表 3-2 展示了两种触发方式下不同触发阈值的释放次数，从表 3-2 不难看

出本文提出的动态阈值方案的释放次数比恒定阈值方案的要少。同时，由图 3-

24 和图 3-25 可以发现在故障发生时只有微小的控制性能差别，甚至动态阈值方

案还要更好。以上说明动态阈值方案在更少的触发次数下仍能保证对无人水面

艇系统的控制性能。 

 

图 3-21 两种阈值的触发阈值 

Figure 3-21. The trigger thresholds comparison of the two thresholds 
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图 3-22 动态阈值的释放时间间隔 

Figure 3-22. The release time interval of the dynamic threshold 

 

图 3-23 恒定阈值的释放时间间隔 

Figure 3-23. The release time interval of the constant threshold 

 

表 3-2 两种阈值方案的释放次数 

Table 3-2. The release time interval of two thresholds 

触发阈值 0.05 0.15 0.3 0.6 

恒定[27] 202 143 89 63 

本文 192 125 85 62 

 

 

图 3-24 两种阈值的偏航速度跟踪误差响应 

Figure 3-24. The yaw velocity error comparison of two thresholds 
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图 3-25 两种阈值的偏航角响应 

Figure 3-25. The yaw angle comparison of two thresholds 

 

综上，我们所提出的基于自适应事件触发的故障检测滤波器和控制器方法，

不仅可以对受 DoS 攻击和执行器故障的网络化无人水面艇系统进行有效控制，

而且可以通过减少触发次数来节省网络资源。 

3.5 本章小结 

本章针对网络节点能量受限和非周期 DoS 攻干扰的网络化无人水面艇系统，

提出一种基于自适应事件触发的故障检测滤波器和控制器协同设计方法。首先，

构建一个考虑非周期 DoS 攻击、外部干扰和执行器故障同时存在的网络化 无人

水面艇 控制系统。然后，针对网络化 无人水面艇 系统，提出一种自适应事件触

发机制，动态更新触发阈值，减少网络资源浪费。其次，通过构造一个分段 

Lyapunov 函数，给出闭环系统全局指数稳定且具有指定𝐻∞干扰衰减指数的充分

条件， 并设计基于自适应事件触发的故障检测滤波器和控制器。最后，通过仿

真验证方法的有效性。结果表明，该方法在节省网络资源的情况下仍能对无人

水面艇系统进行有效地控制，并快速检测执行器故障的发生和位置。 
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第四章 总结与展望 

 

 

4.1 总结  

在网络环境下控制无人水面艇系统的运动，虽然优势明显，但同时也存在

一些问题亟待解决，主要原因在于网络化控制系统本身固有的挑战。本文重点

关注 DoS 攻击下的网络化无人水面艇系统，并对这样一个闭环系统进行故障检

测滤波器和控制器协同设计。DoS 攻击造成网络丢包，从而影响控制输出信号

的正常传输，进一步影响无人水面艇系统的航向稳定，研究这样一个控制系统

具有重要意义。另外，现实网络节点能量有限，在一定程度上数据包传输可能

会造成网络通道堵塞，进而提早耗尽节点能量和网络资源。最后，网络化无人

水面艇系统可能发生执行器故障，导致控制信号损坏、丢失等传输问题，从而

也会影响无人水面艇系统的航向稳定。因此，网络化无人水面艇系统需要一个

高效的控制策略来应对网络丢包问题和故障发生问题，并在此基础上实现网络

资源和系统性能之间的平衡。 

通过对 DoS 攻击的丢包假设，本文提出相应的故障检测滤波器和控制器协

同设计方法。主要工作在以下两个方面： 

1.针对 DoS 攻击下的无人水面艇系统，提出一种基于观测的故障检测滤波

器和控制器协同设计方法。首先构建一个受外部干扰、网络时延、DoS 攻击服

从伯努利随机分布导致数据包丢失、执行器故障的网络化无人水面艇系统，并

设计基于观测的故障检测滤波器和控制器；接着，在稳定性分析中，证明构建

的闭环无人水面艇系统均方稳定且具有指定的𝐻∞性能干扰衰减指数，并使用公

式求解得到无人水面艇系统对应的控制器增益。最后通过无人水面艇的仿真实

例验证该方法确实能有效控制航向稳定，并检测执行器故障的发生以及故障发

生在哪个方向轴上。 

2.针对网络节点能量有限和 DoS 攻击下的无人水面艇系统，提出一种基于

自适应事件触发的故障检测器和控制器协同设计方法。该方法考虑的 DoS 攻击

是非周期性的，相对而言是更加典型的攻击方式，且假定一旦攻击成功就会造

成百分百数据包丢失。在此基础上考虑更现实的网络环境，网络节点能量有限，

网络带宽有限，控制站计算能力有限，因此提出一种自适应事件触发机制，在

恒定阈值事件触发机制的基础上能更有效地减少数据包发送，节省网络资源。

在稳定性分析中，证明该方法全局指数稳定且具有指定的𝐻∞性能干扰衰减指数，
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并求解得到控制器增益。最后仿真证明该方法在保证无人水面艇系统航向控制

性能和故障检测性能的基础上，节省了更多的网络资源。 

4.2 展望 

对于将网络化控制系统引入到无人水面艇中，已经有学者做过很多研究了，

但大多数着眼于航向控制的方法上，结合考虑现实网络化环境中各种干扰因素

影响的文献不是很多，虽然本文针对 DoS 攻击下的无人水面艇系统进行研究设

计，但仍有一些工作需要在今后的研究中做进一步探讨。 

1.更全面地考虑 DoS 攻击在网络通道中的现实条件。目前大多数现有的文

献都假定 DoS 攻击是有一定范围的，无论是在持续时间上，还是在频率上，或

者其他指标上。这样的假设意味着 DoS 攻击下的无人水面艇系统的数据包传输

并没有完全被阻止，因此可以提出各种控制方法来使无人水面艇系统稳定。另

外，本文只考虑采样器和控制站之间的网络通道上的 DoS 攻击，今后的研究中

可以考虑采样器到控制站以及控制站到执行器的网络通道上的 DoS 攻击，在控

制站和执行器之间的网络通道上考虑 DoS 攻击时会直接影响输出数据包的丢失

从而导致控制信号丢失。 

2.考虑网络时延导致的丢包。本文绪论部分就提到了网络丢包的产生包括

网络时延和 DoS 攻击，本文考虑 DoS 攻击下的数据包丢失，也考虑了网络时延，

但是我们没有考虑网络时延产生丢包的情况。根据现实网络的丢包情况，应该

同时假定 DoS 攻击和网络时延都会造成数据包丢失的情况，且使采样器-控制站

和控制站-执行器的所有网络通道上均满足上述假定，构建的无人水面艇系统会

更具现实意义，但也更复杂。 

3.未来可以考虑无人水面艇群的协同控制和故障检测，将该方法更广泛地

应用于实践中。 

4.网络化控制系统具有较大的实用性，带来网络便利，而无人水面艇在军

事、民用领域都具有一定的应用价值，但在实际应用中又易发生故障，因此未

来对于网络化无人水面艇控制系统的故障检测和容错控制的研究有很大的前景。 

5.本文提出了一种自适应事件触发机制，而目前神经网络十分热门也极具

实用性，未来也可以运用到网络化无人水面艇控制系统中，通过训练学习智能

地调整事件触发的阈值，降低通信负载，节省网络资源。 
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