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基于通信特征估计的无线网络化控制系统设计和分析

摘 要

近年来，网络化控制系统由于低成本、高灵活、易维护等特点得到了广泛

的应用。如何解决延时、丢包等通讯限制依旧是网络化控制系统的重要研究方

向。无线网络拓扑灵活、易于受到攻击等特点使其通讯特征相较于有线网络更

为复杂，其中一个重要的表现为无线网络中详细的通讯特征，例如延时概率、

丢包率等难以提前得到。在此情形下的无线网络化控制系统的设计与分析具有

重要的理论和工程意义。

本文对网络通讯特征未知的无线网络化控制系统进行了控制器设计和系统

分析，提出了一种基于通讯特征估计的控制策略。与现有假设网络通讯特征已

知的研究相比，这种策略能在保证系统稳定性的前提下，以一种更为切实可行

的方式利用通讯特征。本文的主要工作包括以下两个方面：

(1) 针对闭环延时满足分段马尔可夫过程的无线网络化控制系统，设计了

基于延时估计的逼近控制策略。该策略包含延时概率估计器、逼近控制器和数

据包延时抖动检测器三部分，延时概率估计器利用在线测量的延时数据得到延

时概率估计，逼近控制器利用实时延时概率估计更新控制增益，在此基础上，

数据包延时抖动检测器使控制策略能自适应延时特性的变化。在设计的控制策

略下，得到了保证无扰控制系统随机稳定的充分条件。然后针对有扰的被控对

象，改造逼近控制器，并得到保证控制系统均方最终一致有界的充分条件。最

后通过数值仿真验证了控制策略的有效性。

(2) 针对丢包满足分段伯努利过程的无线网络化控制系统，提出了基于丢包

率估计的逼近控制策略。在原有策略的基础上设计了信道调度机制，用来平衡

系统性能和网络信道资源。同时为保证系统的稳定性，重新设计逼近控制器。

然后得到了保证闭环系统均方最终一致有界的充分条件和控制增益计算方法。

最后通过数值仿真验证了控制策略的有效性。

关键词：无线网络化控制，延时概率估计，Markov 延时，逼近控制器





基于通信特征估计的无线网络化控制系统设计和分析

III

DESIGN ANDANALYSIS FORWIRELESS
NETWORKED CONTROL SYSTEMS BASED ON
COMMUNICATION FEATURE ESTIMATION

ABSTRACT

In recent years, networked control systems have been widely used due to their low
cost, high flexibility and easy maintenance. As is widely known how to solve
communication constraints such as network-induce delay and packet dropout etc. have
always been central to the study of networked control systems. For wireless
networked control systems, the unique features such as flexible topology and security
issue make its communication features more complex than wired networked control
systems. One of the most important manifestations is the detailed characteristics of
delay and packet dropout in the wireless network, such as delay probability and
packet loss rate is difficult to get in advance. In this case, the design and analysis of
wireless networked control systems has important theoretical and engineering value.

In this thesis, the control design and system analysis of wireless networked control
systems with unknown communication features are investigated. An estimation based
approximating control strategy is proposed to stabilize the systems by using
communication features in a practically feasible way. The main work of this thesis
includes the following two aspects:

(1) For the wireless networked control systems with piecewise Markov delay, an
estimation based approximating control strategy is designed. The strategy includes
three parts: the delay transition probability estimator, the approximating controller and
the packet delay variation detector. The delay transition probability estimator obtains
the delay probability estimation by measuring delay data online, and then the
approximating controller takes advantage of the estimation in real time. On this basis,
packet delay variation detector makes the strategy adaptive to the variation of delay
probability. The sufficient conditions to ensure the undisturbed systems stochastic
stability are given. Then, for the disturbed plant, the approximating controller is
redesigned, and the sufficient conditions to ensure the systems being mean-square
uniformly ultimately bounded are given. Finally, the effectiveness of the proposed
strategy is verified numerically.
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(2) For wireless networked control systems with piecewise Bernoulli packet loss,
an approximating control strategy based on packet loss rate estimation is proposed.
On the basis of the above strategy, a channel scheduling mechanism is designed to
balance the control performance and the network channel utilization. At the same time,
the approximation controller is redesigned to ensure the stability of the systems. The
sufficient conditions to ensure the closed-loop system being mean-square uniformly
ultimately bounded are given, with also the controller gain design method. Numerical
simulation verifies the effectiveness of the control strategy.

KEY WORDS: wireless networked control systems, delay features estimation,
Markov delay, approximating control
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第一章绪 论

1.1 研究背景和意义

无线网络化控制系统（Wireless Networked Control Systems，WNCSs），由

被控对象，传感器、控制器、执行器以及无线网络组成。区别于传统控制系

统，无线网络化控制系统通过无线网络实现传感器到控制器以及控制器到执行

器的数据传输，其控制框图如图 1-1 所示。

图 1- 1无线网络化控制系统框图

Figure 1-1. The structure diagram of wireless networked control systems

WNCSs 中无线网络的引入使控制系统摆脱了电缆的束缚，使 WNCSs 相较

于传统控制系统具有低成本、组网灵活、易于维护等优点[1-3]。低成本主要表现

在节省了大量电缆的费用上，例如在车辆控制系统中，使用无线网络可使每辆

车 节 省 大 约 4km 的 电 缆 [3] ， 在 工 业 自 动 化 控 制 中 ， Emerson Process
Management[4]估计可节约超过 90%的电缆开销。组网灵活是指在 WNCSs 中的

网络拓扑的扩展、变化易于实现，这意味着控制系统可灵活接入和离开网络，

这一优点在例如无人机群控制[5,6]、智慧建筑[7]等控制领域中具有重要意义。

由于 WNCSs 的优点，同时也由于近些年来无线网络、嵌入式计算、智能

传感器等技术的发展，使 WNCSs 在无人设备控制[8,9]、分布式控制[10,11]、工业

自动化[12,13]、多智能体控制[14,15]等领域中得到越来越广泛的应用。而对无线网

络化控制系统的理论研究将为这些新型的控制应用提供基础。
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网络的引入在给控制系统带来诸多便利的同时，也给控制系统设计带来了

挑战。无论是有线网络化控制系统还是无线网络化控制系统，网络传输能力的

限制不可避免的引起了数据包延时，丢包和乱序等现象。如图 1-2 所示。

图 1- 2无线网络化控制系统的丢包、延时和乱序

Figure 1-2. Packet dropout, transmission delay and packet disorder of WNCSs

网络延时主要包括排队延时 、接入延时和传输延时[3]，排队延时是指从数

据产生或接受到开始传输所经历的时间，当节点产生或接受到数据包时，可能

需要在发送队列中等待较早的数据包处理完成，这一时间与数据产生率以及多

跳网络路径中数据包数量成正比。接入延时是指数据包开始传输到实际发送所

经历的时间，数据包接入信道的机制将影响接入延时，当采用随机接入方式

时，网络负载将影响接入时延，负载越高，接入延时越大。文献[16]给出了负载

大小对接入延时的影响。当采用调度方式接入信道时，调度机制将对延时起到

重要影响。另外，发送节点和接受节点的编码能力和解码能力将决定一次能发

送和接受数据的数量，数量越多，接入延时越小。传输延时是指数据包在网络

链路中传输所需的时间。其中由于信号传输速度较快，所以接入延时和排队延

时是影响网络延时大小的主要原因。

丢包主要由通讯信道阻塞、数据包冲突等原因引起。当信道负载过高时，

可能造成等待队列过长，网络将会去除一部分数据包以保证网络吞吐量，从而

造成丢包，另一方面，过长的延时意味着数据包无法满足控制系统对实时性的

需求，控制系统也会主动丢弃这些数据包，而选择较新的数据包用于控制。当

一个节点同时收到两个及以上数据包时，称为数据包冲突，冲突的数据包由于

无法被接收节点解码，导致节点接受失败，当网络使用 UDP 协议时，接收失败

的数据不会重发，从而造成丢包。当网络使用 TCP 协议时，数据包重发次数超

过设定阈值，同样会造成丢包。另外丢包也可由传输的多径效应、多普勒频移

等现象引起。

乱序是指数据包发送顺序与接收顺序不同的现象。主要原因为多跳传播以

及信道拥塞。数据包从节点先后发出，先发送的数据包延时较长，导致其到达

接收端的时间落后于后发送的数据包。
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延时、丢包、乱序等现象可能恶化控制性能，甚至使系统失稳，所以在设

计控制器时必须考虑延时、丢包、乱序等现象。

WNCSs 中延时和丢包的特征相比于有线网络化控制系统更为复杂。对于有

线网络，延时、丢包特性可以是已知的，但对于无线网络，其延时、丢包特性

往往难以提前得到，原因主要有以下三个方面：

1. 无线网络具有灵活的网络拓扑。当有网络节点接入或离开网络时，无线

网络的网络拓扑将发生变化，从而导致网络延时、丢包特性发生难以预知的改

变，这意味着变化后的网络延时、丢包特性难以通过测量或基于网络参数的计

算预知。

文献[42-46]说明了拓扑的变化将导致延时概率分布的变化。在星形网络拓扑

下，网络延时的概率分布函数为：

0( ) ~ ( , , , , , )k bPDF f m m m n N p ， （1-6）

其中 m、mb、m0、n分别为退避协议中最小、最大退避指数、 最大退避次数和

最大重传次数，N、p分别代表邻居节点数量和网络负载。由（1-6）可知，邻

居节点数量、网络负载以及网络协议参数均与网络延时分布有关。Jiao 等人在

树状拓扑下得到了相似的结论，增加了拓扑层数对分布函数的影响。

Kang 等人指出当用户发生变化时，网络的延时特性将呈现分段常值的特

点，即网络延时在一个常值附近范围内波动，当用户发生变化时，网络延时将

瞬间跳跃到另一个常值附近[47]。Kang 针对这样的特点，设计了动态打包方案，

以实现网络资源和控制性能之间的平衡。

2. 由于无线网络传输的不可靠性，相较于有线网络，无线网络化控制系统

的规模通常更小，这加剧了节点的接入和离开对网络延时、丢包特性的影响。

3. 网络攻击在在无线网络中同样不可忽略。受到攻击后，网络的延时、丢

包特性将发生显著变化，变化后的特性同样难以及时得到。例如 Kim 提到的基

于公钥密码的拒绝服务攻击[48]，考虑到攻击能量和隐蔽性，攻击者通过发送错

误信息以减少真实控制信息的接受概率，导致系统的延时和丢包率显著升高。

在另一些研究中将随机丢包和拒绝服务攻击造成的丢包看作两个独立的伯努利

过程，攻击的存在加重了整体的丢包率[49]。

解决延时、丢包带来的问题依然是 WNCSs 设计的核心，但更具挑战。

1.2 网络化控制系统研究现状

近些年来，已有许多研究者针对网络化控制系统的各个方面做了研究，例

如信道选择、节点能量调度、事件触发等，本文主要关注解决网络化控制系统
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中延时和丢包问题的研究。对延时、丢包的不同建模，大致分为以下三种，针

对不同模型有不同的分析方法。

第一，考虑网络中同时存在丢包和双向通道延时，可以假设连续丢包数

d，传感器到控制器的延时 ,sc k 和控制器到执行器的延时 ,ca k 有界，即

d d d  ， ,sc sc k sc    以及 ,ca ca k ca    。定义闭环延时 k 为执行时刻 k与

执 行 器 所 用 数 据 包 的 时 间 戳 之 差 ， 则 k 属 于 状 态 集

: { | , } sc cak k k sc caN d d                   ， ，M 。现有许多文献在已

知延时上下界的条件下得到系统稳定性条件和控制器设计方法，例如 Park 等人

采用的延时系统方法[17-19]，考虑被控对象为线性离散系统，可将闭环系统模型

写为如下式子：

)()()1( kkBukAxkx  ， （1-1）

然后建立李雅普诺夫函数，仅利用延时边界和矩阵不等式性质，得到稳定性条

件和控制器。对李雅普诺夫函数增加或修改，以及利用不同的矩阵不等式可以

得到性能更好的控制器[20-23]。

第二，在一些研究中，通过对实际网络延时特性的测量发现延时具有概率

特性[24-27]，其中概率分布函数呈现低延时概率高而高延时概率较小的现象。Yue
等人在延时有界假设的基础上假设延时为满足独立同分布的随机变量[28-33]，即

Pr( )k ii p   。文献[33]中将闭环系统写为：

( 1) ( ) ( ),ix k Ax k BKx k i i     M， （1-2）

其中

0
1

k
i

k

i
i







  
。

建立与延时系统方法相似的李雅普诺夫函数，与延时系统方法不同的是，

文献[33]通过计算李雅普诺夫函数差分的期望引入已知的延时概率 pi，在此基础

上得到保证系统随机稳定的充分条件和控制器设计方法。

第三，若考虑延时之间的关系，延时的概率特性可以建模成有限 Markov 模

型，考虑离散系统，其转移概率矩阵为：

1

1
Pr( | )

0 1
ij

k k

j i
j i

j i


 

 
     

，

其中 Pr(.)表示事件发生的概率。这种模型相较于概率分布模型更接近实际网络

中延时的特点。

此时闭环系统（1-2）通常被转化为 Markov 跳变系统[34-36]，其闭环系统可

写为：

( 1) ( )kz k z k   ， （1-3）
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其中

( )
( )

( )

( )

x k
u k

z k

u k





 
    
   


，

0
0

0 0

0

k

A B
I

I

I

 
 
 
  
 
 
  

 


，

继而可以利用经典 Markov 跳变系统方法[37,38]得到保证系统随机稳定性的充分条

件，并在此基础上可以得到控制器。

Zhang 等人将前后向通道的延时分开考虑[39-41]，假设 ,sc k 和 ,ca k 分别满足两

个 Markov 链，闭环系统模型写为：

, , 1 , ,( 1) ( ) ( , ) ( )sc k ca k sc k ca kx k Ax k BF x k        ， （1-5）

其中 F为要求得的反馈矩阵。通过与文献[34-36]中相似的方法得到随机稳定性条

件和控制器设计方法。文献[40]得到了输出反馈控制器。

本文所用技术将参考以上三种方法。在第二章中将对这些方法详细说明。

总结现有研究可以发现，首先利用更多关于延时和丢包的信息将有更利于

镇定系统或提升控制性能。文献[28-36,39-41]中利用延时概率信息的控制方法得到的

系统最大允许时延均大于利用文献[17-23]中方法得到的结果。性能得到提升的原

因在于在概率分布中，低延时的概率较高，而高延时的概率较小，概率分布呈

现长尾特性。同样的，考虑延时的 Markov 性质也有利于进一步提升控制性能。

所以充分利用通讯特征将成为本文设计控制器的方向。

其次，大多数的研究都基于延时、丢包特性已知的前提下进行的，例如延

时 Markov 转移矩阵、概率密度函数、丢包率等。然而在无线网络中延时、丢包

特性通常难以得到，这使上述研究难以直接用于无线网络化控制系统中。

基于以上分析，本文在无线网络的延时、丢包特性未知的假设下，对

WNCSs 进行控制方法设计和稳定性分析。

1.3 通讯特性未知的无线网络化控制系统研究现状

针对延时、丢包特性未知假设下的 WNCSs 的研究较少。Guo 等人假设延

时特性满足有限 Markov 过程，延时概率存在有界的不确定性[50]，即

],[,ˆ)|(Pr 1 ijijijijijijkk ij   ，

ij̂ 为已知估计值， ij 为不确定误差， ij 为误差界。利用如下不等式：

TT QQTTQQ 12)(   ，
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其中ε为任意实数，Q为任意矩阵，T为任意可逆矩阵。将不确定性 ij 转化为误

差界 ij 表示的形式，从而得到系统稳定性条件和控制器。此方法可处理转移概

率存在较小不确定性的情况，但无法用于转移概率完全未知的情形。

Zhang 等人[51,52]假设延时特性满足有限 Markov 过程，在转移概率矩阵不完

全 可 知 的 假 设 下 设 计 控 制 器 ， 文 献 [51] 将 转 移 概 率 分 为 可 知 部 分

: { | }K ij ijI   已知 和不可知部分 : { | }UK ij ijI   未知 ，得到如下定理，并在此基础

上得到控制器。

定理 1-1：若存在正定矩阵集  ,iP i P M ，使下式成立：

( (1 ) ) 0, ,
K K

T
i il l il j i i ij UKl I l I

P P P I i  
 

         M， （1-6）

则闭环系统（1-3）随机稳定。

此种方法可处理延时特性局部未知的情况，随着控制的进行，未知的延时

特性可以通过统计或其他方式得到，此方法对这部分的延时特性利用不足。

近年来，随着强化学习的发展，使之成为解决模型未知的控制问题的有效

手段。Lewis 等人[53-57]采用强化学习的思想，在不依赖系统模型的情况下使系统

得到了较好的控制性能，不依赖模型意味着其不但可以处理系统矩阵难以得到

的情形，也可以处理延时、丢包特性未知的情况。

Xu 等人针对具有延时的网络化控制系统，提出了基于自适应动态规划的控

制方法[53,55]。考虑具有有界延时的网络化控制系统，其系统状态可以增广为

)](),1(),([)( Mkukukxkz TTTT   ，定义性能指标为：

))()()()(()( 


 kl

TT lRululSzlzEkJ ，

其中 S，R为可设置性能参数。定义 Q函数为：

))(),((
)(
)(

)(
)(

)(min kukzQ
ku
kz

H
ku
kz

kJ
T

















 。 （1-7）

将 Q函数按二次型展开，可得到线性化表示：

)()()()( khkHveckQ TT   ，

其中 ]),(),(),(),([)( 2
3

2
221

2
1  kzkzkzzkzkT  ，  nnHHHh 1211 。通过使

用策略迭代算法得到最优控制率。策略迭代算法在每一次迭代中作一次 Q函数

估计和策略提升。

Bai 等人使用神经网络代替文献[53]中 Q函数估计，称为评价网络，使用策

略梯度方法得到提升策略[56]。改进后的算法可以用于模型未知的非线性系统。

自适应动态规划的方法在模型难以得到的情况下有较好的结果，且算法收

敛性已得到较好证明。其缺点在于需要大量数据进行训练得到最优控制器，并

且对模型已知信息的利用率较低。
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1.4 本文主要研究内容

本文针对通讯特性未知且可变的无线网络化控制系统，设计一种合适的控

制策略使系统稳定。其挑战在于延时、丢包特性在未知时刻发生突变，并且突

变后的特性难以提前得到，也是未知的。

为解决上述挑战，一种较好的控制器应该基于对延时、丢包特性的在线测

量和估计，这也是本文与其他研究的主要区别。本文提出了一种基于估计的逼

近控制策略（Estimation Based Approximating Control ，EBAC）。此策略主要由

通讯特性估计器和逼近控制器组成，通讯特性估计器利用在线测量得到的延时

或丢包信息估计通讯特性，逼近控制器则利用在线通讯特性估计值更新控制增

益。本文通过理论证明和数值仿真说明了 EBAC 策略能充分利用模型信息和延

时信息，在通讯特性未知的前提下使系统得到较好的控制。本文主要研究内容

包括：

第一章：绪论。首先介绍了对网络传输不完美的 WNCSs 的研究的重要

性。然后总结分析了现有网络化控制系统的研究，发现现有大多数基于网络通

讯特征的方法无法直接用于 WNCSs 中，主要原因是 WNCSs 的延时、丢包特性

难以提前得到。最后提出了本文的研究问题。

第二章：介绍了研究存在延时、丢包的网络化控制系统的四种基本方法及

相关结论，为接下来的稳定性分析和控制器设计奠定基础。

第三章：分别针对无扰和有扰的 WNCSs，假设延时满足转移概率矩阵未知

的分段 Markov 过程，设计了 EBAC 策略。对无扰系统分别利用 Markov 跳变系

统方法和随机系统方法得到了保证系统随机稳定性的充分条件和控制器增益，

后者具有较小的计算量。对有扰系统，得到保证系统均方最终一致有界的充分

条件和控制器增益。最后数值仿真验证了 EBAC 策略的有效性。

第四章：针对有扰的 WNCSs，假设其丢包满足丢包率未知的分段伯努利过

程。提出了基于丢包率估计的逼近控制策略。在第三章提出的 EBAC 策略的基

础上设计了信道调度机制，并重新设计逼近控制器。得到了保证闭环系统均方

最终一致有界的充分条件和控制增益计算方法。最后通过数值仿真验证了控制

策略的有效性。

第五章：结论与展望。总结全文工作，分析工作的优势与不足，并展望未

来可发展的方向。
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第二章预备知识

在本章中将承接 1.2 节中的内容，详细介绍网络化控制系统常用的四种基

本分析方法，即延时系统方法、随机系统方法、Markov 跳变系统方法和切换系

统方法。为接下来延时、丢包概率未知假设下的 WNCSs 的设计与分析将提供

方法基础。

本章安排如下，2.1 节介绍了延时系统方法及相关引理，2.2 分别介绍了针

对离散和连续被控对象的随机系统方法，2.3 节中介绍了 Markov 跳变系统方

法，2.4 节中介绍了切换系统方法，2.5 节介绍了基于包的控制方法。

2.1 延时系统方法

延时系统方法仅利用延时的上下界得到保证系统稳定的充分条件。考虑闭

环系统（1-1），闭环延时 k 满足 k    ，如文献[18]中所述，建立如下李雅

普诺夫函数：

)()()(1 kPxkxkV T ，

 













11

2

1

1
2 )()()()()(

k

kh

T

g

k

gkh

T

k

hQxhxhQxhxkV






，

 









1

2

1

3 )()()(
g

k

gkh

T hRyhykV ，

)()1()( kxkxky  ，

)()()()( 321 kVkVkVkV  。

（2-1）

其中 P，Q，R为正定对称阵。如下引理被用于稳定性分析和控制器设计中。

引理 2-1(Jensen 不等式)：对任意矩阵 nnRW  ， 0W ， 0TW ，整数γ1，

γ2，γ1<γ2，向量 },1,{,)( 211   kRky n ，以下不等式成立：





2

1

2

1

2

1

))(())(()()()1( 12














ii

T

i

T iyWiyiWyiy

引理 2-2(舒尔补)：对于给定的对称矩阵， nnR
S
SS

S 









22

1211

*
，下列条件

等价：

（1）S<0；

（2） 011 S ， 012
1

111222   SSSS T ；

（3） 022 S ， 012
1

221211   SSSS T 。
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利用引理 2-1 和（2-1）可以得到的闭环系统（1-1）稳定的充分条件。利用引理

2-2 将所得的条件转化为 LMIs 的形式以求得控制器。

虽然延时系统方法仅利用延时上下界的做法存在一定的保守性，但在李雅

普诺夫函数的构造和处理上依然被其他方法所借鉴，本节中的引理将用于之后

章节的分析中。

2.2 随机系统方法

随机系统方法通过计算李雅普诺夫函数差分或微分的均值将延时概率引入

到随机稳定条件和控制器设计中。控制系统的保守性与李雅普诺夫函数的设计

和缩放有关。

对于离散线性的被控对象，延时的随机性可用独立同分布的随机变量描

述，分布函数为有界，离散的分布率，得到闭环系统如（1-2）所示，建立如下

李雅普诺夫函数[33]：

)()()(1 kPxkxkV T ，

 









 j

k

kh

T

j

hQxhxkV
1

2 )()()( ，

  













 j g

k

gkh

T

j

hRyhykV
1 1

3 )()()( ，

)()1()( kxkxky  ，

)()()()( 321 kVkVkVkV  ，

（2-2）

对（2-2）求 ( ( ) | ( ))E V k x k ，以 1( ( ) | ( ))E V k x k 为例：

。)()())()(())()(())(|( 1 kPxkxjkBKxpkAxPjkBKxpkAxkxVE T

j
j

T

j
j  

 MM

对于线性连续的被控对象，闭环延时的分布函数 ))(( tf  是有界，连续的，

所以闭环系统模型略有不同，在文献[32]中，将连续的分布函数分段离散化，即









],()(0
),[)(1)(

1

1





t
tt ， 





 


)())(()1)((Pr
1

)(

tdtft
t

，

延时用如下函数表示：









0)(
1)()(

)(
1

1 t
tt

t



 ，








1)(
0)()(

)(
1

2 t
tt

t



 ，

则闭环系统为如下：

))(())(1())(()()()( 21 ttButttButtAxtx   。

设计李雅普诺夫函数为：
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)()()(1 tPxtxtV T ， dssQxsxtV
t

t

T 
1

)()()(2 
，

  

 












t

t

t

s

Tt

t

t

s

T

t

t

t

s

T

dvdsvxRvxdvdsvxRvx

dvdsvxRvxtV

2

1

2

1

)()()()(

)()()(

32

13











 （2-3）

对（2-3）求 ( ( ) | ( ))E V k x k ，利用矩阵不等式可以得到保证系统均方指数稳定的

充分条件和控制器计算方法。此方法考虑了延时的概率特性，提高了系统的最

大允许时延。

2.3 Markov 跳变系统方法

在实际网络中，相邻延时之间存在相关性，即当前时刻的延时与上一时刻

的延时有关，延时表现出 Markov 性，于是可以得到闭环系统如（1-3）所示。

李雅普诺夫函数设计如下：

M ikzPkzkV i
T

i ，)()()( 。

其中 Pi为正定对称阵。

文献[38]中得到了保证闭环系统随机稳定的充分条件如定理 2-1 所示。

定理 2-1：若存在正定对称矩阵集  ,iP i P M ，使如下不等式成立：

( ) 0,T
i ij j i ij

P P i


     M
M （2-4）

则闭环系统（1-3）随机稳定。

将（2-4）用引理 2-2 展开可以得到：

0
*

















 Mj jij

T
ii

X
P

 （2-5）

M iIXPts ii.. 。 （2-6）

需要求解的矩阵不等式（2-5）通常具有非凸约束（2-6），无法直接使用

LMIs 的方法求解，接下来将介绍锥补线性化（ Cone Complementarity
Linearization，CCL）算法[60]求解上述矩阵不等式。要求解矩阵不等式（2-5）
可以转化为求解如下具有 LMIs 约束的最优化问题：

)(trmin Mi iiXP （2-7）

M

M


























 

i
X
IP

X
P

ts

i

i

j jij

T
ii

,0
*

0
*

..


（2-8）

求解方法如算法 2-1 所示。
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算法 2-1：CCL 算法

1 解（2-8）找到可行解 MiXP ii ，， 00 ，若不存在，则退出，否则 k=0。

2 令 M iXWPV k
i

k
i

k
i

k
i ，， ，解如下最优化问题，得到 M iXP k

i
k
i ，， 11 。

)(trmin 
Mi i

k
ii

k
i PWXV

s.t.（2-8）
3 若满足  

nPWXVi i
k
ii

k
i 2)(tr M ,则退出，否则，k=k+1。跳转到第 2 步。

其中 )(tr  为矩阵的迹，n为 Pi的阶数，ε为设定阈值。

2.4 切换系统方法

在切换系统方法中，将网络化控制系统根据不同延时建模成若干个子系

统，实际系统在这些子系统间根据延时进行切换。以延时小于一个周期的短延

时连续系统为例，离散化后的闭环系统表达式如下：

0 1( 1) ( ) ( ) ( 1)i ix k Ax k B u k B u k    

其中 i表示第 i个子系统。由于延时有界，所以子系统个数有限。

保证切换系统的稳定性的充分条件通常包含两个方面，首先是保证各个子

系统的稳定性，其次是保证切换时刻系统的稳定性，使系统在切换过程中稳定

性不丢失。各子系统的稳定性条件较容易得到。对于切换过程的稳定性通常可

以通过切换时刻的李雅普诺夫函数之间的关系来保证，当相邻两个切换时刻的

李雅普诺夫函数满足递减的关系时，可以保证系统稳定性。为做到这一点，切

换系统方法通常需要有平均逗留时间的要求，即要求系统切换不能过快。对于

短延时系统而言，当选择参数使平均逗留时间大于 1 时，就可以适应任意延时

切换。

以上切换系统的思想将被用于后续的控制策略设计中。

2.5 基于包的控制方法

在基于包的方法中，一个数据包可以传输多个控制量，执行器由时间戳得

到闭环延时，并根据闭环延时执行对应的控制量，实现对延时的补偿。这有利

于降低控制的保守性，提升上述四种方法的控制性能。

将基于包的思想用于模型预测控制方法中，可以设计如下性能指标：

)|()|()|()|( ,,,, kscksc
T

kscksc
T kkRUkkUkkQXkkXJ  

其中
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)]|(),|1([)|( ,,, kscpkscksc kNkxkkxkkX    ，

)]|1(),|([)|( ,,,, kscuksckscksc kNkxkkukkU    ，






 
1

,
1

,,
,

, )|()()|(
j

l
ksc

lj
ksc

j
ksc

ksc

ksc klkBuAkxAkjkx


  ，

Np为预测时域，Nu为控制时域。然后利用模型预测控制方法可以得到一组控制

增益。

基于包的思想也可用于随机控制方法、Markov 跳变系统方法和切换系统方

法中，为每一种可能的延时提供一个控制增益。闭环系统可以写为：

M iikxBKkAxkx i ),()()1( 。

这种基于包的控制思想也将用于后续的控制器设计中。
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第三章 无线网络化控制系统的延时估计逼近控制策略

通过第一章的分析可以得到 WNCSs 中延时特性通常难以预知，这一特点

意味着众多利用延时特性所做的控制设计在实践中难以直接使用。针对这一本

质困难，本章提出了 EBAC 策略。在控制器端设置延时特性估计器，利用控制

系统接入网络后在线得到的延时数据，迭代的估计延时特性。同时设计了逼近

控制器以利用逐渐精确的延时特性估计计算控制量。为应对延时特性突变，设

计了延时特性突变检测器。得到了保证闭环系统随机稳定的充分条件和控制器

增益计算方法。最后利用数值仿真验证了 EBAC 策略的有效性。

本章组织如下，3.1 节中详述了研究问题，3.2 节中针对无扰系统，提出的

EBAC 策略，在 3.3 节中分别利用 Markov 跳变系统方法和随机系统方法进行了

系统分析，并得到了控制增益计算方法，在 3.4 节中针对有扰系统，对 EBAC
策略进行了改造，在第 3.5 节中得到了保证有扰系统均方最终一致有界的充分

条件，第 3.6 节对所提方法做了数值仿真验证。

3.1 问题描述

本章所考虑的无线网络化控制系统的结构如图 3-1 所示，其中控制系统所使

用的通信网络与其他用户共享。

考虑被控对象模型为线性离散系统：

)()()1( kBukAxkx  ， （3-1）

其中 nRx 是系统状态， nRu 为控制输入， nnRA  和 mnRB  为系统矩阵。

图 3- 1无线网络化控制系统框图

Figure 3-1. The framework of WNCSs
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在此系统中，传感器、控制器和执行器采用时间同步方式。传感器将测量

数据通过无线网络发送给控制器，控制器收到数据包后计算控制量并发送给执

行器，在执行器端根据数据包的时间戳选择最新的数据包，并在执行时刻作用

于被控对象。

记传感器到控制器的延时为 kd ，控制器到执行器的延时为 kh ， k 表示执行

器执行时刻 k与执行数据包对应的时间戳之差，称为第 k步的闭环延时，即

khkkk dh  。延时定义如示意图 3-2 所示。

图 3- 2无线网络化控制系统的闭环延时

Figure 3-2. The round-trip delay of WNCSs

在本章中，将闭环延时建模为有限 Markov 过程，由于在无线网络中，控制

系统难以得到节点接入和离开后的延时特性，所以我们假设其转移概率矩阵未

知，从而得到如下假设。

假设 3-1：闭环延时 k 存在上界 M，即 },2,1,0{: Mk Μ ，且满足转移概

率矩阵未知的 Markov 过程。其转移概率为：








 10
1

)|Pr( 1 ij
ij

ij ij
kk


 。 （3-2）

其中 0 ,ij i j   M， ， 1
0




M

j
ij ，且 )( ij 。

由于无线网络组网灵活的特点，网络中的节点相较于有线网络可以更为灵

活的接入和离开网络，由第一章中的分析可知，当拓扑变化时，网络的延时特

性将发生变化，即存在数据包延时抖动（Packet Delay Variation，PDV）。由

于节点加入和离开网络的频率通常不高[47]，所以可以认为闭环延时具有分段

Markov 的特点。即 k 在一段时间内保持 Markov 性质，但会突然跳跃到另一个

Markov 过程上，两个 Markov 过程的概率转移矩阵不同，图 3-3 给出了分段

Markov 过程的示意图。用假设 3-2 描述这一特点。

假设 3-2：存在 PDV 的闭环延时 k 满足分段 Markov 过程，即闭环延时的

转移概率矩阵将在某一未知时刻发生突变，在相邻两次变化之间的转移矩阵保

持不变，闭环延时依旧满足假设 3-1 中转移概率矩阵未知的 Markov 过程。
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图 3- 3满足分段Markov过程的网络延时示意图

Figure 3-3. The round-trip delay satisfied piecewise Markov process

在上述假设下，忽略延时特性所做的控制设计必然带有较大的保守性。本

章目标是在假设 3-1 和假设 3-2 的情况下，设计控制器使系统（3-1）稳定。主

要难点在于突变时刻未知，突变后的未知，所以本章的方法要先估计，这

也是本文区别于其他方法之处。

3.2 无扰无线网络化控制系统延时估计逼近控制策略设计

EBAC 策略的控制框图如图 3-4 所示，延时概率估计器利用时间戳和收到的

延时数据得到延时转移概率矩阵的估计区间，逼近控制器利用延时转移概率估

计区间和状态量得到控制信号，并将时间戳和控制信号一同发往执行器。同时

利用 PDV 检测器检测数据包延时抖动。接下来对该策略所包含的各个单元进行

详细描述。

图 3- 4 EBAC策略流程框图

Figure 3-4. The framework of EBAC strategy
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3.2.1 延时概率估计器

在第 k步，延时概率估计器利用收到的闭环延时
kdk - ，针对每个转移概率

ij ，得到置信度为α的估计区间为 ],[ ,, kijkij  ，即   ]),[(Pr ,, kijkijij ，由此得

到转移概率估计区间矩阵为 ]),([~
,, kijkijk  ，由于区间估计矩阵中每个分量的

置信度均为α，所以有  )~(Pr k 。为了实现上述功能，需要执行器将执行

数据包对应的闭环延时发送给传感器，再将此闭环延时、采样时间戳和状态一

同发送给控制器。

估计的难点在于每一步控制只能到达一个延时数据，所以在估计开始阶

段，延时的样本数量较少，若使用传统估计方法，可能导致 k~ 的置信度严重小

于设定的值α。
针对这个难点，本文提出了一种改进的 Jeffery 区间估计方法，在原有

Jeffery 区间估计方法的基础上，引入学习率 ， 1 ，减缓估计开始阶段区间

收缩速度，提高样本较少时估计区间的置信度。

具 体 方 法 如 下 。 用 于 估 计 延 时 概 率 区 间 的 样 本 形 式 为 延 时 对

kll dkl  ),,( 1 。得到估计区间为 ],[ ,, kijkij  ：

。， kij
N

kijkij
NN

kij
kikiki

,,,, ')1(')1( ,,,    （3-3）

其中 kiN , 为延时对 kll dklqiq   ,),,( 1 M 的数量。估计区间 ]','[ ,, kijkij  可

由（3-4）得到：

。

，

),,
2

1('

),,
2

1('

,,,,

,,,,

bXNX

aXNX

kijkikijkij

kijkikijkij














（3-4）

其中 ),,( edh 表示满足参数为 d、e的贝塔分布的 h分位点，a、b为贝塔分布的

初始值，通常可取 0.5。 kijX , 为延时对 kll dklij   ，),( 1 的数量。

上文中的 kijX , 、 kiN , 可用在线得到的延时对 ),( 1 kk dkdk  迭代得到：



 






其他),(
,)1,1(

),(
1,1,

11,1,
,,

kikij

dkdkkikij
kikij NX

ijNX
NX kk


（3-5）

上述估计方法将缓解传统 Jeffery 估计在样本较少时置信度不足的问题。当

样本数量较少时，估计区间（3-3）接近保守的区间[0,1]，其置信度接近 1，当

样本数量逐渐增加时，对区间 ]','[ ,, kijkij  的信赖程度也逐渐提升。

本文选择 Jeffery 区间估计方法的原因在于首先此估计区间是无偏的。

。， 0
)1(

)(
)'(lim)'(lim

,
2
,

,,,
,

,

,
, 







kiki

kijkikij
kijkij

ki

kij
kijk NN

XNX
Var

N
X

E  （3-6）
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其次，Jeffery 区间估计方法为基于先验的估计，在小样本情况下有较好的收敛

性[58]。

3.2.2 逼近控制器设计

设计控制器为线性状态反馈控制器，难点在于需要利用时变的延时概率区

间估计 k~ 更新反馈控制器的增益，但控制增益无法在每一步实现更新。原因有

二，首先，频繁切换的控制增益可能导致系统失稳[59]，其次频繁的切换需要较

高的计算成本。本文提出了一种逼近控制器。具体方法如下。

在第 k步，逼近控制器收到的系统状态集合为：

))(),1(),(()( Mdkxdkxdkxdkz k
T

k
T

k
T

k
T   ，

用此状态集合触发控制器增益更新。假设在 k之前，控制器已经更新了 i次，则

触发条件为：

，1)()()()(  crzrczdkzdkz ii
T

kk
T

（3-7a）

。MLLrdk ik  （3-7b）

当 kdk  满足（3-7）时，控制器增益更新，此时 kdk  为第 i+1 个更新时刻，反

之，则不做更新。其中 ir表示第 i次控制器增益更新时刻， )( irz 为相应的更新状

态，L、c为可设置参数，用于调节更新频率。

确定了更新时刻，接下来将得到在更新时刻更新控制量的具体方法。当

kdk  属于 };{: MR  iri 时，使用得 k~ 到控制增益，反之，控制增益不做改

变。所以实际用于控制增益计算的延时转移矩阵估计 k̂ 为：









 ，R

R

kk

kk
k dk

dk

1
ˆ

~
ˆ （3-8）

添加基于包的控制机制以进一步提升性能[61]。即为每一种可能的延时设计控制

增益。得到控制量序列 )( kdkU  为：

，])(),([)( MdkudkudkU kkk  
（3-9）

。Μ idkxKidku kkik )()ˆ()(

控制器将 )( kdkU  和时间戳 kdk  一同发送给执行器。

在执行器端，执行器从 )( kdkU  中选择控制量并应用于被控对象，作用于

被控对象的控制量为：

ˆ( ) ( ) ( )
k kk h ku k K x k    。 （3-10）

值得注意的是， (3-7a)保证了相邻两个更新状态满足递减关系，即

)()( 1 ii rzrz ，这将有利于系统稳定，具体证明在 3.3 节和 3.4 节中给出，小于

等于的关系也保证了控制器增益更新的持续发生。(3-7b)中 L、c越大，切换间

隔就越大。
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3.2.3 PDV 检测器设计

在 k 时刻， PDV 检测器使用最新的 w 个延时样本组成监测窗，

},{D kkjd dkjwdk   。由于 PDV 发生的频率较小，在 PDV 发生之

前，延时概率估计可以收敛。所以Π的稳态分布估计 )(P ip 可以得到。使用卡

方检验的方式检测 w个样本的统计特性是否发生改变，使用的卡方统计量为：


 




M

i i

ii

pw
pwf

1

2
2 )( ,

其中 fi为 Dd中延时为 i的数量。将统计量与卡方分布作比较，得到检测结果，

详细方法可参考[62]。当有新的延时数据到来时，将检测窗口向前推进一位。

将 EBAC 策略总结为算法 3-1。

算法 3-1：EBAC 策略

初始化：时间步 k为 0，控制增益更新计数 l=0，更新时刻 rl的初值为 k，概率

估计区间的初始值为：

。，
其他

， 0
1

10
0,0 



 

 ijij

ij


1 PDV 检测器检测延时概率是否发生变化，若发生变化，初始化概率估计区

间，初始化 l=0，rl=k，执行第 3 步。否则，执行第 2 步。

2 延时概率估计器根据（3-3）、（3-4）、（3-5）更新转移概率矩阵 k~ 。

3 逼近控制器判断收到的状态是否满足切换条件（3-7），若满足，l=l+1，否

则，l不变。

4 逼近控制器按照（3-8）、（3-9）更新控制量 )-( kdkU ，发送给执行器。

5 执行器按照（3-10）选择控制量 )(ku 。将最新的闭环延时发送到传感器端。

6 令 k=k+1，跳转到第 1 步。

3.3 无扰系统稳定性分析和控制增益设计

在本节中将使用 Markov 跳变方法和随机系统方法得到控制器增益，随机系

统方法计算量较小，而 Markov 跳变系统方法的保守性更小。

3.3.1 基于 Markov 跳变系统方法的稳定性分析和控制增益设计

本节提出闭环系统随机稳定的充分条件，并在此基础上提出控制增益的设

计方法。首先给出随机稳定性定义。

定义 2-1：若对任意给定的初始状态 0x 和初始延时 0 ，有极限：

0),|)()((lim 00 


xkxkxE T

k （3-11）

则系统随机稳定。
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为分析稳定性，定义控制增益切换时刻 kiki krkks   11, ，即为第

i次更新的数据包首次被执行器执行的时刻。接下来的引理说明了在相邻两次切

换时刻 is 和 1is 之间所用控制量的形式。

引理 3-1：在 EBAC 策略下，任意时间步 ),[ 1 ii ssk ，总存在时间

],[ iii srk  ，使执行器选择的控制量可表示为：

)()~()( kk kxKku
ik

  。 （3-12）

证明：由（3-8）可知，（3-10）中的
khk̂ 可以写为：

1

ˆ
ˆ

k

k

k

k h k i
k h

k h k i

k r

k r








 

     
  



，

继续递归（3-8）可以得到一定存在 ],[ iii srk  ，使 iki rdk
i
 成立， ik 为 ir采样

的状态到达控制器的时刻，所以
ik khk  

~ˆ 成立，由（3-10）式引理得证。

接下来将得到 EBAC 下闭环系统的表达形式，将（3-12）代入系统（3-1）
可得闭环系统为：

,2,1,0,)()~()()1( 1   iskskxBKkAxkx iikkik
 （3-13）

由于闭环延时满足 Markov 过程，所以将（3-13）改写为 Markov 跳变系统

形式：

1)()~()1(  iik skskzkz
ik

。 （3-14）

其中

( ) 0

0
( ) 0 0

0

k i

k i

k

k

A BK

I
I

I





 
 
 
   
 
 
 
 

 





，

I为合适维数的单位阵。 )~(
ik k 与 k 的取值有关， )~(

ik kBK  在第一行，第

k +1 列。

接下来将给出闭环系统的随机稳定性条件，并得到控制增益的计算方法。

定理 3-1：若对 R lr ， 0l ，存在对应的对称矩阵集  MG  iG lil ,, 、

正定矩阵集  MP  iP lil ,, 和控制增益  M iKK lil ,, ，使以下 LMIs 成立，则

系统（3-13）在设计的控制策略下是随机稳定的。

0))1(( ,,,,,,  lilililikii
T
li PPG

i
 （3-15a）

M jiGPP ljljli ,,,, （3-15b）
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证明：对 k ，一定存在相邻的更新时刻 lr ， 1lr ，使 ),[ 1 ll ssk 。由引理 3-

1 可知，在区间 ),[ 1ll ss 内，控制增益保持不变。所以，（3-14）中的 ( )
k lk  仅

与延时有关，简记做 lk , 。

考虑以下李雅普诺夫函数

)()())(( , kzPkzkzV
lk r

T
 。

其中
lk r

P , 为各延时对应的正定对称矩阵，在两次切换之间保持不变，求李雅普

诺夫函数的差分为：

。)())()(()),(|)()1(( ,
1

, kzPPkzikzkVkVE
lli rii

M

j
rjij

TT
k  



 （3-16）

由转移概率的性质可以知道 
 ji ijii  -1 ，结合（3-15b），将（3-16）改写为：

。)()))1(()((

)())()((

)()))(()((

)())()((

,,,,

,,,

,,,,

,
1

,

kzPPGkz

kzPPGkz

kzPPPPkz

kzPPkz

lal

llli

llilli

lli

riiriririi
T
i

T

rii

M

ij
ririij

TT

riiri
T

iri

M

ij
rjij

TT

rii

M

j
rjij

TT





























（3-17）

（3-15a）保证了（3-17）小于 0，于是存在 1 ， 10 1   ，使（3-18）式成立。

)()),(|)1(( 1 kVkzkVE k   。 （3-18）
由于两次切换时刻间的任意时刻所用控制增益不变，将（3-18）递归可以

得到：

)()()),()(( ,1 lrl
Tsk

sl szPszs|zkVE
lls

l

l   。 （3-19）

由（3-19）可得到两次切换之间的状态与切换时刻的状态之间有（3-20）
式结论：

  。)(/)(max

)()()),(|)()((

,min,max,1

11

ll

l

l

rjriji

ll
Tsk

sl
T

PP

szszszkzkzE





M






（3-20）

其中 )(max  、 )(min  表示矩阵的最大，最小特征值。

从更新时刻 lr 到切换时间 ls 采用原始的控制增益，与得到（3-20）方法类

似，可以得到更新时刻和切换时刻的状态之间有如下结论：

)()()),(|)()(( 22 ll
T

rlll
T rzrzrzszszE

l
  。 （3-21）

结合切换时刻判断条件（3-7a）和（3-20），可将（3-21）继续递归得到：

00211200 ),|)()(( zzczkzkzE TvskT l   ， （3-22）

当 k趋于无穷时，切换次数 v也趋于无穷多次，所以有：
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0lim),|)()((lim 00211200  


zzczkzkzE Tvsk

v

T

k
l  。 （3-23）

满足随机稳定定义，定理 3-1 得证。

定理同时说明了只要相邻切换时刻 is 和 1is 之间的控制增益能使系统随机稳

定，则在更新条件（3-7）的保证下，系统随机稳定。

定理 3-1 引入了约束（3-15b）使 LMIs 在延时特性完全未知时易于求解，当

估计收敛后，去除约束可以进一步提升控制性能。所以得到定理 3-2 的稳定性

条件。

定理 3-2：若对 R lr ， 0l ，存在对应的正定矩阵集  MP  iP lil ,, 和控

制增益  M iKK lil ,, ，使以下 LMIs 成立，则系统（3-13）在设计的控制策略

下是随机稳定的。

证明：与定理 3-1 的证明方法相同，不再赘述。

结合定理 3-1 和定理 3-2 的优势，得到定理 3-3，用于在更新时刻获得控制

器增益。控制器可由定理 3-1 和定理 3-2 中矩阵不等式进行舒尔补得到。

首先引入参数 l 以表示估计的收敛程度，表达式如下：

,,,
1 max ( )

0
ll ij kij ki j

l

  
  

  


，
其他

M

其中 为给定阈值，当估计区间宽度小于阈值时，说明估计以足够逼近真值。

定理 3-3：若对 R lr ， 0l ，存在对应的对称矩阵集  MG  iG lil ,, ，

正定矩阵集  MP  iP lil ,, 和控制增益  M iKK lil ,, 使以下 LMIs 成立，则系

统（3-13）在设计的控制策略下是随机稳定的。

其中

l l l l

l l l

T T T
ii,k i1,k ii,k ii 1,ki,l l l i l l i

T T
ii,k ii 1,k ii,kl l i l l i

1 1 1 1 1
l l i,l l 1,l l i,l l M,l i,l

T [((1 ) (1 ) / M ) , , ((1 ) (1 ) / M ) ,

((1 ) (1 ) / M ) , , ((1 ) ) ]

diag((1 )G P , , (1 )G P ,P )

       

      

   





    

        

      

     







，

，

。)( ll k 

由于（3-25）、（3-26）中含有 1
,

liG ， liG , 以及 1

,

liP ， liP, ，CCL 算法可以用于求

解定理 3-1 中 LMIs。

, , ,0
( ) 0

i

MT
i ij k j l i i lj

P P


    （3-24）

0
,

,, 











lli

T
lili

T
TP

（3-25）

, , ,(1 )( ) ,i l j l j lP P G i j    M （3-26）
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3.3.2 基于随机系统方法的稳定性分析和控制增益设计

在 3.3.1 节中设计了基于 Markov 跳变系统方法的控制增益计算方法，并证

明了由此得到的 EBAC 策略能保证系统随机稳定，然而每一次更新控制器增益

都需要运行 CCL 算法，存在大量的计算，这将会造成较大的计算开销，控制器

需要足够的算力以及计算时间。本节中将在 EBAC 的框架下，利用随机系统方

法，得到了保证系统随机稳定的充分条件，并基于此得到了不依赖于 CCL 算法

的控制增益计算方法。

定理 3-4：若对 R lr ， 0l ，存在对应的对称矩阵集  MG  iG lil ,, 和

正定矩阵集  MP  iP lil ,, ，对称正定矩阵 Q1,l、Q2,l、Q3,l、R1,l、R2,l，以及矩阵

nn
l

nn
l

nn
l RMRMRM   ,3,2,1 、、 和  M iKK lil ,, 使如下 LMIs 成立，则闭环

系统（3-13）在设计的控制策略下是随机稳定的。

0
**

*
0

,,33

,,23
1

,2

,,13
1

,1

, 




















 



li

lil

lil

li R
R

（3-27）

M jiGPP ljljlil ,)( ,,, （3-28）
其中

]000)([ ,,,13 lili BKIA   ，

]00)(0))(([ ,,,23 lili BKIA   ，

)(
0

000
00

,

,2,2

,2,1,1

,2,2,133

22

,11211

,,33 li
T

ll

lll

lll

l

li sym

RQ
RRQ

RRR

R
































 ，

llllliliilliljlijl RQQQGPP ,1,3,2,1,,,,,11 )1()1)(1()(    ，

))1)((1()( ,,,,,12 ljliliilj lijlijl PGP   
 M ， 1222  ，

lll RRQ ,2,1,333 22  ，  0,0,,, ,3,2,1
T
l

T
l

T
l MMM ，  0,0,,, ,, lili BKIIA  ，

I为 n维的单位阵。 ， 为给定的闭环延时上，下界。

证明：对 k ，一定存在相邻的更新时刻 lr 、 1lr ，使 ),[ 1 ll ssk 。由引理 3-

1 可知，在区间 ),[ 1ll ss 内，控制增益保持不变。

考虑以下李雅普诺夫函数：

4321)( VVVVkV  ， （3-29）

其中
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)()( .1 kxPkxV
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



，

  


















1

1

1
,2

0

1

1

1
,14 )()()()()(

dg

k

gkh
l

T

g

k

gkh
l

T hyRhyhyRhyV ，

)()1()( kxkxky  ，

lk r
P , ，Q1,l，Q2,l，Q3,l，R1,l，R2,l在两次切换之间保持不变，求李雅普诺夫函数

的差分为：








Mj
i

T
jij

T

k

kxPkxkxkyPkxky
ikxkVkVE

)()())()(())()((
)),(|)()1(( 11




， （3-30）

当 ωl=1 时 ， 由 转 移 概 率 的 性 质 可 以 知 道 
 ji ijii  -1 ， 当 满 足

M jiGPP ljljli ,,,, ， 时，可以得到：

liliiiljlij PPP ,,,, )1(   。 （3-31）

当ωl=0 时，去掉对 lP 的约束，可以得到：

ljlijljlij PP ,,,,    。 （3-32）

结合（3-31）、（3-32），将（3-30）改写为：

，))()()()1)(1(

)(())()((

)),(|)()1((

,,

,,,

11

kxkyG

PPkxky

ikxkVkVE

lilii

liljlij
T

k














（3-33）

得到其余李雅普诺夫函数差分分别为：

，)()()()()())((

)),(|)()1((

2121

22









kxQkxdkxQkxkxQQkx

ikxkVkVE
TTT

k
（3-34）

，)()()())(()1(

)),(|)()1((

33

33

kk
TT

k

dkxQdkxkxQkx

ikxkVkVE








（3-35）

，














1

2

1

1

2
2

1

2

44

)()()()()(

)()()()()(

)),(|)()1((

dk

dkh

T
k

dkh

T

TT

k

kyRkykyRky

kyRkykyRky

ikxkVkVE







（3-36）

由于系统（3-13），可以得到下式成立：

0))()()()((],,[)( 321  k
TTTTT kxBKkykxIAMMMk

k
  。 （3-37）

对（3-36）使用引理 2-1 得到：



浙江工业大学硕士学位论文

24

，))()(())()((

))()(())()((

))()(())()((

))()(())()((
)()()()()(

)),(|)()1((

2

2

1

1

2
2

1

2

44
























kxkxRkxkx

kxkxRkxkx

kxkxRkxkx

kxkxRkxkx
kyRkykyRky

ikxkVkVE

k
T

k

k
T

k

k
T

k

k
T

k

TT

k

（3-38）

结合（3-33）、（3-34）、（3-35）和（3-38）可得：

T( ( )) ( ) ( ) 0iE V k k k     ， （3-39）

其中 TTT
k

TTT kxkxkxkykxk )](),(),(),(),([)(   。

由于 V(k)可以整理为 )()( kzFkz i
T ，Fi与ψi中待求矩阵有关，由（3-39）可

得，必存在γ1，使（3-40）成立：

)()()),()()(( 11 ll
T

sl
T szszs|zkzkzE

l
  。 （3-40）

其中  )(/)(max minmax,1 jiji
FF 

M
 。

从更新时刻 lr到切换时间 ls 的采用原始的控制增益，与得到（3-40）方法类

似可以得到更新时刻和切换时刻的状态之间有结论（3-41）：

)()()),(|)()(( 22 ll
T

rlll
T rzrzrzszszE

l
  ， （3-41）

结合切换时刻判断条件（3-7a）和（3-41），可将（3-40）继续递归得：

00211200 ),|)()(( zzczkzkzE TvskT l   。 （3-42）

当 k趋于无穷时，切换次数 v也趋于无穷多次，所以有：

0lim),|)()((lim 00211200  


zzczkzkzE Tvsk

v

T

k
l  。 （3-43）

满足随机稳定定义，定理 3-4 得证。

定理 3-5 将给出控制器的计算方法。

定理 3-5：若对 R lr ， 0l ，存在对应的对称矩阵集  M iGG lil ,'' , 和

正定矩阵集  M iPP lil ,'' , ，对称正定矩阵 lQ ,1' 、 lQ ,2' 、 lQ ,3' 、 lR ,1' 、 lR ,2' 、Xl

以及矩阵  M iYY lil ,, ，实数κ1>0、κ2>0、ν1>0 和ν2>0，使如下 LMIs 成立，则

系统（3-13）在设计的控制策略下是随机稳定的。

0
'**
''*
'0'

'

,,33

,,23,2
2
2

,,13,1
2

1

, 






















li

lil

lil

li R
R




（3-44）

M jiGPP ljljlil ,')''( ,,, （3-45）

其中
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]000)([' ,2,,13 lillli BYXAX   ，

]00)(0))(([ 2,,23 illli BYXAX   ，

)''(

''
0'''

')('
000'
00'''

' ,

,2,2

,2,1,1

,22,2,1233

22

,121211

,,33 li
T

ll

lll

lll

l

li sym

RQ
RRQ

RRR

R
































 



，

llllliliililjlij RQQQGPP ,1,3,2,1,,,,,11 '')1(''')1)(1()''('    ，

)'')1)((1()'(' ,,,1,,112 ljliliilj lijlijl PGP   
 M ， 1222 ''  ，

)22(' ,2,1,3
2
233 lll RRQ   ，  0,0,,,' III ，

 0,0,,,' ,21, lilllli BYXXAX  ，

I为 n维的单位阵。 ， 为给定闭环延时上，下界。反馈增益为 Ki,l=Yi,lXl-1。

证明：可令

1
,1
 ll MX ， 1

,21
 ll MX ， 1

,32
 ll MX ， 1

,11
 ll RX ， 1

,22
 ll RX ，

3,2,1,' ,,  iXQXQ lli
T
lli ， 2,1,' ,,  iXRXR lli

T
lli ，

   MMG  iXGXiG lli
T
llil ,,'' ,, ，

   MMP  iXPXiP lli
T
llil ,,'' ,, ，

),,,,,,( ,2,11 IIIIIRRdiagD ll ， ),,,,,,( 21212 IIXXXXXdiagD lllll  ，

在（3-27）先左右乘 TD1 和 1D ，接着左右乘 TD2 和 2D ，得到（3-44）。定理 3-5

得证。

因为系统无扰动，所以延时概率的突变不会破坏系统稳定性。所以只要在

假设 3-1 下系统稳定，在假设 3-2 下系统必然稳定。

3.4 有扰无线网络化控制系统延时估计逼近控制策略设计

本节考虑存在扰动的无线网络化控制系统，被控对象模型为线性有扰离散

系统：

)()()()1( kCkBukAxkx  （3-46）

其中 nRx 是系统状态， nRu 为控制输入， qRk )( 为扰动，且扰动有界，

即 maxmax)()(  TT kk  ， max 为扰动上界，有界扰动可用来描述幅值有限的随机

扰动，较为常见。 nnRA  ， mnRB  和 qnRC  为系统矩阵。
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由于扰动的加入使 3.2 节中的控制器增益更新条件和 3.3 节中求解控制器增

益的方法无法保证有扰系统的稳定性，所以本节修改了逼近控制器中控制增益

更新的触发条件，同时得到了更加鲁棒的控制增益计算方法。

为保证系统稳定以及减少更新成本，在每一步时间 k，逼近控制器用收到

的状态集 ))(),1(),(()( Mdkxdkxdkxdkz k
T

k
T

k
T

k
T   满足：

，1)()()()(  crzrczdkzdkz ii
T

kk
T （3-47a）

，MLLrdk ik  （3-47b）

或

。Qrdk ik  （3-47c）

其中 ir为第 i次控制器增益更新时刻， )( irz 称为相应的更新状态，L，c为可设

置参数，用于调节更新频率，Q为允许控制增益不发生更新的最大间隔，其取

值将在 3.5 节中给出。与（3-7）相比，增加的（3-47c）式可以使控制器增益更

新在控制过程中持续发生。基于包的控制器设计与 3.2 节中相同，不在赘述。

3.5 有扰系统稳定性分析和控制增益设计

本节给出闭环系统均方最终一致有界的充分条件，并在此基础上提出控制

增益的设计方法。首先给出均方最终一致有界的定义。

定义 3-2[63]：若对任意紧子集 n
c RD 以及任意 cDxx  0)0( ，存在常数ε>0

和时间常数 ),( 0xTT  ，使对任意时刻 k>T， ]|)()([ 0
T xkxkxE 成立，则系统

(3-46)均方最终一致有界。

将（3-12）代入（3-46）可得闭环系统为：

。N,)()()~()()1( 1   iskskCkxBKkAxkx iikkik
 （3-48）

由于闭环延时满足 Markov 过程，所以将（3-48）改写为 Markov 跳变系统

的形式：

。1)()()~()1(  iik skskFkzkz
ik

 （3-49）

其中
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




































 



0

0
0

,

0

00
0
0)~(

)~(


 C

F

I

I
I

BKA
ik

ik

k

k



 。

)~(
ik k 与 k 的取值有关， )~(

ik kBK  在第一行，第 k +1 列。
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接下来将给出闭环系统的均方最终一致有界的充分条件，并得到镇定控制

增益的设计方法。

定 理 3-6 ： 若 存 在 正 定 对 称 矩 阵 集 ,{ , }l i lP i P Μ 和 对 称 矩 阵 集

,{ , }l i lG i G M 和控制增益序列  0 1, , MK K KK  ，使以下 LMIs 对任意

, 0lr l  成立，则闭环系统（3-49）在 EBAC 策略下均方最终一致有界。

其中λmin、λmax以及 1  为给定参数， max min/   。

证明：对 k ，一定存在相邻的更新时刻 ls 、 1ls  ，使 ),[ 1 ll ssk 。对应的更

新时刻为 1[ , )l lr r  。
由引理 3-1 可知，在区间 ),[ 1ll ss 内，使用恒定的估计

lk
 ，所

以，（3-49）中的 )~(
ik k 仅与延时有关，可以简记做

k
 。

考虑以下李雅普诺夫函数：

,( ( )) ( ) ( ),
k l

T
rV z k z k P z k

其中 , ,
k lr kP  M正定对称矩阵，且当 1[ , )l lk s s  时各延时对应的 ,k lr

P 为常值。

然后可以得到：

其中 , .1
ˆ , ( ) ( ) ( )

l

M T T T
i r ij j lj
P P k z k k  


     。由（ 3-50b）以及概率的性质

1ii ijj i
 


  可知，可以得到：

由（3-50a）和（3-52），可以得到（3-51）小于 0，因此有：

引理 3-1 说明了在两个相邻的切换时刻之间使用相同的控制器增益序列，由（3-
53）可以得到：

, ,,

, ,

0
T T

i l i li i i l i

T T
i l i li

P P P F

F P F P F I





    
 

   

, , , ,(1 )
l l

i l ii k i r i lP G P  

（3-50a）

, , ,i l j l j lP P G 

min , max ,i lI P I i j    M
（3-50b）

(ln 2ln ) / lnQ c     （3-50c）

, ,

, ,

,

( ( 1) ( ) ( ) ( ) | ( ), )
ˆ ˆ

( ) ( )ˆ ˆ

( ) ( ) ( ) ( ),

T
k

T T
i i l i i i lT
T T

i l i i l

T T
i l

E V k V k k k z k i

P P F
k k

F P F P F

z k P z k k k

   

 

  

   

   
  

  
 

（3-51）

,, , , ,
ˆ (1 )

lii ki l i l i l i lP G P P    （3-52）

( ( 1) | ( ), ) ( ) ( ) ( ),T
kE V k z k V k k k      （3-53）
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由（3-54）可知，k时刻和切换时刻的系统状态满足：

从 rl到 sl，系统使用更新之前的控制器增益。与得到（3-54）和（3-55）相

似，切换时刻和更新时刻的系统状态满足：

由（3-47a）、（3-47c）和（3-50c）可以得到，两个连续更新时刻的状态

)( lrz ， )( 1lrz 满足：

然后，由（3-55）、（3-56）、（3-57）可以得到：

其中 v为到 k时刻为止，控制器增益更新的次数，
2

min

(1 2 /( 1))
(1 )

c c  
    

 。当 k趋于

无穷时，v也趋于无穷，因此有：

若取定义 3-2 中ε为 2
max ，其中Δ为任意正实数，然后可以得到定义 3-2 中

0 0ln ln
ln

Tz z
cT Q 。当 k>T时， T

0[ ( ) ( ) | ]E z k z k z  成立。定理 3-6 得证。

由于约束（3-50b）的存在，当估计收敛时，控制性能可以进一步提升。接

下来得到的定理 3-7 可以在 EBAC 策略下，去除约束（3-50b），保证系统均方

最终一致有界，然而，在Π完全未知时，相对难以得到解。

定理 3-7：若存在正定对称矩阵集 ,{ , }l i lP i P Μ ，控制增益序列

 0 1, , MK K KK  ，使以下 LMIs 对任意 , 0lr l  成立，则闭环系统（3-49）在

假设 3-1 以及 EBAC 策略下均方最终一致有界。

2 2
max

2
, max

( ( ) | ( ), ) ( ) ( )

( ) ( )
1

l

l

l

s ll

k s
l s l

k s T
l r l

E V k z s V s

z s P z s

    

 






   

 



（3-54）

2 2
max

2
max

min

( ( ) ( ) | ( ), ) ( ) ( )

( ) ( )
(1 )

l

l

l

k sT
l s l

k s T
l l

E z k z k z s V s

z s z s

    

  
 





   

 



（3-55）

2
max

min

( ( ) ( ) | ( ), ) ( ) ( )
(1 )l

T T
l l l r l lE z s z s z r z r z r   

 
 


， （3-56）

1

1 2
1 1 1 max

min

2( ( ) ( ) | ( ), ) ( ) ( ) ,
(1 )l

T T
l l l r l lE z r z r z r c z r z r  

 


   


（3-57）

2 2
0 0 0 0 max( ( ) ( ) | , ) ,lk sT v TE z k z k z c z z      （3-58）

2 2 2
0 0 0 0 max maxlim ( ( ) ( ) | , ) lim ,lk sT v T

k k
E z k z k z c z z     

 
   （3-59）

, ,,

, ,

0
T T

i l i li i i l i

T T
i l i li

P P P F

F P F P F I





    
 

   

, , ,l
i l ij k j lP P

（3-60a）

min , max ,i lI P I i j    M （3-60b）
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其中λmin、λmax以及 1  为给定参数， max min/   。

结合定理 3-6 和定理 3-7 的优势，提出了如下控制增益计算方法。

首先引入用于表示估计的收敛程度参数 ( )k 如下：

,,,
1 max ( )

( )
0

ij kij ki jk
  

  
  


，

其他

M

当概率估计未收敛时，使用定理 3-6 得到控制器增益，反之，使用定理 3-7。由

此得到定理 3-8，用于在更新时刻获得控制器增益。

定理 3-8：若对任意 , 0lr l  ，存在对应的对称矩阵集  , ,l i lG i G M ，正

定矩阵集  , ,l i lP i P M 和控制增益序列  0 1, , MK K KK  使以下 LMIs 成立，

则在系统（3-49）在假设 3-1 以及 EBAC 策略下均方最终一致有界。

其中

由于定理 3-8 中含有 ,k l
P ， 1

,k l
P

 以及 ,k l
G ， 1

,k l
G

 ，故采用 CCL 算法求解。

以上稳定性分析和控制增益设计虽然都基于假设 3-1，但对假设 3-2 的情况

依然适用。因为在假设 3-2 中，PDV 的时间间隔是足够大的，对应于节点退出

和离开网络不频繁，在 PDV 发生前，概率估计可以收敛，在 PDV 发生后，

PDV 检测器将重启算法，所以每个间隔的系统设计可以分离考虑。

(ln 2ln ) / lnQ c     （3-60c）

,

,

0
0 0

T
i l i

T
i

i i i l

P
I




  
    
    

, , ,(1 ( ))( )l i l j l j lk P P G  

（3-61a）

min , max ,i lI P I i j     M （3-61b）
(ln 2ln ) / lnQ c     （3-61c）

1
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
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3.6 数值仿真

本节将利用数值仿真分别验证定理 3-3、定理 3-5 能保证系统（3-13）随机

稳定，以及定理 3-8 能保证系统（3-49）均方最终一致有界。

3.6.1 无扰系统数值仿真

首先本小节将验证 3.3 节中基于 Markov 跳变系统方法得到的 EBAC 策略的

有效性。考虑如下线性离散被控对象：

)()()1( kBukAxkx  ，

x(k)=[x1(k), x2(k)]T，采样周期为 0.1 秒，其系统矩阵如下：

。， 


















4.0
2.0

0163.125.0
25.07769.0

BA

对于网络延时特性设置如下，数据包闭环延时上界 M取 4，假设控制系统

接入前后的延时转移概率矩阵分别为 b 和 a 。矩阵设置如下：

























0.050.050.20.20.5
0.050.050.20.20.5

00.10.20.20.5
000.10.30.6
0000.20.8

b ，

























0.40.30.150.10.05
0.30.20.20.150.15
00.50.20.20.1
000.70.10.2
0000.90.1

a 。

系统容易得到变化前的延时概率转移矩阵，系统难以及时得到拓扑变化后

或受到攻击后的延时概率转移矩阵 a 。

首先验证延时概率估计器能够通过延时数据估计延时概率转移矩阵 a 。

以概率 121 )1|2(Pr   kk 为例，其实际值为 0.7。 =0.99，得到不同学

习率σ取值下的概率估计如图 3-5 所示。可以看到在样本数量较少时，传统

Jeffrey 区间可能无法覆盖真值，本文的方法能在不明显减缓收敛速度的情况

下，使区间有效覆盖真值。
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估计下界 =0
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估计下界 =0.95
估计上界  =0.95
估计下界  =0.99
估计上界  =0.99

图 3- 5不同 下概率估计区间 ],[ 1212  随采样数量增加的收敛情况

Figure 3-5. The estimation interval ],[ 1212  as increasing of samples with differentσ
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接下来将验证定理 3-3 在假设 3-1 下的有效性。参数取值为 L=4、c=1.1、
0.2 。从图中可以发现仅利用 b 系统稳定性得不到保证，如图 3-6 所示。使

用定理 3-3 中的方法可以在 a 未知的情况下保证系统的稳定性，控制效果如图

3-7 所示。

10 20 30 40 50 60 70 80 90 100-40
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-10

0

10
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时间k/步

系
统

状
态

响
应

x(
k)

 

 

x1(k)
x2(k)

图 3- 6利用离线测量转移概率矩阵得到的控制结果

Figure 3-6. The control results based on transition matrix measured offline
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态

响
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x(
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x1(k)
x2(k)

图 3- 7利用定理 3-3得到的控制结果

Figure 3-7. The control results obtained by theorem 3-3

最后将验证基于随机系统方法得到的 EBAC 方法的有效性。依然使用上述

被控对象模型和上述网络的设置。

定理 3-5 中参数取 u1=0.7、u2=100、ν1=0.82、ν2=1.1、τ0=2。得到系统的状

态轨迹如图 3-8。
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图 3- 8基于随机系统方法的 EBAC控制结果

Figure 3-8. The control result of EBAC strategy based on random system method

3.6.2 有扰系统数值仿真

在本小节中，通过一个数值仿真实例来说明所提方法的有效性。考虑如下

系统模型：

)()()()1( kCkBukAxkx  ，

其中 TTTT kxkxkx )](),([)( 11 ， )2sin(1.0)( kk  ，采样周期为 0.1 秒，系统矩阵

为：





























1.0
005.0

0909.0
0047.0

,
99.01.0
1.01

CBA ， 。

其特征值为 0.8934 和 1.0166，所以开环系统是不稳定的，系统初态为

x(0)=[1,1]T，闭环延时上界 M为 4，转移概率矩阵变化如上所述。

为了验证假设 3-1 下的 EBAC 策略，我们将与文献[64]中的方法进行比较。

定理 3-8 中的参数设置为ρ = 0.95、λmin = 0.05、λmax= 30，EBAC 策略中的参数设

置为 L = 4、c = 1.1、 θ = 0.12。从图 3-9 可以看出，设计的 EBAC 策略可以保证

系统的收敛性。从图 3-10 可知，文献[64]中的方法会使系统失稳。
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图 3- 9使用 EBAC方法得到的系统状态轨迹

Figure 3-9. The system states based on EBAC strategy
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图 3- 10不使用 EBAC方法得到的系统状态轨迹

Figure 3-10. The system states without using EBAC strategy

接下来将验证在假设 3-2 下的 EBAC 策略的有效性。如图 3-11 所示，在变

化后的第 36 步，PDV 检测器重新启动延时转移概率估计器，系统开始下一轮

控制。
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图 3- 11 PDV检测信号和闭环延时

Figure 3-11. PDV detection signal and round-trip delay
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EBAC策略
文献[22]中方法

图 3- 12使用 EBAC策略和不使用 EBAC策略得到的系统状态响应对比

Figure 3-12. The system states response obtained with and without EBAC strategy
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从图 3-12 可以看出，使用带 PDV 检测器的 EBAC 策略可以适应延迟特性

的变化，但文献[39]中的方法只使用了已知的先验矩阵，因此不能保证系统的稳

定性。

3.7 本章小结

本章首先针在延时满足分段 Markov 过程的无扰无线网络化控制系统，提出

了 EBAC 控制策略。分别基于 Markov 跳变系统方法和随机系统方法得到了使

系统随机稳定的充分条件和控制增益，通过证明和数值仿真验证了利用这两种

方法得到的 EBAC 策略均能使系统稳定。而基于随机系统的 EBAC 策略，在计

算速度上有明显优势。

然后针对有扰系统，改进了逼近控制器，得到了保证系统均方最终一致有

界的充分条件，并用数值仿真证明了策略的有效性。
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第四章无线网络化控制系统的丢包率估计逼近控制策略

本章针对第三章算法中两个不足之处提出改进。首先，第三章假设连续丢

包存在上界，而针对丢包更合理的假设为满足伯努利过程，即每一时刻丢包均

按照特定概率发生，此时超过连续丢包上界的丢包情况将以一个较小的概率发

生。在此基础上结合无线网络拓扑易变和易于受到攻击的特点，假设丢包满足

分段伯努利过程。其次本章去除了对扰动有界的要求，使控制策略更加鲁棒。

在本章中，针对有扰无线网络化控制系统，在丢包满足分段伯努利过程的

假设下，改进了第三章中的 EBAC 策略，保证系统稳定性。

本章组织如下，4.1 节中对关注的问题做了详细描述，4.2 节设计了 EBAC
策略，在 4.3 节中得到了保证系统均方最终一致有界的充分条件和控制器增

益，最后在 4.4 节中用数值仿真验证了 EBAC 策略的有效性。

4.1 问题描述

本章考虑的 WNCSs 如图 4-1 所示。被控对象用如下有扰的线性离散系统描

述：

)()()()1( kCwkBukAxkx  （4-1）

其中 nxR ， muR ， 2(0, )  N 分别为系统状态，控制输入以及系统扰

动，扰动服从均值为 0，方差为 2 的高斯分布。 n nA R ， n mB R ，

n qC R 为系统矩阵。

图 4- 1 WNCSs框图

Figure 4-1. The framework of WNCSs
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图 4-1 中的无线网络与其他用户共享，传感器，控制器，执行器是时间同

步的。无线网络包含竞争信道和非竞争信道，可以通过协调器进行信道调度，

选择合适的信道进行数据传输。例如 IEEE 802.15.4 协议中包括竞争访问阶段和

非竞争访问阶段，设备向协调器申请非竞争阶段接入，由协调器分配非竞争阶

段时隙。使用非竞争信道时，无丢包发生。

由于无线网络规模较小，延时对系统的影响可以忽略[65]，所以本章仅考虑

具有丢包的 WNCSs。状态量 ( )x k ，控制量 ( )u k 是否成功传输分别用随机变量

sc
k ， ca

k 表示，即：

1 ( ) 1 ( )
,

0 ( ) 0 ( )
sc ca
k k

x k u k
x k u k

 
 

  
 

传输成功 传输成功

传输失败 传输失败
（4-2）

在 k时刻，执行器是否收到来自传感器的数据包用 k 表示， sc ca
k k k    。

当无线网络中用户接入和退出网络，或网络受到攻击时，丢包概率将从一

个未知常值突变到另一个未知常值上。这一特点使无线网络中的丢包率特性区

别于有线网络，有线网络中通常假设丢包率为已知的常值。

由于用户变化、网络攻击等通常不会频繁发生，所以丢包概率突变后将维

持一段较长的时间。

执行器的信号经通过同一无线网络传输，两个通道的丢包概率可以认为是

相同的[47]。上述对无线网络的说明可以总结为假设 4-1。

假设 4-1： sc
k ， ca

k 可以建模为相同的分段伯努利过程，即对 i N ，

sc
k ， ca

k 满足：

1

1

Pr( 0) Pr( 0)sc ca
k k i i i

i i

p t k t
p p
  



     


（4-3）

其中 ip 表示 1[ , )i it t  时间内的丢包率， it 为丢包率发生第 i次突变的时刻， it 和 ip

的取值未知。

由假设 4-1 可知， k 满足如下分段伯努利过程：

2
1Pr( 0) 1 (1 )k i i i ip t k t         （4-4）

本章目标是在假设 4-1 的丢包情况下，为图 4-1 所示的 WNCSs，设计合适

的控制策略使其稳定。难点在于 it 和 ip 未知。

4.2 丢包率估计逼近控制策略设计

在本节中，针对具有假设 4-1 丢包特性的 WNCSs 设计了 EBAC 策略，策略

的主要思想如下。第一步：为了应对未知的丢包率，通过越来越精确的丢包率

估计来更新控制器增益，使之逐步逼近基于丢包真值的控制器。第二步：为了
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应对丢包率突变，设置丢包率突变检测器，当检测到丢包率突变后，重置第一

步中循环。第三步：为保证系统性能，同时兼顾网络信道资源，采样信号和控

制信号将选择合适信道传输。根据上述思想，设计了丢包率估计器、逼近控制

器、丢包率突变检测器和信道选择机制四个部分，控制框图如图 4-2 所示。接

下来将对这四个部分做详细说明。

图 4- 2 EBAC策略控制流程图

Figure 4-2. The framework of EBAC strategy

4.2.1 丢包率估计器控制器设计

对每个时间段 1[ , )i it t  ， iN，控制策略将重新开始，所以在以下 EBAC 策

略设计中省略了下标 i。

丢包率估计器在时刻 k，通过时间戳，得到 sc
k ，从而得到  的置信度不小

于 的估计区间 : [ , ]k kk
   ，即Pr( )k   。

在估计开始时，采集的样本较少，得到的 k 置信度较低，故引入参数  ，

0 1  ，降低估计开始阶段，估计区间从[0,1]收敛于  的速度，从而提高了

k 的置信度。 k 的计算方法如下：

2

2

(1 )(1 (1 ) )
(1 )(1 (1 ) )

k k
k k

k
k k

p
p

  

 

    

   
, （4-5）

其中
1

2
1

2

( ; , )
( ; , )

k k k

k kk

p k X X a
p k X X b












  

   , （4-6）

1

1

1 0
1

sc
k k

k sc
k k

X
X

X







  
 


, （4-7）
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( ; , )c d e 是参数为 d，e的贝塔分布的上侧 c分位点，a，b为贝塔分布参数的初

始值，通常可取 0.5[58]。区间的收敛性在文献[58]中有详细说明。

4.2.2 逼近控制器设计

设计如下状态反馈控制器：

ˆ( ) ( )k ku K x k 

其中 ˆ ˆ( ) ( ) (1 ) ( 1)sc sc
k kx k x k x k     ， ( )kK  为利用 k 得到的控制增益。

值得注意的是，控制器增益无法在每一个时间步都根据 k 重新计算，原因

有二，首先频繁切换的控制器将难以保证系统稳定性，其次频繁的切换将带来

不必要的计算开销。因此，本文提出了如下控制器增益更新判断条件。

不妨设在 k时刻之前，控制器增益已更新 j次，更新判断条件为：

1 ( ) ( ) , ,| |

0

T
j k k

k

x k x k H k k M   


      
 其他

（4-8）

其中 1k  表示在时刻 k更新控制增益。 0M  ， 0  ， 0H  为的给定阈值，

jk 为第 j次控制器增益更新的时刻。

由(4-8)可知，实际用于控制增益计算的估计区间为：

1 0
1

k k
k

k k




 
  

 


 （4-9）

则状态反馈控制器可重写为：

ˆ( ) ( )k ku K x k 

其中 ( )kK  的计算方法将在第 4.3 节中做详细说明。

注 4-1：在控制增益更新条件（4-8）中， | |k k
    说明控制增益仅在估

计区间 k 未收敛时更新。 jk k M  保证控制增益至少在 M步内保持不变。以

上两个条件能减少控制增益不必要的更新。 ( ) ( )Tx k x k H 说明仅当状态小于给

定阈值时更新控制增益，此条件用于保证系统稳定性，证明将在第 4.3 节中给

出。

4.2.3 信道选择机制设计

为兼顾系统性能和信道资源，对系统性能影响较大数据通过非竞争信道传

输，其余数据通过竞争信道传输。

以下两类数据对系统性能影响较大，即超过给定上界的系统状态

{ ( ) | ( ) ( ) }Tx k x k x k H 和 更 新 时 刻 状 态 { ( ) | ( ) ( ) , ,T
jx k x k x k H k k M  

| | }k k
    。所以设计了如下信道调度方法：

11 2 1
0

s c s
k k k

k
d d d

d   
 


或

其他
, （4-10）
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1 | |

0
k jc k

k

k k M
d

      


，

其他
, （4-11）

11 ( ) ( ) ( ) ( ) , 1
2 ( ) ( )
0

T T s
k

s T
k

x k x k H x k x k H d
d x k x k H

   
 



或

其他

, （4-12）

其中H为给定阈值，H H 。当 1kd  时，网络协调器使 k时刻的数据通过非

竞争信道中传输。否则通过竞争信道传输。 c
kd 、 s

kd 和 kd 分别由控制器、传感

器和协调器得到。

注 4-2：在信道调度条件（4-10）中， 1s
kd  表示系统状态超过给定上界，

此时系统有失稳的风险，所以使用非竞争信道传输，直到系统状态小于给定边

界{ | }Tx x x H 。这种情况发生在估计开始阶段，此时 k 的区间长度较大，可

能无法得到使系统稳定的控制增益。 2s
kd  ， 1 1c

kd   ，表示当需要更新控制器

增益时，通过非竞争信道传输数据包，这将保证更新时刻系统状态

ˆ[ ( 1), ( )]T Tx k x k 有界，继而保证系统稳定性，证明将在第 4.3 节中给出。

综上所述，控制器设计如下：

ˆ( ) ( ) 0
( ) 1

k k
k

T k

K x k d
u

K x k d
  

 



, （4-13）

其中 TK 为 WNCSs 无丢包时的控制增益，可用随机最优控制方法[66]求解。执行

器得到的控制量为：

ˆ ˆ( ) ( ) (1 ) ( 1)ca ca
k ku k u k u k     ， （4-14）

接下来设计丢包率突变检测器。在时刻 k，若估计收敛，即 | |k k
    ，

检测器开始检验丢包率突变，利用卡方检验方法得到 kr ：

ˆ0 Pr( 0)
ˆ1 Pr( 0)

sc
k k

k sc
k k

p
r

p



  
 

 
, （4-15）

其中 ˆ kp 为 ( ) / 2k k
p p ， 1kr  表示检测到丢包率突变。卡方检验方法与 3.2.3 节

中相同，不在赘述。

可将 EBAC 策略总结为如下算法。

算法 4-1：EBAC 策略

初始化：置时间 k=0， 1k  、 0k kd r  、 1k kp   、 0
kk

p   ，给定阈

值0 H H  、和 >0。
1 协调器由（4-10）、（4-11）、（4-12）选择 k时刻的传输信道。

2 若 | |k k
    ，则丢包率突变检测器由(4-15)得到 kr ，否则 0kr  。
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3 如果 1kr  ，令 1k  、 1kd  、 1k kp   、 0
kk

p   ，转到步骤 5。否

则，转到步骤 4。
4 控制器由（4-5）、（4-6）、（4-7）得到 k 。

5 控制器由（4-8）、（4-9）、（4-13）得到 ku ，发送给执行器。

6 执行器将最新的控制量（4-14）作用于被控对象。

7 令 k=k+1，转到步骤 1。

4.3 稳定性分析和控制增益设计

本节给出闭环系统均方最终一致有界的充分条件，并在此基础上提出控制

增益的设计方法。

由（4-10）、（4-13）和（4-15）可知，在 EBAC 策略下，闭环系统的表达

式如下：

ˆ ˆ( ) ( )( ( ) (1 ) ( 1))k k ku k K x k x k      , （4-16）

将（4-13）、（4-16）代入系统（4-1），可得闭环系统为：

( 1) ( ) ( ) ( ) 0

( 1) ( ) ( ) ( ) 1
k k k

T k

z k z k C k d

x k A BK x k C k d
 



      


    


, （4-17）

其中

( ) (1 ) ( )
( )

(1 )

0

k

k k k k
k

k k

T T

A BK BK
I I

C C



 
 

    
     

   

 


, （4-18）

I为 n阶单位阵， ˆ( ) [ ( ), ( 1)]T T Tz k x k x k  。

接下来首先将在丢包率未知但恒定的情况下，得到闭环系统（4-17）均方

最终一致有界的充分条件，然后得到在假设 4-1 下保证闭环系统（4-17）稳定性

的充分条件。

定理 4-1： 当丢包率恒定时，在设计的 EBAC 策略下，给定 0  ，若存在

正定对称矩阵 0, 1,l lP P、 以及矩阵集 lK ， 0 1l  ， 0  ，使如下矩阵不等式对

所有 lN均成立，则闭环系统（4-17）均方最终一致有界。

, , , ,

2

ˆ ˆ
0 0,1

ˆ*

T T
i l l i l l i l i l l

T
l

P P I PC
i

C PC I

 



     
  

  
， , （4-19）

其中 0, 1,
ˆ 1

ll
l l k lk
P P P    ，l为控制器增益更新次数，
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,

(1 )
(1 )

l l
i l

A iBK i BK
iI i I
  

    
。

证明：定义李雅普诺夫函数如下：

,( ( )) ( ) ( )
k

T
lV x k z k P z k

由控制器切换条件(4-8)和信道调度策略(4-10)、(4-12)可知，任意更新时刻

lk 的状态满足：

( ( 1) ( 1) | ( )) ( ) ( ) ( ( 1) ( 1) | ( ))

( )( ) ( ) ( ) ( ( )( ) ( 1))

( ( 1) ( 1))

T T T
l l l l l l l
T T T

l T T l l T l
T T

l l

E z k z k x k x k x k E x k x k x k

H x k A BK A BK x k E x k A BK C k

E k C C k H



 

     

      

     ，

（4-20）

其中
2

max max(( ) ( )) ( )T T
T TA BK A BK H C C       。

当 1[ , ]l lk k k  时， ( )k lK K  ，所以 ,( )
k k i l   。由李雅普诺夫函数可以

得到：
2

, , , ,
2

( ( 1) ( ) ( ) ( ) ( ) ( ) | ( ))

( ) ( )
*

T T
l

T T
T i l l i l l i l i l l

T
l

E V k V k z k z k k w k z k

P P I PC
k k

C PC I

   

 
 



   

     
  

 

 


，

其中 0,i  1， , 0, , 1,1l k l l k l lP P P    ， ( ) [ ( ), ( )]T T Tk z k k  。

由于 0, , 1,,
ˆ 1l l l k l lk l

P P P P     ，所以（4-19）保证下式成立：

2( ( 1) | ( )) ( ) ( ) ( ) ( ( ) ( ))T T
lE V k z k V k z k z k E k k        。（4-21）

由（4-21）可以得到：

2 2 2

2 2

( ( )) ( ( )) ( )

( ( )) ( ) ( )
1

l

l l

k

k k
l

k
k k j k Tl
l l l

j kl

E V k E V k

E V k z j z j

    
    




 



   

  
 


。 （4-22）

由控制器增益更新条件（4-8）可知，控制器增益更新次数有限，所以当 k

趋于无穷时， l fk k ， fk 为最后一次控制器增益更新的时刻。

由（4-22）可得，必存在时间 fT k ，当 k T 时，有下式成立：

2 2( ( ) | (0))
(1 )

f

f

E V k z


 





。 （4-23）

由（4-23）可得：

2 2

min ,

( ( ) ( ) | (0))
(1 ) ( )

k

fT

f f

E z k z k z
P


 

 


 。 （4-24）

推论 4-1：当丢包率恒定时，在设计的 EBAC 策略下，给定 0  ，若存在

正定对称矩阵 0, 1,l lP P、 、 0, 1,l lX X、 以及矩阵 lK ， 0 1l  ， 0  ，使如下矩阵
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不等式对所有 lN均成立，闭环系统(4-17)均方最终一致有界。

, , ,

2

1,

2,

0 1

* 1 0
* * 0
* * *

ll

ll

T T
l i l i l k i lk

T T
kk

l

l

P I

I C C

X
X

   

  

     
 
    
  

  

， （4-25）

, , 0,1i l i lP X I i ， 。

证明：通过对（4-19）求舒尔补可得（4-25），（4-25）用如下方法求解，

算法 4-2：(4-25)求解算法

初始化：置 。，， 101.0  ll 

1 利用 CCL 算法求解(4-25)，若无解，转到步骤 2，否则，转到步骤 3。
2  2 ，ll ，转步骤 1。
3 12/ 1   llll ，，  ，输出解。

对  越精确的估计可以得到较小的ξ，由（4-22），（4-24）可知，较小的ξ
有利于提高收敛速率以及得到系统状态更小的界。

算法 4-2 得到的ξ可能大于 0，但 EBAC 策略依然能保证系统稳定性，推论

4-2 给出了证明。

推论 4-2：在假设 4-1 下，使用 EBAC 策略，若由推论 4-1 得到 EBAC 策略

中的 ( )kK  ，则对任意突变时刻 ,it iΝ，存在常值 i ，使闭环系统（4-17）的

状态满足：

1( ( ) ( ) | ( ))T
i i i iE x t x t z t   。

证明：对任意 1[ , ]i it t i ， N，在估计之初，由（4-5）可知 1k k
   ，推

论 4-1 难以有解，闭环系统(4-18)可能失稳。此时，信道调度机制（4-10）将信

道切换为非竞争信道，通过增益 TK 保证存在时间 k，使 ( ) ( )Tx k x k H ，控制增

益更新。随着估计的收敛，定理 4-1 成立。所以对于 1[ , ]i it t  中的任意更新时

刻，有（4-20）成立。

由于在 1[ , ]i it t  内更新次数有限，必存在：

min ,

max ,

min ( ),
max ( ), 0,1 1,2,3

i l

i l

P
P i l





 

    。

由（4-20），（4-22）可以得到：

2 2
1 1

min

( ( ) ( ) | ( )) ( )
(1 )

T
i i iE x t x t z t H   

      
 

其中 max min/  ，推论 4-2 得证。
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推论 4-2 说明了 EBAC 策略能保证闭环系统（4-17）的稳定性。当 1[ , ]i it t 
的间隔足够大时，系统状态上界如（4-24）所示。

4.4 数值仿真

在本节中两个数值仿真的例子将用来验证 EBAC 策略的有效性。

例 1：考虑如下系统[20]：

( 1) ( ) ( ) ( )x k Ax k Bu k C k   

其中系统矩阵为：

1.01 0.10 0.0787 0.0 0.005
, ,

0.00 0.99 0.0 0.0787 0.005
A B C

     
       
     

扰动方差 2 1  ，系统初态 0 [0.9 0.9]x  ， ，采样周期为 0.1 秒。

网络丢包率在 600 步发生突变，丢包概率为：

0.03 0 600 0.0591 0 600
Pr( 0) Pr( 0)

0.60 600 0.8400 600
sc
k k

k k
k k

 
    

      
， ，

网络丢包情况如图 4-3 所示。
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图4- 3网络丢包情况

Figure 4-3. The pattern of packet dropout

设置 EBAC 策略的超参数为 0 01.5 TH x x ， 0.5H  ， 0.1  ， 30M  ，

2 0.9  ，估计置信度 0.99  ，超参的取值可根据实际任务需求决定，例如对

状态的约束、控制器算力、网络信道调度频率等。H越大，M 、越小，控制

器增益更新次数越多。

在上述参数下，得到系统状态轨迹如图 4-4 所示，在 600 步丢包率突变，

系统出现短暂抖动后恢复稳定。图 4-5 所示为不采用 EBAC 策略的控制结果，

系统丢包率发生突变后无法保证系统稳定性。
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图4- 4 EBAC策略下系统状态轨迹

Figure 4-4. The system states with EBAC strategy
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图4- 5不使用EBAC策略下系统状态轨线[67]

Figure 4-5. The system states without EBAC strategy

图 4-6 为丢包率估计区间，在丢包率突变前，估计区间逐渐逼近真值。丢

包率突变检测器在第 632 步检测出突变，使丢包率估计器重新从[0,1]开始估计

丢包率。当置信度 0.99  ，对估计准确性，速度的影响均不大。
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图4- 6丢包率估计区间 k

Figure 4-6. The estimation interval of packet dropout rate k
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图 4-7 为信道调度信号，由控制器增益更新和状态越界两部分原因组成。
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图4- 7信道调度信号 kd

Figure 4-7. The channel switch signal kd

例 2: 考虑文献[61]中直流电机伺服系统，系统矩阵为：

1.120 0.213 0.333 1 0.0541
1 0 0 , 0 , 0.005
0 1 0 0 0.0001

A B C
     

            
          

扰动方差 2 0.5  ，系统初态 0 [11 1]Tx  ，， 。网络丢包率分别在第 1000、2000、

3000 步发生突变，丢包率为：

0.0591 0 1000 2000 3000
Pr( 0)

0.6400 1000 2000,3000 4000k

k k
k k


   

      

，

超参选择与例 1 相同，得到系统状态轨线如图 4-8 所示。 如图 4-9 所示， 随

着估计收敛逐渐减小。
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图4- 8 EBAC策略下系统状态轨线

Figure 4-8. The system states with EBAC strategy
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Figure 4-9. The variation of parameter 

4.5 本章小结

本章针对丢包率满足分段伯努利过程的无线网络化控制系统设计了 EBAC
策略，策略包括丢包率估计器、逼近控制器、丢包率突变检测器和信道选择机

制四个部分。并得到了保证闭环系统均方最终一致有界的充分条件。通过证明

和仿真说明了丢包率在未知时刻突变到未知概率后，提出的 EBAC 策略能保证

系统稳定。
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第五章 总结与展望

5.1 总结

在无线网络化控制系统中，无线网络的延时、丢包等特性通常难以提前得

到。原因主要来自以下三个方面，首先是无线网络较为灵活多变的拓扑，其次

是无线网络较小的网络规模加剧了拓扑变化对网络延时、丢包特性的变化的影

响，最后是无线网络易于受到攻击。所以需要在延时、丢包特性未知的前提下

设计控制器，使系统得到良好的控制。

本文设计了一种基于估计的逼近控制策略，通过延时、丢包特性的估计值

更新控制增益。在通讯特性未知的前提下，利用实时采集的延时、丢包数据，

使系统稳定。随着通讯特性估计的逐渐精确，更新的控制器有助于提高控制性

能。本文主要研究内容总结如下：

1. 针对延时满足分段 Markov 特性的 WNCSs，提出了基于延时估计的逼近

控制策略。控制策略分为延时概率估计器、逼近控制器和数据包抖动检测器，

延时概率估计器通过实时接受闭环延时值，利用改进的 Jeffery 区间估计方法得

到转移概率矩阵的上下界估计，送入逼近控制器，在逼近控制器中使用得到的

估计区间更新控制器增益。针对无扰系统本文分别利用 Markov 跳变系统方法和

随机系统方法得到了保证系统随机稳定的充分条件，并得到了相应的控制增

益，后者在减少计算量上效果较好。针对有扰系统，得到了保证系统均方最终

一致有界的充分条件。

2. 忽略无线网络中的延时，针对丢包满足分段伯努利特性的 WNCSs，提出

了基于丢包率估计的逼近控制策略。在原有控制策略的基础上，增加了信道选

择机制，既保证了系统性能，也节约了有限的非竞争信道资源。同时为了保证

系统稳定性，重新设计了逼近控制器，得到了保证系统均方最终一致有界的充

分条件。通过数值仿真证明了控制策略的有效性。

5.2 展望

本文设计的 EBAC 策略，能保证系统在延时、丢包特性未知的情况下的稳

定性，同时存在以下不足，首先由于控制器的更新没有基于最优控制方法，所

以对性能的提升得不到保证。其次对复杂非线性的被控对象无法使用。最后需
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要执行器回传闭环延时数据，在控制系统和网络的实现上带来了额外开销。针

对这三点，还可以做如下工作：

1.将控制器设计与最优控制相结合，得到保证系统性能逐渐优化的控制

器，这有助于更好的利用延时数据。

2.用自适应动态规划方法和强化学习方法解决本文提出的问题。首先这两

种方法由于无需系统模型，因此可以解决延时和丢包特性未知，且具有复杂非

线性的被控对象的网络化控制系统的控制器设计问题，其次，这两者均基于与

系统性能相关的贝尔曼方程，能保证最终得到最优的系统性能，最后值函数的

更新仅依赖于系统状态，无需增加硬件设备回传延时数据。

3.由于自适应动态规划以及强化学习的方法是无模型的方法，但在控制系

统中，尤其是线性的被控对象模型，通过建模或系统辨识，系统模型可以得

到，研究基于模型的自适应动态规划以及强化学习的方法将有利于解决现有方

法训练时间长，收敛较慢的问题，得到更好的控制性能。
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