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摘  要  针对网络能力受限和非周期 DoS攻干扰的网络化 USV系统，提出一种基于自适应事件
触发的故障检测滤波器和控制器的设计方法。首先，构建一个考虑非周期 DoS 攻击、外部干扰和
执行器故障同时存在的 USV 控制系统。然后，针对网络化 USV 系统，提出一种自适应事件触发
机制，动态更新触发阈值，减少网络资源浪费。其次，通过构造一个分段 Lyapunov函数，给出闭
环系统全局指数稳定且具有指定𝐻!干扰衰减指数的充分条件，并设计基于观测的故障检测滤波器
和控制器。最后，通过仿真验证方法的有效性。结果表明，该方法不仅能对 USV系统航向进行有
效控制，而且能在节省网络资源的同时检测执行器故障的发生和位置。 
关键词  无人水面艇(USV)，网络化控制系统（NCS），DoS攻击，自适应事件触发，故障检测滤
波器(FDF) 

0  引 言 

无人水面艇（USV）是一种可以实现水面上自
我规划和导航的小型无人智能车辆，具有体积小、

航速快的优点。因此在过去几十年里，对 USV运动
控制的理论研究一直是热点[1]，并广泛应用于实际

中，如海洋环境监测[2]、煤石油勘探[3]、军事作战等

领域。虽然 USV具有很大的应用价值，但从理论研
究转变到实际应用仍有较大差距，主要原因在于

USV 对环境干扰特别敏感[4,5]。当 USV 在海上执行
任务时，不可避免地会受到例如海浪、大风等海洋

扰动影响，而在实际应用中对 USV有较高的高精度
和可靠性要求，因此提高 USV在各种干扰下的运动
控制性能尤为重要。 
目前，我们通常利用无线网络和远程控制站控

制 USV 的运动，即网络化 USV。网络化控制系统
(NCS)具有成本低、灵活性高、数据共享、维护方便
等优势，已广泛应用于USV系统的控制系统中[6-8]，

但也面临着一些固有挑战。 
1）由于网络能力受限，周期采样机制在通信网

络上可能传输大量不必要数据包，造成网络通道堵

塞和网络资源的浪费[9]。文献[10,11]通过实验仿真验证

事件触发能以减少数据传输次数的方式减轻网络负

载，提升系统性能，文献[12]在大量被控对象连入网

络中时对周期触发机制和事件触发机制的性能进行

比较，文献[13]引入与输出相关的事件触发条件研究

网络控制系统的稳定性。通常事件触发条件是恒定

的，仍会造成一定的资源浪费，而自适应事件触发

机制可以权衡系统性能和网络资源成本[14]。文献[15]

针对具有切换拓扑的滤波网络提出自适应事件触发

机制，可以根据估计和传输误差动态更新触发阈值。

文献[16]针对离散时间的网络化控制系统，提出一种

自适应调整的事件触发参数的故障检测机制。文献
[17]基于事件触发机制的 UMV 控制系统，通过强化
学习方法获得最优事件触发阈值。 

2）由于网络的开放性，NCS容易受到各种网络
攻击，包括拒绝服务(DoS)攻击和欺骗攻击，干扰通
信通道，阻止信号正常传输[18]。文献[19,20]考虑周期

性 DoS攻击，文献[21,22]考虑随机性 DoS攻击，文献
[23]考虑 DoS攻击下多通道传输的弹性状态估计，文
献[24]考虑DoS攻击下的自适应事件触发滤波器设计。
文献 [14]考虑具有事件驱动通信和 DoS 攻击下的
USV系统，文献[25]针对具有 DoS攻击的 USV系统
的跟踪控制问题提出一种动态反馈控制算法。 
另外，在网络环境下，及时检测 USV系统故障

的发生如转向机卡死、饱和、噪声等非常重要[6]。一

般，故障检测机制通过建立残差信号与规定的阈值

作比较来检测故障，当残差信号超过一定的阈值立

即产生报警信号。文献[16]考虑事件触发控制下的网

络化控制系统的故障检测滤波器(FDF)和控制器设
计，文献[26]考虑更一般的非线性网络系统的基于事

件触发的故障检测，文献[6]考虑 USV系统中的故障
检测，文献[14]针对 DoS 攻击下的 USV 系统设计基
于事件触发的故障检测滤波器和控制器。 
因此考虑现实中网络能力受限，DoS 攻击，以

及系统故障等因素影响，针对这样更复杂的网络化



 

 

USV控制系统，设计一种有效的航向控制和故障检
测方案具有现实意义。 
针对网络能力受限和非周期DoS攻击下的网络

化 USV系统，本文提出一种基于自适应事件触发的
故障检测滤波器和控制器方法。1.考虑外部干扰、网
络时延、非周期 DoS攻击和执行器故障等影响，建
立一种新的网络化 USV系统。2.提出一种自适应事
件触发机制，动态更新触发阈值，与恒阈值事件触

发机制[14]相比，可以有效减少触发次数，减轻通信

网络的负担。3.提出一种基于观测的故障检测滤波
器和控制器，有效控制 USV 系统航向，保证 USV
系统对干扰的鲁棒性。 
本文其他部分组织如下。第 1 节定义所研究的

问题；第 2节构造执行器故障和非周期 DoS攻击同
时存在的网络化 USV系统模型；第 3节基于构造的
模型给出稳定性分析及故障检测滤波器和控制器的

设计；第 4节利用仿真对比实验验证方法的有效性；
第 5节总结全文。 

1  问题描述 

我们考虑网络能力受限和遭受 DOS 攻击下的
网络化 USV控制系统，如图 1所示，对 USV系统
进行航向控制和故障检测。实际应用中，执行器往

往会受到一些外部输入影响，包括故障和干扰。一

般来说，没有故障和攻击的网络化 USV控制系统是
稳定的，如果系统存在执行器故障和 DoS攻击，那
么系统性能会下降甚至不再稳定，因此如何在受到

DoS 攻击的情况下还能有效控制 USV 系统航向稳
定并检测故障至关重要。 

 

图 1 DoS攻击下的网络化 USV控制系统结构 

1.1 网络化 USV控制系统 

一般来说，无人水面艇在实际航行中运动复杂，

包括 6个自由度的运动：前向，横向，升沉，横摇，

纵摇和偏航。若将 6个自由度的运动全都予以考虑，
无人水面艇的运动数学模型过于复杂，本文选择一

个 3 自由度的装有推进器的锚定无人水面艇作为目
标对象模型，进而简化成 3 自由度，视升沉、横摇
和纵摇的影响为干扰。 

 
图 2 固体船身和固定地面参考系 

考虑图 2 中固定船身和固定地面的参照系，其
中 、 、 分别表示纵轴、横轴和法向轴， 、

、 分别表示地面固定的参照系。 
无人水面艇的固定船身的 3 自由度运动方程可

被描述为： 

       (1) 

其中 是速度向量，

 、 、 分别表示前向、横向、偏航的

速度向量； ， 、

表 示 位 置 ， 表 示 偏 航 角 ；

是控制向量， 、

、 分别表示前向输入、横向输入和推进

器系统输入。 为可逆惯性矩阵满足 ，

为阻尼矩阵， 为停泊力矩阵。函数 满足 

           (2)          

其中 。 

当无人水面艇在进行科学勘探等任务时，可能

停下来并抛锚。假设偏航角 足够小时，那么
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趋向 1， 趋向 0，使得 近似

于 。 
令 ， ， ，

，状态空间方程可转化成 

     (3) 

其中 表示 的时变非线性向量

函数。另外，考虑到无人水面艇会受到海洋中风、

海浪等影响，我们加入 表示海洋中未知的干

扰，式(3)可转化成 

   (4) 

令 ，则式(4)可转化成 

       (5) 

我们的目的是设计一个跟踪控制律，从而设定

一个参考的期望状态 ，使得 能跟踪上，

且控制目标是使得跟踪误差尽可能得小。 
令 ，则 

        (6) 

其中

， 

控制输出向量 可描述为 

               (7) 

其中 为输出矩阵。 
结合(6)和(7)，误差动态方程可表示成 

      (8) 

其中 ， 分别表示系统误差状态

和系统的控制输入， 为未知扰动，属于

，初始状态 ，A、B、C对应已

知的合适维度的常数系统矩阵。 
另外，USV系统在网络环境下会出现饱和、转

向机卡死、噪声等故障，这是不可避免的。我们考虑

执行器端的故障。那么(6)可转化成 

     (9) 

其中 表示执行器的故障信号。 

那么误差动态方程(8)可表示成 

   (10) 

本文不考虑数据包无序，并假设构造的网络不

存在时延产生的丢包，且只考虑采样器和控制站之

间的网络时延。以上即为存在执行器故障的网络化

USV系统模型。 

1.2 非周期 DoS攻击 

假设采样器和控制站之间的通信通道在某一时

刻被攻击者阻塞，在此情况下数据无法到达控制站。

本文考虑存在 DoS攻击的情况。 
DoS 攻击是一种常见的网络攻击，即拒绝服务

攻击，会极大地降低系统的性能，因此有必要对 DoS
攻击进行研究。本文考虑采样器和控制器之间的网

络通道存在 DoS 攻击，其攻击形式可参考文献[17]。

为了简化后续的研究分析，非周期的 DoS攻击信号
的分段函数如下： 

  (11) 

其中 表示不存在

攻击信号且通信信号正常的第 n 次 DoS 攻击间隔，

表示存在攻击信号且数据包

无法传输的第 n次 DoS攻击间隔， 表示攻击的

睡眠时长， ， 分别表示第 n次 DoS攻
击 开 始 和 结 束 的 时 刻 。 对 于 ， 有

。另外，本文的攻击信号是非周期性

的，即每个攻击的睡眠时长 不完全相同。 

需要指出的是本文所考虑的DoS攻击能够造成
百分百丢包，如果攻击的持续时间任意大的话，USV
一直处于开环状态，那么此时无法达到控制目标。

由此，我们有必要做出以下假设： 
假设 1 对于时间间隔 时，存在一个标量

满足 ；对于时间间隔 时，

存在一个标量 满足 。 

假设 2 被时间间隔 指定的攻击序列受到

频率限制，即，在 下，对于给定的

， ，攻击信号序列满足 
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其中 表示平均驻留时间， 表示发生在时

间区间 上的 DoS 攻击开关的转换次数，即

，card表示集合

中的元素个数，可参考文献[14]，。 
基于上面的讨论，误差动态方程(10)可表示成 

(12) 

在上述假设下，DoS 攻击是非周期性的，在采
样器到控制站的网络通道中造成连续的数据传输中

断。DoS攻击的持续时间取决于 DoS攻击睡眠间隔

的下界 和攻击活动间隔的上界 ，用于第 2

节的性能分析。一个较大的 和一个较小的

表示一个持续时间内较少的攻击。另外，由于无限

制的 DoS攻击会使得系统一直处于开环状态，因此

对DoS攻击的频率和持续时间做出有界假设是必要

的，且对于 USV系统的应用具有实际意义。 

2  基于事件触发的 FDF 和控制器设计 

针对第 1节所描述的网络能力受限和 DoS攻击
干扰下的网络化 USV系统，本文提出一种基于自适
应事件触发的故障检测滤波器和控制器设计方法。 

2.1 自适应事件触发机制设计 

采样器采得的输出信号通过无线网络将数据包

发送到控制站，考虑到现实中网络能力的限制，本

文引入自适应事件触发机制，当满足一定的事件触

发条件即可触发传输过程，可以减少采样器到控制

器的无线网络中有限网络资源的不必要使用，减轻

网络负担，节省网络资源。 
事件触发条件如下，数据包经过事件触发器判

断条件是否满足，再通过网络传输到控制站。 

(13) 

其中 表示采样器的采样周期，

表示第 k 个发送的数据包的时间序列且

， 表示动

态阈值参数，W>0为权重矩阵。 

本文提出如下动态阈值参数： 

(14) 

其中 为给定的最大触发阈值，是一个常数。 
式 (13)表示通过与前一时刻发送的数据包

进行比较，从而决定当前时刻采集的

数据包 是否传输。 

式(14)不难看出如果当前采得的输出信号与最

近一次释放的数据差距很大，那么阈值会降低，更

低的阈值意味着更多的数据需要被传输；反之，若

两者相差很小，这意味着阈值接近最大值，此时传

输的数据达到最小，整个过程是动态自适应的，我

们会在仿真部分进行更为直观的展示。 
不幸的是 DoS攻击会干扰网络通道，在干扰时

间间隔内拦截滤波器的输入信号，因此事件触发条

件(13)不能直接使用，需要修改触发方案。设计事件

触发条件如下： 

  (15) 

其中 。 

记 为网络传输时刻 的网

络时延。控制站在 时刻接收数据包并一

直使用至 时刻，那么控制站收到的输

出信号可以描述为： 

             (16) 

其中 。 

定义 ， 并分

割时间间隔 如下： 

              (17) 

其中 
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定义 和 分别为时延函数和误差

函数，则 

    (18) 

由(17)和(18)可知 为分段可微线性函数，且满

足： 

(19) 

其中 为网络时延上界， 为网络时延 和采样

周期 h 相关的上界参数。那么控制站接收到的输出

信号为： 

  (20) 

2.2 故障检测滤波器与控制器协同设计 

控制站由控制器和故障检测滤波器（FDF）组成。
在DoS攻击干扰和执行器故障情况下本文采用以下
基于观测器的 FDF和控制器来产生残差信号和控制
输入： 
当 时， 

   (21a) 

当 时， 

     (21b) 

其中 ， ， ，

分别表示故障检测器的状态、输出、残差信号和控

制输入。L，V，K为可设置参数。(21a)和(21b)分别
为无 DoS攻击和有 DoS攻击情况下的 FDF与控制
器协同设计，(21b)中的 和 同(21a)，故不再
赘述。 
无人水面艇的控制输入为 

          (22) 

定义 ，结合(12)，(21)和(22)可得 

当 时， 

  (23a) 

当 时， 

   (23b) 
上式(23a)和(23b)分别是无 DoS 攻击和有 DoS 攻击
情况下。 

定义 ，

， ，结

合(21)，(22)和(23)，可以得到如下网络化 USV的
闭环系统： 

 (24) 

其中 

， ，

， ， ，

， ，  

另外为了检测执行器故障，构建如下的残差评

价函数： 

      (25) 

残差评价函数阈值为： 

        (26) 

那么可以得到如下故障检测定律： 

, ( )k n td , ( )k n th

, ,

, , ,

( )
( ) ( ) ( )

k n k n

k n k n k n

t t t h mh
t y t h y t h mh

d

h

= - -

= - +

, ( )k n td

{ }, , 1,,0 ( ) max ,
k n k n k nt k n t t Mt h hd d d d d d

+
£ £ £ + £ + !

d Md d

, , ,( ) ( ) ( ) ( )k n k n k ny t y t h y t h mh th= = + +!

, 1, 1k n nt -Î G!T

ˆ ˆ ˆ ˆ( ) ( ) ( ) ( ( ) ( ))
ˆ ˆ( ) ( )

ˆ( ) ( ( ) ( ))
ˆ ˆ( ) ( )

e t Ae t Bu t L y t y t
y t Ce t
r t V y t y t
u t Ke t

ì = + + -
ï

=ï
í

= -ï
ï =î

! "

"

2, 1nt -ÎG

ˆ ˆ ˆ ˆ( ) ( ) ( ) ( )
ˆ( ) ( ))

e t Ae t Bu t Ly t
r t Vy t
ì = + -ï
í

= -ïî

!

ˆ( ) ne t Î ˆ( ) ly t Î ( ) rr t Î ˆ( ) mu t Î

ˆ( )y t ˆ( )u t

ˆ ˆ( ) ( ) ( )u t u t Ke t= =

ˆ( ) ( ) ( )t e t e tj = -

, 1, 1k n nt -Î G!T

,

( ) ( ) ( ) (t) (
(t)) ( ) ( ) ( )k n

t A LC t LCe LCe t
L t Bf t w t

j j
d h

= - + -
- - + +

!

2, 1nt -ÎG

( ) ( ) ( ) ( ) ( )t A LC t Bf t w tj j= - + +!

( ) ( ) ( )
TT Tt t e tf j ùé= ë û

( ) ( ) ( )
TT Tt f t w tw ùé= ë û ( ) ( ) ( )er t r t f t= -

1 2 ,

3 4

1 2 ,

3 4

1 4

1 4

( ) ( ) ( ( ))
( ) ( )

( ) ( ) ( ( ))

( ) ( )

( ) ( ) ( )
( ) ( ) ( )

k n

e k n

e

t t t t
t t

r t C t C t t

C t C t

t t t
r t C t C t

f j j d

h w

f f d

h w

f j w

f w

ìì =P +P -
ïï

+P +Pïï
íï = + -ïï
íï + +îï
ïì =P +Pïïíï = +ïîî

!

!

无攻击

有攻击

1

A LC LC
BK A BK
-é ù

P = ê ú- +ë û
2

0
0 0

LC-é ù
P = ê ú

ë û

3 0
L-é ù

P = ê ú
ë û

4

B I
B I
é ù

P = ê ú
ë û

[ ]1C VC VC= -

[ ]2 0C VC= 3C V= [ ]4 0C I= -

( )
1
2

0
( ) ( ) ( )

t T
e eJ t r s r s ds= ò

2( ) , ( ) 0
sup ( )th

t L f t
J J t

w Î =
=



 

 

         (27) 

当检测出存在故障，会触发执行器报警，此时

可以采取一些措施保证 USV 系统在网络环境下的
航向安全。 
以上，网络化 USV闭环系统已经构造完毕，下

一节我们将对闭环系统进行稳定性分析，并进行控

制器和滤波器设计。 

3  稳定性分析和控制器设计 

本节主要针对第 2 节构造的网络化 USV 闭环
系统的稳定性进行分析，并设计基于观测的 FDF和
控制器。在此之前，需用到以下引理和定义。 

引理 1[27] 对于给定矩阵 ，在

上的所有连续可微函数 有以下不等式成立： 

(28) 

其中 。 

引理 2[28]  若对于给定矩阵 ，存在

矩阵 使得 。那么对 ，

有下列不等式成立： 

         (29) 

上述引理用于闭环系统的全局指数稳定性分析。 
引理 3[14]  给定 DoS 攻击参数 ， ，

，时延 >0，反馈增益矩阵 K，观测器
增益矩阵 L，故障检测滤波器增益矩阵 V，以及常数

， ，考虑非周期 DoS 攻击
(11)下的 的系统(24)，若存在正定对称矩阵

， ， ， 和合适维度的矩阵W，沿着

闭环系统(24)的轨迹，有 

   (30) 

定义 1[14] 若对 ，存在 ， 使

得 成立，则该系统指数稳定。其中

， 为衰减率。 

3.1 稳定性分析 

定理 1：给定 DoS 攻击参数 ， ，

，时延 >0，反馈增益矩阵 K，观测器
增益矩阵 L，故障检测滤波器增益矩阵 V，以及常数

， ， ，考虑非周

期 DoS攻击(11)下的 的系统(24)，若存在正
定对称矩阵 ， ， ， 和合适维度的矩

阵W，使下列不等式成立： 

              (31) 

         (32) 

           (33) 

           (34) 

   

(35) 

则系统(24)在所考虑的非周期 DoS 攻击(11)下是全
局指数稳定的，其中 是系统(24)的衰减率。 
证明：基于引理 2，本文构造下列分段 Lyapunov

函数： 

       (36) 

其中 
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  (37) 

那么由(33)可计算出 V(t)的估计值： 
1）当 时，由假设 1，假设 2和式(35)可得 

         (38) 

其中 
。 

2）当 时，同上可得 

         (39) 

其中 
 

令 ， 

， ， 

，结合式(38)

和(39)可得 

         (40) 

为了保证一个理想系统性能，需要一个较大的

衰减率 。 
根据 V(t)的定义可知 

，     (41) 

那么结合式(37)和(38)可得 

   (42) 

根据定义 1，系统(24)被证明是具有衰减率 的

全局指数稳定。 

3.2 性能分析 

根据定理 1，下面给出闭环系统(24)的 干扰

衰减指数 的充分条件。 
定理 2：给定 DoS 攻击参数 ， ，

，时延 >0，反馈增益矩阵 K，观测器
增益矩阵 L，故障检测滤波器增益矩阵 V，以及常数

， ， ， ，

非周期 DoS 攻击(11)下的系统(24)全局指数稳定并
具有指定的 干扰衰减指数 ，若存在正定对称

矩阵 ， ， ，W>0 和合适维度的矩阵 ，

，使式(31)-(35)成立，以及下列不等式成立： 

            (43) 

  (44) 

其中 
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，  

则非周期 DoS 攻击(11)下的系统(24)全局指数稳定
并具有指定的 干扰衰减指数 。 
证明：基于式(36)构造的分段 Lyapunov函数来

分析 的闭环系统(24)的 性能，需满足以

下不等式： 
对于 ， 

  

(45) 

对于 ， 

  

(46) 

根据式(36)，可得 

(47) 

令

 

根据引理 2，有 

(48) 

另外，根据(13)和(15)可得下列不等式 

(49) 

通过舒尔补引理和(46)，条件(40)可以保证 
，那

么条件(45)成立。同样，如果条件(44)成立，那么条
件(46)成立。 
另外，由(35)可得 

    (50) 

定义 ，  
对于 ，有 

(51) 

那么显然，对于 ， 

   (52) 

考虑零初始条件下，结合 (45)和 (46)，对于
，可得到下列不等式： 

    (53) 
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由此可知 ，因此

所考虑的非周期 DoS 攻击(11)下的闭环系统(24)指
数稳定，且保证 性能。同时， 越小，系统

性能越好。 

3.3 控制器设计 

接下来，我们设计基于观测器的 FDF和控制器。 
定理 3：给定 DoS 攻击参数 ， ，

，时延 >0，反馈增益矩阵 K，观测器
增益矩阵 L，故障检测滤波器增益矩阵 V，以及常数

， ， ， ，

若存在正定对称矩阵 ，  ， ， ，

和合适维度的矩阵 ， ， ，

使下列不等式成立： 

            (54) 

            (55) 

其中 

 

 

 

 

 

 

 

 

 

 

        

    

    

 

 

 
 

 
 

则非周期 DoS 攻击(11)下的系统(24)全局指数稳定
并具有指定的 干扰衰减指数 。并且基于观测

器的 FDF和控制器的增益由下式给出： 

            (56) 

证明：令 ，定义 ，

， ， ，

。对于 ，根据文

献 [29] 可 知 存 在 使 得

，其中 ，O，Z为
奇异值分解的正交矩阵，X为非奇异值。式(43)和(44)
左 右 分 别 乘 以

和

，就可以分别得到

式(54)和(55)。证明完毕。 

4  网络化无人艇仿真实例 
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本节以 DoS 攻击下的网络化 USV 系统为例，
验证所提出的基于自适应事件触发的 FDF和控制器
设计方法的有效性。本文目的是使偏航速度跟踪参

考信号，抑制偏航速度误差和偏航角，同时检测故

障的发生和位置。根据文献[25]，USV系统参数如下： 

     (57) 

令 ， ，有 

     (58) 

我们给定DoS攻击参数 ， ，

，参数 ， ，

， ， ， ，

。 

基于观测器的 FDF和控制器的增益可由定理 3求解

得到： 

 

前向、横向、偏航方向的扰动如图 3给出。 

 

图 3 外部干扰 

为了说明所提出的故障检测滤波器和控制器协

同设计方法能够在网络环境下有效控制 USV 系统
航向，我们首先考虑不存在执行器故障的情况，网

络化 USV 系统在航向中会受到外部干扰和 DoS 攻
击。图 4表示 DoS攻击序列，其中数字 1表示攻击
发生，0表示没有攻击的正常情况。图 5a-5e 均为图

4所示的DoS攻击下的响应。如图 5a和图 5b所示，
偏航速度误差和偏航角幅值都得到了有效减少，图

5c表示航向上的控制信号。如图 5d和图 5e所示，
前向速度和横向速度都得到了有效的控制。另外，

图 6a和图 6b分别为 DoS攻击下的动态触发阈值和
释放时间间隔，从图 6c可知经过事件触发后的输出

信号极大减少，节省网络资源。结果表明，该方法确

实能对 USV系统进行有效的航向控制。 

 

图 4 DoS攻击序列 

 

图 5a 偏航速度误差响应 
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图 5b 偏航角响应 

图 5c 航向上的控制信号响应 

 

图 5d 前向速度响应 

 

图 5e 横向速度响应 

 

图 6a DoS攻击下的动态触发阈值 

图 6b DoS攻击下的释放时间间隔 

 

图 6c 偏航方向的输出信号 

为了说明本文的方法可以检测执行器的故障，

我们将执行器故障信号 描述为以下形式： 

 

图 7a和 7b说明故障发生时 USV系统仍能保证航
向控制稳定。由图 8a可知执行器故障信号 f(t)的发
生对残差信号有及时的影响，说明本文方法不仅可

以检测出故障的发生，还能检测故障发生在哪个通

道上，图 8a即为横向方向上的故障。由图 8b可知

当残差评价函数超过阈值会立即触发执行器报警，

此时可以采取一些措施保证 USV系统在网络环境
下的航向安全。 

 

图 7a 有无故障下的偏航速度误差响应 
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图 7b 有无故障下的偏航角响应 

 

图 8a 下的残差信号响应 

 

图 8b 下的残差评价函数 

为了进一步证明所提出的方法确实可以检测故

障，我们设置如下执行器故障信号 ： 

 

由图 9a和 9b可知故障发生时 USV系统仍能保证
航向控制稳定，由图 10a和图 10b可知该方法能及

时检测出故障并判断出是偏航方向上的故障，当残

差评价函数超过阈值立即触发执行器报警。由此，

一旦执行器发生故障，即使网络通道中存在 DoS
攻击，基于观测的故障检测滤波器仍能及时准确地

检测出故障信号，保证 USV系统安全。 
 

 

图 9a 有无故障下的偏航速度误差响应 

 

图 9b 有无故障下的偏航角响应 

 

图 10a 下的残差信号响应 

 

图 10b 下的残差评价函数 

接下来，为了证明本文提出的动态阈值事件触

发机制能有效减少触发次数，节省网络资源，我们

与文献[14]的恒定阈值事件触发进行比较。图 11比较
了两种阈值方案的触发阈值，图 12a 和 12b 分别展

示了动态阈值和恒定阈值的释放时间间隔，统计得

到动态阈值的释放次数为 125，恒定阈值的释放次

1( )f t

1( )f t

2 ( )f t

2

0.1sin( ), [10 ,12.5 ]
( )

0,
t t s s

f t
- Îì

= í
î 其他

2 ( )f t

2 ( )f t



 

 

数为 143。同时，由图 13a和图 13b可以发现动态阈
值方案在更少的触发次数下仍能保证对 USV 系统
的控制性能。 

 

图 11 两种阈值的触发阈值 

  

图 12a 动态阈值的释放时间间隔 

 

图 12b 恒定阈值的释放时间间隔 

  

图 13a 两种阈值的偏航速度误差 

 

图 13b 两种阈值的偏航角 

综上，本文所提出的基于自适应事件触发的故

障检测滤波器和控制器方法，不仅可以对受 DoS攻
击和执行器故障的网络化 USV 系统进行有效控制，
而且可以通过减少触发次数来节省网络资源。 

5  结论 

针对网络能力受限和非周期DoS攻干扰的网络
化 USV系统，本文提出一种基于自适应事件触发的
故障检测滤波器和控制器的设计方法，可以在节省

网络资源的情况下对 USV系统进行有效地控制，并
快速检测执行器故障的发生和位置。未来可以考虑

无人水面艇群的协同控制和故障检测。 
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Unmanned surface vehicles heading control and fault detection 

under DoS attack based on adaptive event-triggering  

ZHAO Yun-bo  Wang Lingren  Ye Zehua 
（College of Information Engineering, Zhejiang University of Technology Hangzhou 310000） 

Abstract 
For a networked USV control system with limited network capability and aperiodic DoS attack jamming, a design 

method of fault detection filter and controller based on adaptive event-triggering mechanism is proposed. Firstly, 
construct a USV control system, which considers the aperiodic DoS attack, external interference and actuator faults. 
Secondly, for the networked USV system, an adaptive event-triggering mechanism is proposed to dynamically update 
the trigger threshold to reduce the waste of network resources. Thirdly, by constructing a piecewise Lyapunov 
function, it is shown that the closed-loop system is globally exponentially stable and has the specified 𝐻! 
disturbance attenuation index, then design fault detection filter and controller based on observation. Finally, the 
effectiveness of the method is verified by simulation. The result shows that this method can not only effectively 
control the heading of USV system, but also detect the occurrence and location of actuator faults while saving network 
resources.  

Key words& Unmanned Surface Vehicles(USV), Networked control system (NCS), DoS attack, Adaptive event 
triggering, Fault detection filter(FDF)  

 




